
 

 
 
 

รายงานสรุปส าหรับผู้บริหาร 
 
  มูลนิธิคลังสมอง วปอ. เพื่อสังคม ได้ตระหนักถึงผลกระทบของการใช้เทคโนโลยีสารสนเทศ
และการส่ือสารต่อความมั่นคงของชาติ อันสืบเนื่องจาก การใช้เทคโนโลยีสารสนเทศและการส่ือสารที่ผิด
กฎหมายและผิดศีลธรรมและจริยธรรมมากขึ้น เช่น การหมิ่นส ถาบันพระมหากษัตริย์จากกลุ่มบุคคลใน
ประเทศและในต่างประเทศ การละเมิดสิทธิส่วนบุคคล และการปลุกระดมกลุ่มบุคคลให้สร้างความวุ่นวายทาง
สังคมและทางการเมืองจากกลุ่มบุคคลในประเทศและในต่างประเทศ ซึ่งมีผลกระทบต่อความสงบสุขของ
สังคมไทยและต่อความมั่นคงของชาติ และมีภัยคุกคา มด้านอาชญากรรมด้านสารสนเทศและการส่ือสาร 
(Cyber Crimes) เกิดมากขึ้นทั่วโลก ซ่ึงมีผลกระทบต่อทรัพย์สินของคนไทยและของประเทศชาติโดยรวม และ
ได้ประเมินว่าปรากฎการณ์ดังกล่าวเกี่ยวข้องกับความมั่นคงของชาติ ใน ด้านการป้องกันประเทศ ด้าน
วิทยาศาสตร์และเทคโนโลยี ด้านการเงินการคลัง และด้านสังคมและการเมือง จึงได้ด าเนินการศึกษาข้อเท็จจริง
ของปัญหาจากหน่วยงานที่เกี่ยวข้อง โดยมีข้อพิจารณาที่ส าคัญว่า 
 องค์กรที่เกี่ยวข้องด้านความมั่นคงมีการใช้เทคโนโลยีสารสนเทศและการส่ือสารในงานของ
ตนอย่างแพร่หลาย แต่ขาดเอกภาพในการเลือกใช้เทคโนโลยีที่ เช่ือมโยงกันได้ ขาดเอกภาพในคุณภาพและ
ประสิทธิภาพของระบบงาน และขาดความทันสมัยที่เท่าเทียมกัน ท าให้ไม่มีการประสานงานด้านสาระของ
ระบบสารสนเทศและการส่ือสารที่มีประสิทธิภาพในการแก้ปัญหาที่มีผลกระทบต่อความมั่นคงของชาติ และ
การด าเนินการตามภารกิจของตนมีความเช่ือมโยง กันของหน่วยงานในประเทศและหน่วยงานต่างประเทศ 
ดังนั้น รัฐบาลควรพิจารณาจัดให้มีหน่วยงานกลางท าหน้าที่ในการก าหนดนโยบาย แผนยุทธศาสตร์ มาตรการ 
และแผนปฏิบัติการเพื่อสนับสนุนปฏิบัติการด้านการป้องกันการใช้เทคโน โลยีสารสนเทศและการส่ือสารที่มี
ผลกระทบต่อความมั่นคงของชาติ ซึ่งเห็นควรเสนอรัฐบาลให้ด าเนินการ ดังนี้ 

 ๑.  จัดตั้งคณะกรรมการ  “ความมั่นคงเทคโนโลยีสารสนเทศและการส่ือสาร ” จากค าสั่งแต่งต้ังขอ ง
สภาความมั่นคงแห่งชาติ โดยมีภารกิจส าคัญ คือ 
 ๑.๑  ให้ก าหนดนโยบาย แผนยุทธศาสตร์ แผนปฏิบัติการ มาตรการ และระบบการประสานงาน
มอบหมายให้หน่วยงานที่เกี่ยวข้องปฏิบัติ 
 ๑.๒  น าเสนอกฎหมายที่เกี่ยวข้องเพื่อการป้องกันปัญหา ปราบปรามแก้ไขปัญหาการใช้
เทคโนโลยีดังกล่าวที่มีผลกระทบต่อความมั่นคงของชาติ 

                        สรุปผลการศึกษากลุ่มวิทยาศาสตร ์เทคโนโลยี การพลังงานและสิ่งแวดล้อม 
                          เรื่องยุทธศาสตร์การป้องกันการใช้เทคโนโลยีสารสนเทศและการสื่อสารทีม่ ี

ผลกระทบต่อความมั่นคงของชาติ 
คลังสมอง วปอ. เพื่อสังคม                                 กุมภาพันธ์ ๒๕๕๓ 

 
 
 
 
 
 
 
 



๑  / ๑๑ 

๑.๓  ก ากับและประสานงานการใช้แผนปฏิบัติการของทุกหน่วยงานที่เกี่ยวข้อง 
 ๑.๔  ก าหนดให้มีการวิจัยและการ ระดมความคิดเห็นจากผู้ทรงคุณวุฒิ เพื่ อสนับสนุนการ
ด าเนินงานของข้อ ๑.๑ ข้อ ๑.๒ และข้อ ๑.๓ 
  ๒.  เห็นควรจัดตั้งหน่วยงานใหม่เทียบเท่ากลุ่มงาน ในส ำนักควำมมั่นคงกิจกำรชำยแดนและ
กำรป้องกันประเทศ สังกัดส านักงานสภาความมั่นคงแห่งชาติ เพื่อปฏิบัติงานสนั บสนุนคณะกรรมการต ามข้อ 
๑ 



๒  / ๑๑ 

 
 
 
 
 การใช้เทคโนโลยีมาก ๆและเป็นประจ า ท าให้พฤติกรรมประจ าวันของผู้ใช้เทคโนโลยี
เปลี่ยนไปจากเดิม บางคนให้คุณค่าของการเปลี่ยนพฤติกรรมดังกล่าวว่า “ทันสมัย” และพอใจกับประโยชน์ที่
ได้รับจากเทคโนโลยีนั้นโดยไม่ค านึงถึงผลกระทบต่อตนเองและ ต่อผู้อื่น ท าให้ความ สามารถของคนในการ
พึ่งตนเองน้อยลงและพึ่งผู้รู้ทางเทคโนโลยีมากขึ้น ซ่ึงท าให้ประโย ชน์และโทษของการใช้เทคโนโลยี  อยู่ใน
อิทธิพลของผู้รู้ทางเทคโนโลยีนั้นๆ การควบคุมให้มีกลไกในการพัฒนาให้มีผู้รู้ทางเทคโนโลยีที่มีความรู้หลัก
วิทยาศาสตร์และข้อจ ากัดของเทคโนโลยีแต่ละชนิดอย่างถูกต้อง และการควบคุมพฤติกรรมผู้รู้ทางเทคโนโลยี
ให้เหมาะสม จึงเป็นประเด็นความมั่นคงของประเทศที่จ าเป็นต้องมีมาตรการของรัฐที่มีประสิทธิผล 
 เทคโนโลยีสารสนเทศและการส่ือสาร เป็นเทคโนโลยีที่ประกอบขึ้นจากเทคโนโลยี
คอมพิวเตอร์และการประมวลข้อมูลข่าวสารท างานร่วมกันกับเทคโนโลยีการส่ือสารทางโทรคมนาคม (รวมถึง
การส่ือสารผ่านระบบเคเบิลใยแก้วหรือผ่านดาวเทียม ) และเป็นเทคโนโลยีที่ประชาชนทุกระดับใช้กันอย่าง
แพร่หลาย ซึ่งในหลายโอกาสได้ใช้กันอย่างฟุ่มเฟือยและขาดการควบคุมที่เหมาะสม  

ในช่วงรอบปีที่ผ่านมา สังคมไทยประสบปัญหาทางเศรษฐ กิจและสังคมอย่างมากและ
ต่อเนื่องกันมาถึงปัจจุบัน ท าให้เกิดการเปลี่ยนทางวัฒนธรรมและวิถีชีวิตของสังคมไทย รวมถึงเกิดการ
เปลี่ยนแปลงวัฒนธรรมและพฤติกรรมทางการเมืองของระบบการเมืองและการปกครองของไทย และเป็นที่
ประจักษ์ว่าการเปลี่ยนแปลงที่เกิดขึ้นมีปัจจัยของการใช้เทค โนโลยีของคนไทยในการด ารงชีวิต มากขึ้นเป็น
ล าดับ โดยเฉพาะอย่างย่ิงการใช้เทคโนโลยีสารสนเทศและการส่ือสารในการด าเนินกิจกรรมทางเศรษฐกิจและ
สังคมของประชาชนอย่างแพร่หลาย ท าให้เกิดการเปลี่ยนแปลงทางสังคมและการเมืองที่มีแนวโน้มกระทบ
อย่างมีนัยส าคัญต่อความมั่นคงของประเทศ ในด้านการป้องกันประเทศ ด้านวิทยาศาสตร์และเทคโนโลยี ด้าน
การเงินการคลัง และด้านสังคมและการเมือง 

มูลนิธิคลังสมอง วปอ. เพื่อสังคม ตระหนักถึงผลกระทบที่เกิดขึ้นต่อความมั่นคงของประเทศ
ดังกล่าวแล้ว จึงได้ด าเนินการศึกษาแนวทางด้านยุทธศาสตร์เพื่อวางมาตรการป้องกันผลกร ะทบดังกล่าวให้
เกิดขึ้นน้อยที่สุด เพื่อความสงบสุขของสังคมไทย ทั้งนี้ ได้มี การเชิญหน่วยงานที่เกี่ยวข้องมาให้ข้อมูลและจัด
สัมมนารับฟังความเห็นจากตัวแทนของหน่วยงานต่างๆ ของรัฐ  เพื่อน ามาวิเคราะห์ให้ได้ข้อสรุปและ
ข้อเสนอแนะในการแก้ปัญหาต่อไป 
 
 

                        สรุปผลการศึกษากลุ่มวิทยาศาสตร ์เทคโนโลยี การพลังงานและสิ่งแวดล้อม 

                          เรื่องยุทธศาสตร์การป้องกันการใช้เทคโนโลยีสารสนเทศและการสื่อสารทีม่ ี
ผลกระทบต่อ ความมั่นคงของชาติ 

คลังสมอง วปอ. เพื่อสังคม                                 กุมภาพันธ์ ๒๕๕๓ 
 
 
 
 
 
 
 
 



๓  / ๑๑ 

๑. ปัญหา 
   ได้มีการใช้ เทคโนโลยีสารส นเทศและการส่ือสารที่ผิดกฎหมาย ผิดศีลธรรมและจริยธรรม
มากขึ้นในสังคมไทย เช่น การหมิ่นสถาบันพระมหากษัตริย์จากกลุ่มบุคคลในประเทศและในต่างประเทศ  การ
ละเมิดสิทธิส่วนบุคคล และการปลุกระดมกลุ่มบุคคลให้สร้างความวุ่นวายทางสังคมและทางการเมืองจากกลุ่ม
บุคคลในประเทศและในต่างประเทศ ซึ่งมีผลกระทบต่อความสงบสุขของสังคมไทยและต่อความมั่นคงของ
ชาติ และมีภัยคุกคามด้านอาชญากรรมด้านสารสนเทศและการส่ือสาร (Cyber Crimes) เกิดมากขึ้นทั่วโลก ซ่ึง
มีผลกระทบต่อทรัพย์สินของคนไทยและของประเทศชาติโดยรวมและเกี่ยวข้องกับความมั่นคงของชาติ 
 
๒. ข้อเท็จจริง 
 ด้านโครงสร้างขององค์กรบริหารนโยบายเทคโนโลยีการสื่อสาร 

๒.๑. รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช ๒๕๔๐ มาตรา ๔๐ ได้บัญญัติไว้ว่า  
 “คลื่นความถี่ที่ใช้ในการส่งวิทยุกระจายเสียง วิทยุโทรทัศน์ และวิทยุโทรคมนาคม เป็นทรัพยากร
สื่อสารของชาติเพื่อประโยชน์สาธารณะ 
 ให้มีองค์กรของรัฐที่เป็นอิสระท าห น้าที่จัดสรรคลื่นความถี่ตามวรรค หนึ่ง และก ากับดูแลการ
ประกอบกิจการวิทยุกระจายเสียง วิทยุโทรทัศน์ และกิจการโทรคมนาคม ทั้งนี้ ตามที่กฎหมายบัญญัติ” . .  

๒.๒. รัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช ๒๕๕๐ มาตรา ๔๗ ได้บัญญัติไว้ว่า  
 “คลื่นความถี่ที่ใช้ในการส่งวิทยุกระจายเสียง วิทยุโทรทัศน์ และวิทยุโทรคมนาคม เป็นทรัพยากร
สื่อสารของชาติเพื่อประโยชน์สาธารณะ 
 ให้มีองค์กรของรัฐที่เป็นอิสระองค์กรหนึ่งท าหน้าที่จัดสรรคลื่นความถี่ตามวรรคหนึ่ง และก ากับ
ดูแลการประกอบกิจการวิทยุกระจายเสียง  วิทยุโทรทัศน์ และกิจการโทรคมนาคม ทั้งนี้ ตามที่กฎหมาย
บัญญัติ” . . . 

๒.๓. กฎหมายประกอบรัฐธรรมนูญฉบับปี พ .ศ. ๒๕๔๐ ได้จัดให้มีองค์กรของรัฐ ตามก าหนดของ
รัฐธรรมนูญ โดยอ านาจหน้าที่ตามที่ก าหนดไว้ในมาตรา ๖ และมาตรา ๔๖ แห่งพระราชบัญญัติองค์กรจัดสรร
คลื่นความถี่และก ากับกิ จการวิทยุกระจายเสียง  วิทยุโทรทัศน์ และกิจการโทรคมนาคม พ .ศ. ๒๕๔๓  ซึ่ง 
ก าหนดให้มีคณะกรรมการกิจการกระจายเสียงและกิจการโทรทัศน์แห่งชาติ (กสช.) และคณะกรรมการกิจการ
โทรคมนาคมแห่งชาติ (กทช.)  รัฐสภาได้จัดตั้ง กทช. แล้ว และยังไม่ได้จัดตั้ง กสช. 

๒.๔.  ภายใต้ข้อก าหนดมาตรา ๓๐๕ (๑) ของรัฐธรรมนูญแห่งราชอาณาจักรไทย พุทธศักราช ๒๕๕๐ 
กทช. ยังคงปฏิบัติงานตามอ านาจหน้าที่เดิมจนกว่าจะมีพระราชบัญญัติประกอบรัฐธรรมนูญเกี่ยวกับการนี้
ฉบับใหม่ประกาศใช้บังคับ 

๒.๕. กทช. ได้ก าหนดนโยบายโดยรวม คือ ผลักดันให้มีกลไกตลาดจัดการทรัพยากรโทรคมนาคมอย่าง
มีประสิทธิภาพ  และก ากับดูแลพัฒนากลไกตลาด  ส่งเสริมให้มีตลาดเปิดที่แข่งขันเสรีอย่างเป็นธรรม  
สนับสนุนให้อุตสาหกรรมโทรคมนาคมเติบโตอย่างย่ังยืน ให้บริการโทรคมนาคมอย่างทั่วถึงและเท่าเทียมกัน
ทั่วประเทศ ตลอดจนคุ้มครองผู้บริโภค  
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๒.๖. กทช. มีหน้าที่ดูแลเร่ืองวงโคจรดาวเทียม  ก ารออกใบอนุญาตทางด้านวงโคจร (ตามข้อก าหนด
ของสหภาพโทรคมนาคมระหว่างประเทศ (International Telecommunication Union หรือ ITU))  การติดตั้ง
สถานีและความถี่ของดาวเทียมในการส่ือสาร 
 
 ด้านโครงสร้างองค์กรบริหารนโยบายด้านเทคโนโลยีสารสนเทศ 

๒.๗. ระเบียบส านักนายกรัฐมนตรีว่าด้วยการส่งเสริมการพัฒนาเทคโนโลยีสารสนเทศ (ฉบับที่ ๓) พ.ศ. 
๒๕๔๕ ก าหนดให้มีคณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ (กทสช.) แทนคณะกรรมการส่งเสริมการ
พัฒนาเทคโนโลยีสารสนเทศแห่งชาติ โดยมีนายกรัฐมนตรีเป็นประธาน ส านักนโยบายและแผนยุทธศาสตร์ 
กระทรวงเทคโนโลยีสารสนเทศและการส่ือสารเป็นส านักงานเลขานุการของคณะกรรมการ คณะกรรมการฯ 
มีอ านาจหน้าที่ 

๒.๗.๑. เสนอแนะแผนพัฒนาเทคโนโลยีสารสนเทศแห่งชาติที่ส าคัญและจ าเป็นต่อการ
พัฒนาประเทศต่อคณะรัฐมนตรี 

๒.๗.๒. ส่งเสริมและสนับสนุนการผลิต  การบริการและการใช้เทคโนโลยีสารสนเทศของ
ประเทศ 

๒.๗.๓. เสนอแนะต่อคณะรัฐมนตรีเพื่อก า หนดมาตรการแก้ไขปัญหาและอุปสรรคในการ
พัฒนาเทคโนโลยีสารสนเทศ 

๒.๗.๔. แต่งต้ังคณะอนุกรรมการเพื่อด าเนินการใด  ๆ ตามระเบียบนี้ตามความจ าเป็นและ
เหมาะสม 

๒.๗.๕. ปฏิบัติงานอื่นใดตามที่คณะรัฐมนตรีมอบหมาย 
๒.๘. รัฐมนตรีกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารรักษาการพระราชบัญญัติว่าด้วยการ

กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ โดยส านักงานปลัดกระทรวง 
 
 ด้านปฏิบัติการเกี่ยวกับความมั่นคงของชาติ 

๒.๙. ปัจจุบัน  ดาวเทียมแบ่งเป็น ๓ ประเภทการใช้งานคือใช้เพื่อการค้า  เพื่อ ภารกิจทางทหารและพล
เรือน  และใช้เฉพาะพลเรือนเท่านั้น มีดาวเทียมทีโ่คจรผ่านประเทศไทยประมาณ ๒๘๐ ดวง  การเปิดให้โคจร
ผ่านโดยเสรี เช่นนี้   ท าให้ข้อมูลทางด้านทรัพยากรธรรมชาติและจุดยุทธศาสตร์ของประเทศไทย ณ วันนี้จึง
ไม่ได้ถือเป็นความลับแล้ว ยกตัวอย่างเช่น บ่อน้ ามันที่ภาคตะวันออกเฉียงเหนือถูกดาวเทียมส ารวจของต่างชาติ
เก็บข้อมูลไว้หมดแล้วและต่างชาติมาซื้อที่ดินผ่านตัวแทนแล้วด้วย  สัญญาณภาพจากดาวเทียมให้รายละเอียด
ถึง  ๑ : ๑,๒๕๐  ซึ่งมากกว่ารายละเอียดในแผนที่ทางทหาร 

๒.๑๐. กระทรวงกลาโหมมีหน่วยงานที่เกี่ยวข้อง คือ กรมเทคโนโลยีสารสนเทศและอวกาศกลาโหม 
(ทสอ.กห.) และศูนย์เทคโนโลยีสารสนเทศ กรมการสื่อสารทหาร (ศทส.สส.ทหาร) 

๒.๑๑. การส่ือสารสารสนเทศผ่านดาวเทียมทั้งทางทหารและพลเรือนต้องเข้ารหัสเพื่อความปลอดภัย  
การใช้ทางทหารส่วนใหญ่จะเป็นการใช้ในภาวะวิกฤติและใช้ในหน่วยที่อยู่ห่างไกล  การส่ือสารหลักทาง
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ทหารจะใช้วิทยุและไมโครเวฟ  ส าหรับดาวเทียมไทยคม  บริษัทไทยคมต้องจัด สัญญาณ ใน ย่านคว ามถี่ 
(Bandwidth) ให้รัฐบาล ๑ Transponder คือ ๓๖ MHz   และใน ๑ Transponder ถูกแบ่งให้ทางทหารคร่ึงหนึ่ง
โดย ศทส.สส.ทหาร  เป็นผู้ดูแลและแบ่งให้แต่ละเหล่าทัพใช้ในย่านความถี่ C (C Band)  และทสอ.กห. มีการ
จัดการส่ือสารในรูปของ KU Band ให้หน่วยตามแนวชายแดนประมาณ ๓๐ กว่าหน่วย แต่เป็นการเช่าใช้  และ
เช่าใน   C Band อยู่  ๑ MHz  ซึ่งจะเลิกใช้ในปีหน้าเพราะค่าใช้จ่ายค่อนข้างสูง 

๒.๑๒. เร่ืองความมั่นคง  ดาวเทียมจะเป็นของไทยหรือสิงคโปร์ก็ ตาม จ าเป็น ต้องขาย Bandwidth 
เพราะเป็นการค้า  หากมีการละเมิดก็ค้าขายไม่ได้เพราะมีสัญญาก ากับอยู่ การยิงดาวเทียมต้องมีการประสานกับ
สหภาพโทรคมนาคมระหว่างประเทศ (ITU) ในเร่ืองต าแหน่งดาวเทียมและคลื่นความถี่ที่ใช้  หากประเทศไทย
จะยิงดาวเทียมของไทยเอง 

๒.๑๓. ทสอ.กห. มีแผนการศึกษาความเป็นไปได้ในการสร้างดาวเทียมและอยู่ในระหว่างการจัดท า
แผนแม่บทซึ่งต้องมองเร่ืองการสร้างคนเป็นอันดับแรก  การมีดาวเทียมต้องใช้ระยะเวลาพอสมควร  ดาวเทียม
ในอนาคตจะเปลี่ยนแปลงไปตามเทคโนโลยี  ดาวเทียมจะเล็กลง  โคจรในระดับต่ า  ว่ิงด้วยความเร็วสูง  ท า
หน้าที่ทั้งถ่ายภาพและการส่ือสาร  การใช้ดาวเทียมเพื่อการส่ือสารจะเหมาะสมส าหรับเป็น การส่ือสารส ารอง
เมื่อเกิดวิกฤติทางทะเล และในพื้นที่ที่การส่ือสารอื่นไม่สามารถเข้าถึงและมีความต้องการเพียง ๓ Transponder 
เท่านั้น  ประเทศไทยยังไม่มีเทคโนโลยีสร้างดาวเทียมและไม่มีพื้นฐานทางอุตสาหกรรมด้านนี้ 

๒.๑๔. รัฐบาลได้มีการจัดตั้งคณะกรรมการอวกาศแห่งชาติ โดย นายกรัฐมนตรีเป็นประธา น   
รัฐมนตรีกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เป็นเลขานุการและ เจ้ากรม ทสอ .กห . เป็น
ผู้ช่วยเลขานุการ  ซึ่งคณะกรรมการได้มอบหมาย การพัฒนาจรวดให้สถาบันเทคโนโลยีป้องกันประเทศ
รับผิดชอบ  ทสอ.กห.ให้ความสนใจกับการพัฒนาดาวเทียมถ่ายภาพ โดยให้ความส าคัญกับการพัฒนาบุ คลากร 
โดยการส่งคนไปดูงานต่างประเทศ   นอกจากนี้ ได้มีการจัดท าบันทึกความเข้าใจ (MOU) กับส านักงานพัฒนา
เทคโนโลยีอวกาศและภูมิสารสนเทศ (องค์กรมหาชน ) หรือ สทอภ . (GISTDA) กระทรวงวิทยาศาสตร์และ
เทคโนโลยีด้วย 

๒.๑๕. ศทส.สส.ทหาร ด าเนินการส่ือสารโดยใช้ระบบกระจายด้วยไมโครเวฟ แ ละสายใยแก้วน าแสง 
(Fiber Optic) เป็นหลัก   การด าเนินงานปัจจุบันเน้นในเร่ืองสงครามอิเล็กทรอนิกส์ (EW) ผ่านทางเครือข่าย
คอมพิวเตอร์ โดยมีภารกิจหนึ่ง คือ การรักษาความปลอดภัยระบบเครือข่ายและระบบสารสนเทศของ
กองบัญชาการกองทัพไทย (บก.ทท).  ด าเนินการป้องกันตัวเองจากภั ยคุกคาม  และร่วมมือกับหน่วยงานอื่น ๆ 
เพื่อให้การป้องกันมีประสิทธิภาพมากขึ้น เช่น การร่วมมือกับกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
(ICT) และกระทรวงยุติธรรม และเป็นหน่วยงานบริหารจัดการเครือข่ายและก ากับดูแลผู้ใช้งานปลายทาง  โดย
การปฏิบัติการข่าวสารให้ฝ่ายเราได้รับข่าวสารและด ารงความได้เปรียบทางข่าวสาร  ซึ่งจะช่วยในการรบ  ช่วง
ชิงความได้เปรียบเพื่อน าไปสู่การตัดสินใจของผู้บังคับบัญชา  โดยการ ปฏิบัติการทางจิตวิทยา  การลวงทาง
ทหาร  การรอคอยการปฏิบัติ  การปฏิบัติการอิเล็กทรอนิกส์  และการปฏิบัติการเครือข่ายคอมพิวเตอร์  ส าหรับ
การปฏิบัติการเครือข่ายคอมพิวเตอร์มีส่วนส าคัญ ๓ ส่วน คือ  การโจมตีเครือข่าย  การป้องกันเครือข่าย  และ
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การใช้ประโยชน์จากเครือข่าย  มีเครือข่ายรับผิดชอบ ๒ เครือข่ายคือ  ระบบควบคุมบังคับบัญชา (C4 I)   และ
ระบบสารสนเทศเพื่อการบริหาร (MIS) 

๒.๑๖. การส่ือสารดาวเทียม   กองทัพไทยได้รับจัดสรร ๑๘ MHz  บก .ทท. ได้รับจัดสรร ๗ MHz 
แบ่งเป็น ๓ MHz  ส าหรับผู้บังคับบัญชา และ ๔ MHz เป็นข่ายสื่อสารส ารองสนับสนุนระบบโทรคมนาคม
ทหาร เพื่อใช้ในหน่วยงานของเหล่าทัพ  และหน่วยงานด้านความมั่นคงพ้ืนที่ชายแดนและพื้นที่ห่างไกล  ซึ่ง
ระบบสื่อสารเหล่าทัพยังไปไม่ถึง ปัจจุบันเร่ิมติดตั้งสถานีเครือข่ายทดแทนระบบเก่าที่ช ารุดและไม่มีอุปกรณ์
อะไหล่  ซึ่งจะด าเนินการให้เสร็จสิ้นในปี ๕๓  ปัญหาเกิดขึ้นที่ผ่านมาคือเร่ืองของเทคโนโลยีสมัยใหม่ต้องการ 
Bandwidth ที่สูงขึ้นเพื่อรับส่งข้อมูลความเร็วสูง  ท าให้เกิดปัญหาไม่ สามารถใช้งานพร้อมกันได้หลายจุด   
ปัจจุบัน Transponder ทางทหารได้รับจากไทยคม ๑๘ MHz  แต่ในส่วนราชการพลเรือนอีก ๑๘ MHz นั้น 
บางส่วนยังไม่มีการใช้งาน 

๒.๑๗. ในเร่ืองของการป้องกันปราบปรามเว็บไซต์ที่หมิ่นสถาบันเบื้องสูง  เว็บไซต์ที่กระทบ ต่อความ
มั่นคง  และกฎหมายที่เกี่ยวข้อง คือ พระราชบัญญัติการกระท าความผิดทางด้านคอมพิวเตอร์ พ.ศ.๒๕๕๐ ซึ่งมี
บทลงโทษต่อผู้กระท าความผิดเกี่ยวกับความมั่นคง  แต่จ ากัดเฉพาะการตัดต่อภาพที่ท าให้เกิดความเสียหายแก่
เจ้าของภาพ 

๒.๑๘. ส านักข่าวกรองแห่งชาติ (สขช.)  มีภารกิจในการปฏิบัติงานข่าวกรอง  งานต่อต้านข่ าวกรอง  
ทั้งในประเทศและต่างประเทศ  ข่าวกรองทางการสื่อสารและระบบเครือข่ายคอมพิวเตอร์  รวมทั้งเป็นองค์กร
รักษาความปลอดภัยฝ่ายพลเรือน และมีภารกิจที่เกี่ยวข้องต่างๆ ดังนี้ 

๒.๑๘.๑. การใช้เทคโนโลยีสารสนเทศและการส่ือสารในด้านต่างๆ นั้น  ด้านการข่าว  น ามาใช้
ในการรายงานข่าวกรองและข้อมูลเชิงสถิติ  ใช้ในการรวบรวมข่าวสาร  การจัดเก็บรายงาน  การรายงานและ
การแจกจ่าย  ด้านการรักษาความปลอดภัย   ใช้ในการรักษาความปลอดภัยสถานที่  การจัดเก็บประวัติบุคคล  
และการเผยแพร่ความรู้ด้านระเบียบการรักษาความปลอดภัย  การบริหารงานทั่วไป   ใช้เป็นระบบส า นักงาน
อิเล็กทรอนิกส์  และการประชาสัมพันธ์ 

๒.๑๘.๒. ประชาคมข่าวกรอง  เดิมสมาชิกเป็นหน่วยงานด้านการข่าว  แต่ปัจจุบันได้ขยายไป
ทุกกระทรวงรวม  ๒๐  กระทรวง  การด าเนินงานจะแยกเป็นการท างานในลักษณะวงนอกและวงใน  โดยแต่
ละกระทรวงจะมีผู้แทนมาร่วมหารือ  และเป็นผู้ประสานงานของกร ะทรวง  ซ่ึงในอนาคตพยายามจะให้มี
ต าแหน่งด้านการข่าวประจ ากระทรวงนั้นๆ 

๒.๑๘.๓. การใช้เทคโนโลยีสารสนเทศและการส่ือสารระหว่างหน่วยงานในประชาคมข่าว
กรอง  หน่วยงานการข่าวแต่ละหน่วยงานมีระบบและมาตรฐานที่แตกต่างกัน  ข้อมูลส่วนใหญ่มีช้ันความลับจึง
ยังไม่มีการบูรณาการกัน  แต่สามารถใช้ผ่านทางศูนย์ประสานงานข่าวกรองแห่งชาติ  (ศปข.)ได้ระดับหนึ่ง 

๒.๑๘.๔. มาตรการในการป้องกันและรักษาความลับ  มีการก าหนดระเบียบภายในของ
หน่วยงาน  มีระบบบริหารจัดการผู้ใช้งานในการก าหนดสิทธ์ิเข้าใช้ระบบและเข้าถึงข้อมูลข่าวสาร  มีการแยก
ระบบการจัดการเครือข่ายคอมพิวเตอร์ภายในส านักงาน  (Intranet)กับระบบภายนอก  (Internet)  การใช้ระบบ
เครือข่ายส่วนตัวและระบบการรหัส 
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๒.๑๘.๕. ส าหรับข้อกังวลของสมาชิกคือการแทรกแซงการท างานของ สขช .จากนักการเมือง
นั้นขึ้นอยู่ที่ส านึกของแต่ละบุคคลที่จะมาใช้ประโยชน์จากหน่วยงาน  บางคร้ังนักการเมืองไม่ไว้ใจก็ส่งคนจาก
ภายนอกมาด ารงต าแหน่ง  ผอ .สขช.  ในส่วนของการท างาน สขช .มีการประเมินสถานการณ์และจัดท าเป็น
สรุปข่าวประจ าวัน  กับรายงานเฉพาะกรณีน าเรียน  นรม.และผู้เกี่ยวข้องในส่วนของความมั่นคง  การตัดสินใจ
ขึ้นอยู่กับรัฐบาลว่าจะด าเนินการอย่างไร  บางครั้งรัฐบาลไม่เห็นด้วย  แต่เมื่อเวลาผ่านไปเหตุการณ์ที่เกิดขึ้น
เป็นไปตามที่ได้รายงานไปทั้งหมด 

๒.๑๘.๖. เนื่องจากเทคโนโลยีสารสนเทศและการส่ือสารก้าวหน้าและพัฒนาอย่างรวดเร็ว  แต่
ทางราชการมีงบประมาณจ ากัดและไม่ได้รับอย่างต่อเนื่อง  ท าให้ความทันสมัยและความเพียงพอของอุปกรณ์
ยังไม่เป็นไปตามที่หน่วยต้องการ 

๒.๑๙. แผนกปฏิบัติการของศูนย์รักษาความปลอดภัย (ศรภ .) มีหน้าที่ในการวางแผน  ควบคุม  
ก ากับดูแลการ ปฏิบัติงานด้านสารสนเทศเพื่อความมั่นคงเกี่ยวกับการข่าวกรอง  การต่อต้านข่าวกรอง  การ
รักษาความปลอดภัยบุคคลส าคัญ  การรักษาความปลอดภัยบุคคล  เอกสาร  และสถานที่เกี่ยวกับงานด้าน
สื่อสารอิเล็กทรอนิกส์ และมีภารกิจที่เกี่ยวข้อง ดังนี้ 

๒.๑๙.๑. ศรภ .  มีการวางระบบเครือข่ายภายใน พื้นที่  (LAN)  ครอบคลุมทุกหน่ายงาน
เส้นทางหลักใช้สายใยแก้วน าแสง  (Fiber  optic)  แยกวง LAN ออกจากกัน ๒ วงเป็นวงธุรการและวงการข่าว  
ซึ่งเช่ือมต่อไปยังวงใหญ่ของกองบัญชาการกองทัพไทย  อีกส่วนหนึ่งคือชุดปฏิบัติการนอกที่ตั้งสามารถติดต่อ
เข้ามายังที่ต้ังปกติได้โดย ใช้ระบบ  Virtual  Private  Network : VPN  งานด้านการข่าวได้พยายามสร้าง
ฐานข้อมูลด้านการข่าวและมีการพัฒนามาตามล าดับซึ่งปัจจุบันนี้แต่ละกองดูแลการใช้และสร้างฐานข้อมูลของ
ตัวเอง 

๒.๒๐. กองบัญชาการต ารวจสันติบาล  (บช.ส.) มีโครงสร้าง ประกอบด้วย  กองฝ่ายอ านวยการ  มี
หน้าที่เกี่ยวกับการบริการประชาชนเร่ือง  การออกหนังสือรับรองความประพฤติเพื่อขอวีซ่าไปต่างประเทศ  
และเร่ืองการขอสัญชาติตามกฎหมาย  กองบังคับการต ารวจสันติบาล ๑ มีหน้าที่เกี่ยวกับงานการข่าว
ภายในประเทศ  กอง บังคับการ การต ารวจสันติบาล ๒ มีหน้าที่งานการข่าวต่างประเทศ  กอง บังคับการ
ต ารวจสันติบาล ๓ ดูแลอาคาร  สถานที่และบุคคลส าคัญ  ศูนย์ด าเนินกรรมวิธีข่าวกรองมีหน้าที่วิเคราะห์ข่าว
และประเมินสถานการณ์  และจะยกระดับเป็นกองบังคับการต ารวจสันติบาล ๔ ตามโครงสร้างการจัดใหม่  
และหน่วยงานสุดท้ายคือศูนย์พัฒนาการข่าว  มีหน้าที่ฝึกอบรมบุคลาก รด้านการข่าวและการใช้ระบบ
สารสนเทศ 
  ระบบการข่าวกรองต ารวจสันติบาล ปี พ.ศ. ๒๕๔๗ ได้รับงบประมาณจ านวน ๘๔ ล้านบาท
เพื่อจัดท าโครงการปฏิรูปงานข่าว  โดยยุบขั้นตอนการด าเนินกรรมวิธีข่าวจาก ๒ หน่วยงานให้เหลือหน่วยงาน
เดียวไว้ที่กองบังคับการต ารวจสันติบาล ๑  และน าเอาระบบ เทคโนโลยีสารสนเทศมาใช้  โครงข่ายหลักคือ
เครือข่ายของ VPN Police และได้จัดท าเครือข่ายส ารองทางอินเตอร์เน็ตเรียกว่า  Internet  VPN  ในส่วนของ
งานการข่าวแต่ละวันสันติบาลประจ าจังหวัดจะหาข่าวและส่งข่าวผ่านเครือข่ายหลัก  การเข้าสู่ระบบจะมีรหัส
ผู้ใช้และรหัสผ่าน  แต่ละคนจะมีสิทธิการเข้าถึงแต่ละระดับไม่เท่ากัน 
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  สันติบาลจังหวัดมีหน้าที่ดูแลงานการข่าวในทุกๆด้าน  การหาข่าวเน้นหนักทางด้านใดขึ้นอยู่
กับสถานการณ์และตามที่ผู้บังคับบัญชามอบหมาย  ส าหรับในด้านของเทคโนโลยีสารสนเทศ  บช .ส.มีความ
พร้อมเพราะได้ติดตั้งระบบมา ๓ ปีแล้ว 

๒.๒๑. อุปกรณ์และระบบเทคโนโลยีสารสนเทศที่น ามาใช้งานด้านข่าว นั้น  ศรภ. มีการพัฒนามา
ตามล าดับตามงบประมาณที่ได้รับในแต่ละปี  ส่วน บช.ส.ได้รับงบประมาณก้อนใหญ่ตามโครงการปฏิรูปการ
ข่าว  ความพร้อมและความทันสมัยจึงแตกต่างกัน 

๒.๒๒. งานด้านการข่าวมีหัวใจส าคัญ ๒ ประการที่ต้องรักษา  คือในเร่ืองของการจ ากัดให้รู้เท่าที่
จ าเป็น  (need to know)  จะให้รู้เฉพาะคนที่ควรรู้และในบางเร่ือง เท่านั้น  และเร่ืองของการแบ่งให้  
(compartmentation)  ใช่ว่าทุกหน่วยจะรู้เท่ากัน  ทั้งนี้เพื่อรักษาความลับของตัวข่าวและบุคลากรในการท างาน
ด้านการข่าว 

๒.๒๓. กระทรวงมหาด ไทย (มท . )  มีระบบเครือข่ายเรียกว่า  “ทางด่วนข้อมูลของ
กระทรวงมหาดไทย ”  เช่ือมโยงด้วยสายใยแก้วน าแสง (Fiber optic)  ไปยังส่วนราชการต่างๆในส่วนกลาง
ประมาณ ๕๐ หน่วยงาน  ส าหรับในส่วนภูมิภาคมีการเช่ือมโยงไปยังจังหวัดทุกจังหวัดด้วยวงจรเช่า (leased 
line) จากผู้ให้บริการ  โดยมีศูนย์สื่อสารเขตจ านวน ๑๒ เขตท าหน้าที่เหมือนเป็น hub กระจายไปยังจังหวัดลูก
ข่ายประมาณ ๔-๗ จังหวัดต่อหนึ่งเขต และมีภารกิจที่เกี่ยวข้องต่างๆ ดังนี้ 

๒.๒๓.๑. อุปกรณ์ที่ใช้ในการเช่ือมโยงเป็นอุปกรณ์ ATM มีขีดความสามารถเป็น multi 
media network  รองรับได้ทั้งข้อมูลเสียง  ข้อมูล data  และภาพเคลื่อนไหว   มท .ใช้ประโยชน์จากเครือข่ายใน
เร่ืองของระบบโทรศัพท์ภายในใช้หมายเลข ๕ ตัว เช่ือมโยงผ่านเครือข่ายทางด่วนข้อมูลไปยังส่วนกลางและ
ส่วนภูมิภาค  ใช้ประโยชน์ในระบบโทรสารและการส่ือสารข้อมูล  การให้บริการ Intranet และอินเตอร์เน็ต  
การให้บริการในเร่ืองของรถสื่อสารดาวเทียมเคลื่อนที่ในภารกิจส าคัญ  การอารักขา  การใช้ในพื้นที่ที่เครือข่าย
ไปไม่ถึงและใช้วงจรดาวเทียม back up เป็นการส ารองข้อมูล  การใช้ประชุมทางไกลเป็นประจ าทุกเดือน  และ
การสนับสนุนส านักงาน ก.พ.ร.เป็นสื่อการเรียนการสอนในการพัฒนาความรู้แก่บุคลากรภาครัฐ  ส าหรับการ
ให้บริการเช่ือมโยงมีบริการเรียกว่า MOI  เว็บไซต์ เป็นเครือข่ายภายในเฉพาะบุคลากรและข้าราชการ  มท .ใช้
ประโยชน์ในการติดต่อสื่อสาร  การประชาสัมพันธ์  การเผยแพร่ข่าวสาร  และกิจกรรมต่างๆ  รวมทั้งการสั่ง
การจากส่วนกลางไปยังภูมิภาค  โดยมีเครื่องคอมพิวเตอร์ในเครือข่ายประมาณ ๒,๙๐๐ เครื่อง 

๒.๒๓.๒. เร่ืองงานการข่าว  ส่วนความมั่นคงภายในของกรมการปกครอง เป็นหน่วย
รับผิดชอบ  ในส่วนของส านักปลัดกระทรวงมหาดไทยมีหน่วยงานหนึ่งเรียกว่า  ศูนย์ปฏิบัติการ
กระทรวงมหาดไทย  (ศปก.มท.) ท าหน้าที่บูรณาการในเร่ืองของ การบริหารจัดการ  ท าหน้าที่เป็นหน่วยงาน
กลางที่ประสานงานการข่าวในระดับกรมของ มท . และเช่ือมโยงกับหน่วยงานข่าวของประ เทศเช่น  การ
ติดตามเว็บไซต์ที่ไม่เหมาะสม  หากพบก็จะส่งให้ส่วนความมั่นคงภายในประสานกับกระทรวงเทคโนโลยี
สารสนเทศและการส่ือสาร (ICT) ด าเนินการ รวมทั้งการเช่ือมโยงเครือข่ายกับ ศรภ .เป็นต้น  มีข้าราชการจาก
กองข่าวที่ถูกยุบจากการปรับปรุงโครงสร้าง มท .มารับผิดชอบประจ าและมีเจ้าหน้าที่จากส่วนเทคโนโลยี
สารสนเทศ มท.ดูแลในเร่ืองของระบบ 
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๒.๒๓.๓. เร่ืองการสื่อสารใช้เครือข่ายวงจรเช่าจากบริษัทผู้ให้บริการ  จากส่วนกลางไปยัง 
๑๒ เขตและเช่ือมต่อถึงทุกจังหวัดทั่วประเทศ  หากช่วงใดช่วงหนึ่งขาดจะมีวงจรเรียกว่า “วงจรทางเลือก ” 
สามารถเช่ือมต่อทดแทนได้  รวมทั้งมีระบบสื่อสารดาวเทียมส ารองกรณีทางสายมีปัญหา  ส าหรับการ
เช่ือมโยงไปยังอบต.ต่างๆ  กรมการปกครองส่วนท้องถิ่นใช้การเช่ือมโยงผ่านทางอินเตอร์ เน็ตซึ่งเป็นเครือข่าย
สาธารณะ  การสร้างเครือข่ายภายในยังไม่สามารถด าเนินการได้เนื่องจากต้องใช้งบประมาณค่อนข้างสูง  ใน
ส่วนของความเพียงพอ  ขณะนี้มท.มีความเพียงพอและขณะนี้ก าลังศึกษาระบบเครือข่ายเช่ือมโยงข้อมูลภาครัฐ  
(Government Information Nework : GIN) ที่กระทรวง ICT ก าลังพัฒนา 

๒.๒๓.๔. มท.เช่ือมั่นในมาตรการการรักษาความปลอดภัยระดับหนึ่ง  เพราะมีเครือข่ายเป็น
ของตนเองและมีการป้องกันการออกสู่สาธารณะ  กลไกที่จะช่วยคือเร่ืองของกฏหมาย  ระเบียบและจิตส านึก
ของผู้ใช้และผู้ดูแลระบบ 
 
 ด้านอื่นๆ 

๒.๒๔. เครือข่ายการส่ือสารของไทยมีจ านวนมาก เ ช่น Uni Net ของมหาวิทยาลัย  School Net  ของ
กระทรวงศึกษาธิการ  GIN  ของกระทรวง ICT  และกระทรวงอื่นๆก็มีเครือข่ายการส่ือสารของตัวเอง  และยัง
ไม่ได้มีการหารือกันในระดับนโยบายเพื่อใช้ประโยชน์ร่วมกันในเครือข่ายให้เกิดประโยชน์สูงสุด  

๒.๒๕. ศูนย์เทคโนโลยีอิเล็กทรอนิกส์แ ละคอมพิวเตอร์แห่งชาติ  มีหน่วยงานที่วางมาตรฐานการ
รักษาความปลอดภัย  มีการจัดท าแผนแม่บทการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศแห่งชาติและมี
การเตือนภัยในเร่ืองของไวรัสตัวใหม่ๆ 

๒.๒๖. การสวมสิทธ์ิในข้อมูลทะเบียนราษฎร์  เป็นเร่ืองที่เกี่ยวกับคุณธรรมและจริยธรรมของตัว
บุคคลผู้ปฏิบัติงาน  ท าให้ต้องสร้างการพิสูจน์ตัวตนให้เข้มงวดมากขึ้นเช่น การเก็บภาพถ่าย  การเก็บลายนิ้วมือ  
และจะเก็บม่านตาต่อไปในอนาคต 

๒.๒๗. เร่ืองเว็บไซต์หมิ่นสถาบันพระมหากษัตริย์  มีหน่วยงานที่ดูแลเร่ืองนี้โดยตรงได้แก่กรม
สอบสวนคดีพิเศษ  (DSI)  และส านักงานคณะกรรมการป้องกันและปราบปรามการทุจริตในภาครัฐ  (ปปท.)  
มีหน้าที่และมีอ านาจการจับกุม  ส่วน ศรภ.มีหน้าที่ให้ข่าวอย่างเดียว  ไม่สามารถ เจาะเอาข้อมูลจาก หน่วยอื่น
เพราะผิดกฎหมาย  ต้องให้หน่วยที่มีขีดความสามารถด าเนินการ 

๒.๒๘. เร่ืองเว็บไซต์หมิ่นสถาบันพระมหากษัตริย์  บช .ส.มีการ ประชุมร่วมกับหน่วยงานต่างๆที่
เกี่ยวข้องเช่น  บช .น.  บช.ก.  มท.  และกต .เป็นประจ าทุกเดือน  การประชุมมากน้อยขึ้นอยู่กับสถานการณ์  
กระทรวงเทคโนโลยีสารสนเทศและการส่ือสารเป็นหน่วยงานหลักดูแลข้อมูลและปิดกั้นไม่ให้เผยแพร่  แต่
การด าเนินคดีเป็นหน้าที่ของต ารวจ  โดยกอ งบังคับการปราบปรามรับผิดชอบกรณี  Server  ตั้งอยู่ในประเทศ
ไทย หากอยู่ต่างประเทศต้องส่งส านวนให้อัยการสูงสุดด าเนินการตามกฏหมาย 

๒.๒๙. กรณีการโฟนอิน (Phone in) และวิดีโอลิงค์ (Video link)  การด าเนินการอาจไม่ได้มาในรูปของ
โทรศัพท์  แต่มาโดยอาศัยทางอินเตอร์เน็ต  การป้อง กันต้องรู้ว่า ปลายทางรับด้วยอะไรและมีสัญญาณ
อะไรบ้าง  ถ้าปลายทางรับแล้วส่งขึ้นดาวเทียมและดาวเทียมส่งลงมาอีกทีหนึ่ง  สิ่งที่จะได้คืออินเตอร์เน็ตก่อน
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ขึ้นไปยังดาวเทียม ส่วนใหญ่จะเป็น ISP ในประเทศไทยเพราะ ต้องลดความเสี่ยง  หาก ผู้ส่งไม่สามารถส่งผ่าน
ดาวเทียมได้    ก็จะเปลี่ยนไปใช้สื่ออื่นคือ ADSL หรือใช้ Lease line   การยิงจากดาวเทียมลงมามีดาวเทียมไม่กี่
ดวงที่ท าอย่างนี้ได้ และดาวเทียมแต่ละดวงที่ปล่อยสัญญาณลงมานี้ส่วนใหญ่ต้องมีสัญญากับ ISP ของไทย 

๒.๓๐. มาตรการเชิงรุกและการป้องกันการ phone in ค่อนข้างจะเป็นเร่ืองยากที่จะจ า กัดการเข้าถึง
ข้อมูลข่าวสารและเป็นการส่งผ่านช่องทางสาธารณะซึ่งไม่มีใครปิดได้  และเว็บไซต์หมิ่นสถาบันส่วนใหญ่อยู่
ต่างประเทศซ่ึงทางกระทรวง ICT มีการจัดตั้งลักษณะ war room ดูแลรื่องนี้ 
 
๓. ข้อพิจารณา 

๓.๑. ความล่าช้าใน การออกกฎหมายประกอบรัฐธรรมนูญ พ .ศ. ๒๕๕๐ ในการจัดตั้ง คณะกรรมการ
กิจการกระจายเสียงกิจการโทรทัศน์  และกิจการโทรคมนาคมแห่งชาติ เพื่อก ากับและก าหนดนโยบายการ
พัฒนาและใช้เทคโนโลยีการส่ือสาร เป็นอุปสรรคส าคัญของการพัฒนามาตรการต่างๆ เพื่อใช้ลดผลกระทบ
ของการใช้เทคโนโลยีสารสนเทศและการส่ือสารที่มีผลกระทบต่อความมั่นคงของชาติ 

๓.๒. องค์กรของรัฐส่วนใหญ่มุ่งเน้นการพัฒนาระบบสารสนเทศขององค์กรเพื่อการเผยแพร่ข้อมูล
ข่าวสารขององค์กรสู่สาธารณะ โดยเน้นการพัฒนาให้มีประสิทธิภาพของการให้บริการ แต่ยังขาดกลไกในการ
ป้องกันและควบคุมสาระที่เป็นภัยต่อความมั่นคงของชาติ 

๓.๓. องค์กรที่เกี่ยวข้องด้านความมั่นคงมี การใช้เทคโนโลยีสารสนเทศและการส่ือสารในงานของตน
อย่างแพร่หลาย แต่ขาดเอกภาพในการเลือกใช้เทคโนโลยีที่เช่ือมโยงกันได้ ขาดเอกภาพในคุณภาพและ
ประสิทธิภาพของระบบงาน และขาดความทันสมัยที่เท่าเทียมกัน ท าให้ไม่มีการประสานงานด้านสาระของ
ระบบสารสนเทศและการส่ือสารที่มีประสิทธิภาพในการแก้ปัญหาที่มีผลกระทบต่อความมั่นคง ของชาติ และ
การด าเนินการตามภารกิจของตนมีความเช่ือมโยงกันของหน่วยงานในประเทศและหน่วยงานต่างประเทศ 
ดังนั้น รัฐบาลควรพิจารณาจัดให้มีหน่วยงานกลางท าหน้าที่ในการก าหนดนโยบาย แผนยุทธศาสตร์ มาตรการ 
และแผนปฏิบัติการเพื่อสนับสนุนปฏิบัติการด้านการป้องกันการใช้เทคโน โลยีสารสนเทศและการส่ือสารที่มี
ผลกระทบต่อความมั่นคงของชาติ 

๓.๔. การใช้เทคโนโลยีสารสนเทศและการส่ือสารได้รับความนิยมของหน่วยงานภาครัฐ เอกชน และ
ประชาชน อย่างแพร่หลาย ซ่ึงเป็นผลดีต่อการพัฒนาประเทศในทุกด้าน แต่ในการใช้อย่างแพร่ หลายดังกล่าว 
ได้มีกลุ่มบุคคลที่ไม่หวังดีต่อประเทศชาติ ได้ใช้เทคโนโลยีดังกล่าว เป็นภัยคุกคามต่อความมั่นคงของ ชาติอยู่
เนืองๆ โดยเฉพาะผลกระทบต่อเสถียรภาพทางการเมือง ความแตกแยกของคนในสังคมไทย และปัญหาบริเวณ
ชายแดน รัฐจึงจ าเป็นต้องมีกลไกทางกฎหมายและยุทธศาสตร์ในการป้องปรามและปราบปรามบุคคลดังกล่าว
อย่างมีประสิทธิภาพ 

๓.๕. กทช . และกระทรวงเทคโนโลยีสารสนเทศและการส่ือสารเน้นการก ากับการพัฒนาและใช้
เทคโนโลยีเพื่อการพัฒนาเป็นหลัก แต่ไม่มีนโยบายเกี่ยวกับการป้องกันผลกระทบที่มีผลต่อความมั่นคงของ
ชาติ ดังนั้น มีความจ าเป็นต้องสร้างกลไกใ นการด าเนินการเสริมในมิติความมั่นคงในนโยบายและแผน
ยุทธศาสตร์ของ กทช. และของกระทรวงฯ ด้วย 
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๓.๖. เป็นที่ประจักษ์ว่าการป้องกันและปราบปรามการเผยแพร่สารสนเทศที่เป็นภัยต่อความมั่นคงของ
ชาติ ด้วยระบบการส่ือสารที่ทันสมัยในปัจจุบัน ไม่สามารถท าได้อย่างมีประสิทธิภาพ โดยเฉพาะอ ย่างย่ิง
สารสนเทศที่มีการส่ือสารจากต่างประเทศ มาตรการเดียวที่อาจบรรเทาปัญหาดังกล่าวได้ โดยอาศัยเครื อข่าย
สารสนเทศที่มีอยู่อย่างแพร่หลายในสังคมไทยให้เกิดประโยชน์สูงสุดใน การสร้างจิตส านึกด้านคุณธรรมและ
จริยธรรมให้ประชาชนได้น าไปใช้ในการพัฒนาสารสนเทศที่สร้างสรรต่อ สังคมไทย และ มีวิจารณญาณ
หลีกเลี่ยงการเข้าร่วมด าเนินการ หรือ การบริโภค สารสนเทศที่เป็นภัยต่อสังคมและต่อความมั่นคงของชาติ  
หากจะถามว่าวันนี้จะมีดาวเทียมของไทยเองคงไม่คุ้มค่า แต่ก็ต้องสร้างความพร้อมไว้  รอบุคลากรที่จะไป
พัฒนาอีก ๑๐ ปี  ค่อย ๆ เติบโตและพัฒนาไปข้างหน้า 

๓.๗. เร่ืองความมั่นคงแล้ว รัฐบาลควรพิจารณาการลงทุนการส่ือสารผ่านดาวเทียมอย่างจริงจัง เพราะ
การวางแผนจะส่งดาวเทียมต้องใช้เวลา ๕ ปี  ส าหรับดาวเทียมไทยคมจะหมดอายุในปีพ .ศ. ๒๕๖๔ เหลือเวลา
อีก ๑๒ ปี  จึงมีเวลาพิจารณาอีก ๗ ปี  ต้องเป็นดาวเทียมในภาพรวมของรัฐบาลทั้งหมด 
 
๔. ข้อเสนอแนะ 

๔.๑. ควรสร้างความมีเอกภาพในการด าเนินการขึ้น ด้วยการ จัดตั้งคณะกรรมการ  “ความมั่นคง
เทคโนโลยีสารสนเทศและการส่ือสาร” จากค าสั่งแต่งต้ังของสภาความมั่นคงแห่งชาติ โดยมีภารกิจส าคัญ คือ 

๔.๑.๑. ให้ก าหนดนโยบาย แผน ยุทธศาสตร์ แผนปฏิบัติการ มาตรการ และระบบการ
ประสานงานมอบหมายให้หน่วยงานที่เกี่ยวข้องปฏิบัติ 

๔.๑.๒. น าเสนอกฎหมายที่เกี่ยวข้องเพื่อการป้องกันปัญหา การปราบปรามและการแก้ไขปัญหา
การใช้เทคโนโลยีดังกล่าวที่มีผลกระทบต่อความมั่นคงของชาติ 

๔.๑.๓. ก ากับและประสานงานการใช้แผนฏิบัติการของทุกหน่วยงานที่เกี่ยวข้อง 
๔.๑.๔. ก าหนดให้มีการวิจัยและการร ะดมความคิดเห็นจากผู้ทรงคุณวุฒิ เพื่อสนับสนุนการ

ด าเนินงานของข้อ ๔.๑.๑ ข้อ ๔.๑.๒ และข้อ ๔.๑.๓ 
๔.๒. เห็นควรจัดตั้งหน่วยงานใหม่ เทียบเท่ากลุ่มงาน ใน ส ำนัก ควำมมั่นคงกิจกำรชำยแดนและกำร

ป้องกันประเทศ สังกัดส านักงานสภาความมั่นคงแห่งชาติ เพื่อปฏิบัติงานสนุบสนุนคณะกรรมการตามข้อ ๔.๑ 
๔.๓. ภารกิจของคณะกรรมการฯ ตาม ข้อ ๔.๑ รวมถึงการก าหนดนโยบายและแผนยุทธศาสตร์ ที่

เกี่ยวกับด้านต่างๆ ดังนี้ คือ 
๔.๓.๑. โครงสร้างพื้นฐานขององค์กรที่เกี่ยวข้องกับการใช้เทคโนลียีสารสนเทศและการส่ือสาร 

เพื่อสนับสนุนการด าเนินการตามนโยบายและแผนของคณะกรรมการฯ พร้อมทั้งก าห นดบทบาทของแต่ละ
องค์กรอย่างชัดเจน 

๔.๓.๒. การก าหนดมาตรการการใช้เทคโนโลยีสารสนเทศและการส่ือสารทุกประเภทเพื่อพัฒนา
ประเทศและเพื่อความมั่นคงของชาติ อย่างเหมาะสม 

๔.๓.๓. การบังคับใช้กฎหมายที่เกี่ยวข้องเพื่อความมั่นคงของชาติ 
๔.๓.๔. การพัฒนากฎหมายใหม่ที่เป็นประโยชน์ต่อความมั่นคงของชาติ 
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๔.๓.๕. การพัฒนาเครือข่ายขององค์กรเผยแพร่ข้อมูลข่าวสารทางวิทยุและโทรทัศน์ ทั่วประเทศ
ให้มีมาตรการที่ค านึงถึงความมั่นคงของชาติ 

๔.๓.๖. การพัฒนาเครื อข่ายขององค์กรเผยแพร่ข้อมูลข่าวสารทางอินเตอร์เน็ต (เว็บไซต์ ) ทั่ว
ประเทศให้มีมาตรการที่ค านึงถึงความมั่นคงของชาติ 

๔.๓.๗. การพัฒนาสาระสารสนเทศที่จ าเป็นเผยแพร่ผ่านเครือข่ายตามข้อ ๔.๓.๕. และข้อ ๔.๓.๖ 
๔.๓.๘. ก าหนดให้มีผู้บริหาร เทคโนโลยี สารสนเทศประจ าองค์กรทุกองค์กรในเครื อข่ายเพื่อ

ประสานงานและปฏิบัติตามนโยบายและแผนยุทธศาสตร์ของคณะกรรมการฯ 
๔.๓.๙. การพัฒนาคุณภาพบุคลากรและอุปกรณ์ที่เกี่ยวข้องให้ปฏิบัติงานได้อย่างมีประสิทธิภาพ

และประสิทธิผล 
๔.๓.๑๐. ก าหนดมาตรการในการเตรียมพร้อมแห่งชาติในการป้องกันการโจมตีระบบ

เทคโนโลยีสารสนเทศและการส่ือสาร (รวมถึงการสื่อสารผ่านดาวเทียม ) จากแหล่งโจมตีภายในประเทศและ
ภายนอกประเทศ 

๔.๓.๑๑. การพัฒนาระบบสื่อสารผ่านดาวเทียมเฉพาะเพื่อภารกิจทางทหาร 
 
 
  

* * * * * * * * * * * * * * * * * * * 
กุมภาพันธ ์๒๕๕๓ 


