
 
 

ประกาศส านักงานปลัดกระทรวงการคลัง 
เร่ือง  แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ   

ของส านักงานปลัดกระทรวงการคลัง 
พ.ศ. ๒๕59 

----------------------------- 
 

 ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติใน
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓  ก าหนดให้หน่วยงานของรัฐ
ต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของหน่วยงานภาครัฐ   
เพ่ือให้การด าเนินการต่างๆ ด้วยวิธีการทางอิเล็กทรอนิกส์ของหน่วยงาน  โดยอาศัยอ านาจตามความในมาตรา 
๕  มาตรา ๗  และมาตรา ๘  แห่งพระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทาง
อิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙ 
 เพ่ือให้การปฏิบัติงานและการบริหารราชการมีความม่ันคงปลอดภัยและเชื่อถือได้ ตลอดจนมี
มาตรฐานเป็นที่ยอมรับในระดับสากล  ส านักงานปลัดกระทรวงการคลังจึงเห็นควรก าหนดแนวนโยบายและ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของส านักงานปลัดกระทรวงการคลัง  เพ่ือเป็น
เครื่องมือให้กับผู้ใช้บริการ  ผู้ดูแลระบบงาน  และผู้เกี่ยวข้องกับระบบเครือข่ายคอมพิวเตอร์ทุกคน  ใช้เป็น
แนวทางในการดูแลรักษาความมั่นคงปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศของส านักงานปลัด
กระทรวงการคลัง  โดยความเห็นชอบของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ จึงออกประกาศดังต่อไปนี้  
 

ข้อ 1. ประกาศนี้เรียกว่า “ประกาศส านักงานปลัดกระทรวงการคลัง เรื่อง แนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของส านักงานปลัดกระทรวงการคลัง พ .ศ. 
2559”  

 
ข้อ 2. ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันออกประกาศ เป็นต้นไป  
 
ข้อ 3. ส านักงานปลัดกระทรวงการคลังได้จัดท าแนวนโยบายและแนวปฏิบัติในการรักษา

ความมั่นคงปลอดภัยด้านสารสนเทศของส านักงานปลัดกระทรวงการคลัง เป็นลายลักษณ์อักษรตาม 
เอกสารแนบท้ายประกาศ  ประกอบด้วยเนื้อหาอย่างน้อยครอบคลุมตามประกาศนี้มี  2  ส่วน ดังนี้  
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3.1 นโยบายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  มีเนื้อหาตามที่
ก าหนดในข้อ 4  

3.2 แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ มีเนื้อหาตามที่
ก าหนดในข้อ 5 - 15  

 
ข้อ 4. นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ตามประกาศนี้ มีดังนี ้ 

4.1 การจัดท านโยบายต้องมีผู้บริหาร เจ้าหน้าที่ปฏิบัติงานด้านคอมพิวเตอร์ และ
ผู้ใช้งานมีส่วนร่วมในการจัดท านโยบาย  

4.2 นโยบายต้องจัดท าเป็นลายลักษณ์อักษร โดยประกาศให้ผู้ใช้งานทราบและ
สามารถเข้าถึ งได้อย่ างสะดวกผ่ านทางเว็บไซต์ของส านักงานปลัด
กระทรวงการคลัง 

4.3 มีการก าหนดผู้รับผิดชอบตามนโยบายและแนวปฏิบัติดังกล่าวไว้ชัดเจน  
4.4 มีการทบทวนและปรับปรุงนโยบายอย่างน้อยปีละ 1 ครั้ง 
4.5 มีข้อก าหนดการใช้งานตามภารกิจเ พ่ือควบคุมการเข้าถึงสารสนเทศ 

(business requirements for access control) โดยแบ่งการจัดท าข้อ
ปฏิบัติเป็น ๒ ส่วน คือ การควบคุมการเข้าถึงสารสนเทศ และ การปรับปรุง
ให้สอดคล้องกับข้อก าหนดการใช้งานตามภารกิจและข้อก าหนดด้านความ
มั่นคงปลอดภัย 

4.6 มีนโยบายที่จะให้บริการเทคโนโลยีสารสนเทศแก่ผู้ใช้งานและประชาชนอย่าง
ทั่วถึง  โดยให้ผู้ใช้งานและประชาชนสามารถเข้าถึงและใช้งานระบบ
สารสนเทศได้อย่างสะดวกและรวดเร็ว  รวมทั้งมีการให้ความคุ้มครองข้อมูลที่
ไม่พึงเปิดเผย  

4.7 มีระบบสารสนเทศและระบบส ารองของสารสนเทศ  
4.8 มีนโยบายในการบริหารจัดการระบบสารสนเทศที่ได้มาตรฐาน โดยมีการแยก

ประเภทและจัดเก็บเทคโนโลยีสารสนเทศเป็นหมวดหมู่ มีระบบส ารองระบบ
สารสนเทศและระบบคอมพิวเตอร์ที่สมบูรณ์พร้อมใช้งาน  รวมทั้งมีแผน
ฉุกเฉินในการใช้งานเพ่ือให้สามารถท างานได้อย่างต่อเนื่อง  

4.9 มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ  
4.10 มีนโยบายให้มีการตรวจสอบและประเมินความเสี่ยง รวมถึงก าหนดมาตรการ

ในการควบคุมความเสี่ยงด้านสารสนเทศ อย่างน้อยปีละ 1 ครั้ง  
4.11 การสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์  
4.12 มีนโยบายในการสร้างความรู้ความเข้าใจ โดยการจัดท าคู่มือ จัดฝึกอบรม 

และเผยแพร่การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ให้แก่ผู้ใช้งาน
ทั้งภายในและภายนอก  
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ข้อ 5. การเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ  (access control)  
ประกอบด้วย  

5.1 มีการควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล  โดย
ค านึงถึงการใช้งานและความม่ันคงปลอดภัยเป็นส าคัญ  

5.2 ในการก าหนดกฎเกณฑ์เกี่ยวกับการอนุญาตให้เข้าถึง ต้องก าหนดตาม
นโยบายที่เกี่ยวข้องกับการอนุญาต การก าหนดสิทธิ หรือการมอบอ านาจของ
หน่วยงาน  

5.3 ต้องก าหนดเกี่ยวกับประเภทของข้อมูล ล าดับความส าคัญ หรือล าดับชั้น
ความลับของข้อมูล รวมทั้งระดับชั้นการเข้าถึง เวลาที่ได้เข้าถึง และช่องทาง
การเข้าถึง  
 

ข้อ 6. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (user access management) เพ่ือ
ควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาต ซึ่งได้รับการสร้างความตระหนักเรื่องความมั่นคง
ปลอดภัยสารสนเทศ (information security awareness) เพ่ือป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต 
ประกอบด้วย  

6.1 สร้างความรู้ความเข้าใจให้กับผู้ใช้งาน  เพ่ือให้เกิดความตระหนัก  ความเข้าใจ
ถึงภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวัง
หรือรู้เท่าไม่ถึงการณ์ รวมถึงก าหนดให้มีมาตรการเชิงป้องกันตามความ
เหมาะสม  

6.2 การลงทะเบียนผู้ใช้งาน (user registration) ต้องก าหนดให้มีขั้นตอนการ
ปฏิบัติส าหรับการลงทะเบียนผู้ใช้งาน เมื่อมีการอนุญาตให้เข้าถึงระบบ
สารสนเทศ และการตัดออกจากทะเบียนของผู้ใช้งาน เมื่อมีการยกเลิก     
เพิกถอนการอนุญาตดังกล่าว  

6.3 การบริหารจัดการสิทธิของผู้ใช้งาน (user management) ต้องจัดให้มีการ
ควบคุมและจ ากัดสิทธิ เพ่ือเข้าถึงและใช้งานระบบสารสนเทศแต่ละชนิดตาม
ความเหมาะสม  ทั้งนี้รวมถึงสิทธิจ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ที่
เกี่ยวข้องกับการเข้าถึง  

6.4 การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (user password management) 
ต้องจัดให้มีกระบวนการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งานอย่างรัดกุม  

6.5 การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (review of user access rights) 
ต้องจัดให้มีกระบวนการทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศ
ตามระยะเวลาทีก่ าหนดไว้  

 
ข้อ 7. การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (user responsibilities) เพ่ือ

ป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนาข้อมูลสารสนเทศและ
การลักขโมยอุปกรณ์ประมวลผลสารสนเทศ ประกอบด้วย  
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7.1 การใช้งานรหัสผ่าน (password use) ก าหนดแนวปฏิบัติที่ดีส าหรับผู้ใช้งาน
ในการก าหนดรหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนรหัสผ่านที่มี
คุณภาพ  

7.2 การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ ก าหนดแนวปฏิบัติที่
เหมาะสมเพ่ือป้องกันไม่ให้ผู้ไม่มีสิทธิสามารถเข้าถึงอุปกรณ์ของหน่วยงานใน
ขณะที่ไม่มีผู้ดูแล  

7.3 การควบคุมสินทรัพย์สารสนเทศและการใช้งานระบบคอมพิวเตอร์  (clear 
desk and clear screen policy)  ต้องควบคุมไม่ให้สินทรัพย์สารสนเทศ 
เช่น  เอกสาร  สื่อบันทึกข้อมูล คอมพิวเตอร์หรือสารสนเทศ  อยู่ในภาวะ
เสี่ยงต่อการเข้าถึงโดยผู้ซึ่งไม่มีสิทธิ  และต้องก าหนดให้ผู้ใช้งานออกจาก
ระบบสารสนเทศเม่ือว่างเว้นจากการใช้งาน  

7.4 ผู้ใช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตาม
ระเบียบการรักษาความลับทางราชการ พ.ศ. 2544  

 
ข้อ 8. การควบคุมการเข้าถึงเครือข่าย (network access control) เพ่ือป้องกันการ

เข้าถึงบริการทางเครือข่ายโดยไม่ได้รับอนุญาต ประกอบด้วย  
8.1 การใช้บริการเครือข่าย ต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศ

ได้แต่เพียงบริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น  
8.2 การยืนยันตัวบุคคลส าหรับผู้ ใช้งานที่อยู่ภายนอกหน่วยงาน  (user 

authentication for external connections) ต้องก าหนดให้มีการยืนยันตัว
บุคคลก่อนที่จะอนุญาตให้ผู้ใช้งานที่อยู่ภายนอกหน่วยงานสามารถเข้าใช้งาน
เครือข่ายและระบบสารสนเทศของหน่วยงานได้  

8.3 การระบุอุปกรณ์บนเครือข่าย (equipment identification in networks) 
ต้องมีวิธีการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ และควรใช้การระบุ
อุปกรณ์บนเครือข่ายเป็นการยืนยัน  

8.4 การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (remote 
diagnostic and configuration port protection) ต้องควบคุมการเข้าถึง
พอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและ
ทางเครือข่าย  

8.5 การแบ่งแยกเครือข่าย (segregation in networks) ต้องท าการแบ่งแยก
เครือข่ายตามกลุ่มของบริการสารสนเทศ กลุ่มผู้ใช้งาน และกลุ่มของระบบ
สารสนเทศ  

8.6 การควบคุมการเชื่อมต่อทางเครือข่าย (network connection control) 
ต้องควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อ
ระหว่างหน่วยงานให้สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง  

8.7 การควบคุมการจัดเส้นทางบนเครือข่าย (network routing control) ต้อง
ควบคุมการจัดเส้นทางบนเครือข่ายเพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และ
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การส่งผ่านหรือไหลเวียนของข้อมูลหรือสารสนเทศสอดคล้องกับแนว
ปฏิบัติการควบคุมการเข้าถึงหรือการประยุกต์ใช้งานตามภารกิจ  

 
ข้อ 9. การควบคุมการเข้าถึงระบบปฏิบัติการ (operating system access control)  

เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต ประกอบด้วย  
9.1 ก าหนดขั้นตอนปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัย  การเข้าถึง

ระบบปฏิบัติการจะต้องควบคุมโดยวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย  
9.2 ระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication) 

ต้องก าหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งาน 
และเลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสมเพ่ือรองรับการ
กล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง  

9.3 การบริหารจัดการรหัสผ่าน (password management system) ต้องจัดท า
หรือจัดให้มีระบบบริหารจัดการรหัสผ่านที่สามารถท างานเชิงโต้ตอบ 
(interactive) หรือมีการท างานในลักษณะอัตโนมัติ ซึ่งเอ้ือต่อการก าหนด
รหัสผ่านที่มีคุณภาพ  

9.4 การใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) ควรจ ากัด
และควบคุมการใช้งานโปรแกรมประเภทอรรถประโยชน์ เพ่ือป้องกันการ
ละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้ก าหนดไว้หรือที่มีอยู่
แล้ว  

9.5 เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบ
สารสนเทศนั้น (session time-out)  

9.6 การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (limitation of 
connection time) ต้องจ ากัดระยะเวลาในการเชื่อมต่อเพ่ือให้มีความมั่นคง
ปลอดภัยมากยิ่งขึ้นส าหรับระบบสารสนเทศหรือโปรแกรมที่มีความเสี่ยงหรือ
มีความส าคัญสูง  

 
ข้อ 10. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชันและสารสนเทศ 

(application and information access control)  ประกอบด้วย  

10.1 การจ ากัดการเข้าถึงสารสนเทศ (information access restriction) ต้อง
จ ากัดหรือควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งาน และบุคลากรฝ่าย
สนับสนุนการเข้าใช้งานในการเข้าถึงสารสนเทศและฟังก์ชัน (functions)  
ต่าง ๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชัน ทั้งนี้ โดยให้สอดคล้องตาม
นโยบายควบคุมการเข้าถึงสารสนเทศท่ีได้ก าหนดไว้  

10.2 ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อหน่วยงาน  
ต้องได้รับการแยกออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดล้อมของ
ตนเองโดยเฉพาะ ให้มีการควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่
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และการปฏิบัติงานจากภายนอกหน่วยงาน (mobile computing and 
teleworking)  

10.3 การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องก าหนดแนวปฏิบัติ
และมาตรการที่เหมาะสมเพ่ือปกป้องสารสนเทศจากความเสี่ยงของการใช้
อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่  

10.4 การปฏิบัติงานจากภายนอกหน่วยงาน (teleworking) ต้องก าหนดแนวปฏิบัติ 
แผนงานและขั้นตอนปฏิบัติเพ่ือปรับใช้ส าหรับการปฏิบัติงานของหน่วยงาน
จากภายนอกหน่วยงาน  

 
ข้อ 11. การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ ประกอบด้วย 

11.1 บุคคลภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศ
ของหน่วยงานต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร โดยระบุเหตุผล
ความจ าเป็นที่ต้องเข้าใช้งานระบบเทคโนโลยีสารสนเทศเพ่ือขออนุมัติจาก
ผู้อ านวยการศูนย์ เทคโนโลยีสารสนเทศและการสื่อสารหรือผู้ที่ ได้รับ
มอบหมาย 

11.2 หน่วยงานภายนอกที่ท างานให้กับองค์กรทุกหน่วยงาน  ไม่ว่าจะท างานอยู่
ภายในหน่วยงาน หรือนอกสถานที่ จ าเป็นต้องลงนามในสัญญา หรือข้อตกลง
การไม่เปิดเผยข้อมูลของหน่วยงาน  โดยสัญญาหรือข้อตกลงต้องจัดท าให้
เสร็จก่อนให้สิทธิในการเข้าสู่ระบบเทคโนโลยีสารสนเทศ 

11.3 ส าหรับงานลักษณะโครงการ ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานของ
หน่วยงานภายนอก ที่สามารถเข้าถึงข้อมูลที่มีความส าคัญของหน่วยงาน ให้มี
ความมั่นคงปลอดภัยทั้ง 3 ด้าน คือ การรักษาความลับ (Confidentiality) 
การรักษาความถูกต้องของข้อมูล (Integrity) และการรักษาความพร้อมที่จะ
ให้บริการ (Availability) 

11.4 ผู้ให้บริการหน่วยงานภายนอก ต้องจัดท าแผนการด าเนินงาน คู่มือการ
ปฏิบัติงาน และเอกสารที่เกี่ยวข้อง รวมทั้งมีการปรับปรุงให้ทันสมัยอยู่เสมอ 
เพ่ือควบคุม หรือตรวจสอบการให้บริการของผู้ให้บริการได้อย่างเข้มงวด และ
ให้มั่นใจได้ว่าเป็นไปตามขอบเขตที่ก าหนดไว้ 

 
ข้อ 12. การจัดท าระบบส ารองส าหรับระบบสารสนเทศ  ประกอบด้วย 

12.1 การพิจารณาคัดเลือกและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพพร้อม
ใช้งานที่เหมาะสม  

12.2 การจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน ในกรณีที่ไม่สามารถด าเนินการ
ด้วยวิธีการทางอิเล็กทรอนิกส์  เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติ
อย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้
สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ  
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12.3 ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบ
ระบบสารสนเทศ ระบบส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินใน
กรณีท่ีไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์  

12.4 ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารองและ
ระบบแผนเตรียมความพร้อมกรณีฉุกเฉินอย่างสม่ าเสมอ อย่างน้อยปีละ 1 
ครั้ง  

12.5 มีการปฏิบัติและทบทวนแนวทางจัดท าระบบส ารอง อย่างน้อยปีละ 1 ครั้ง  
12.6 มีศูนย์คอมพิวเตอร์ส ารองซึ่ งตั้ งอยู่ ในสถานที่ที่ปลอดภัยพร้อมระบบ

คอมพิวเตอร์ เพ่ือสนับสนุนการปฏิบัติงานตามแผนเตรียมความพร้อมกรณี
ฉุกเฉิน 

 
ข้อ 13. การจัดท าแผนเตรียมความพร้อมใช้งานในกรณีฉุกเฉิน  ประกอบด้วย 

13.1 ต้องมีการจัดท าแผนด้านระบบสารสนเทศ 
13.2 ต้องมีการจัดท าแผนด้านระบบคอมพิวเตอร์และระบบเครือข่าย 
13.3 ต้องมีการจัดท าแผนด้านบุคลากรผู้รับผิดชอบ  สถานที่ในการปฏิบัติงาน เพ่ือ

เตรียมความพร้อมใช้งานในกรณีฉุกเฉิน 
 

ข้อ 14. การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ประกอบด้วย  
14.1 ต้องมีการจัดท าแผนบริหารความเสี่ยงด้านระบบสารสนเทศ 
14.2 ต้องจัดให้มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิด

ขึ้นกับระบบสารสนเทศ (information security audit and assessment) 
อย่างน้อยปีละ 1 ครั้ง  

14.3 ในการตรวจสอบและประเมินความเสี่ยงจะต้องด าเนินการโดย ผู้ตรวจสอบ
ภายในของหน่วยงาน (internal auditor) หรือโดยผู้ตรวจสอบอิสระด้าน
ความมั่นคงปลอดภัยจากภายนอก (external auditor)  เพ่ือให้หน่วยงานได้
ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ  

 
ข้อ 15. ส านักงานปลัดกระทรวงการคลัง ก าหนดความรับผิดชอบให้ เป็นไปตาม

เอกสารแนบท้ายประกาศ ส่วนที่ 6   
15.1 ระดับนโยบาย 

ก าหนดให้ผู้บริหารระดับสูงสุด (Chief Executive Officer : CEO)   เป็น
ผู้รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้นในกรณีระบบคอมพิวเตอร์ หรือข้อมูลสารสนเทศ
เกิดความเสียหาย หรืออันตรายใดๆ แก่องค์กร หรือผู้หนึ่งผู้ใดอันเนื่องมาจากความบกพร่อง ละเลย  หรือฝ่าฝืน
การปฏิบัติตามนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
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ก าหนดให้ผู้บริหารระดับสูงด้านเทคโนโลยีสารสนเทศ (Chief Information 
Officer : CIO)  เป็นผู้รับผิดชอบติดตาม ก ากับ ดูแล ควบคุม ตรวจสอบ รวมทั้งให้ข้อเสนอแนะ ให้ค าปรึกษา
แก่เจ้าหน้าที่ระดับปฏิบัติ 

15.2   ระดับปฏิบัติ 
1) การก าหนดการเข้าถึงหรือควบคุมการใช้งานระบบสารสนเทศ 

ผู้รับผิดชอบ ได้แก่  
1.1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
1.2) ผู้ดูแลระบบที่ได้รับมอบหมาย 
1.3) เจ้าหน้าที่ประจ าโครงการของหน่วยงาน 

2) การบริหารจัดการการเข้าถึงของผู้ใช้งาน  ผู้รับผิดชอบ ได้แก่ 
2.1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
2.2) ผู้ดูแลระบบที่ได้รับมอบหมาย 
2.3) ผู้ใช้งาน 

3) การควบคุมการเข้าถึงเครือข่าย  ผู้รับผิดชอบ ได้แก่ 
3.1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
3.2) ผู้ดูแลระบบที่ได้รับมอบหมาย 
3.3) ผู้ใช้งาน 

4) การควบคุมการเข้าถึงระบบปฏิบัติการ   ผู้รับผิดชอบ ได้แก่ 
4.1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
4.2) ผู้ดูแลระบบที่ได้รับมอบหมาย 

5) การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชันและสารสนเทศ  
ผู้รับผิดชอบ ได้แก่ 
5.1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
5.2) ผู้ดูแลระบบที่ได้รับมอบหมาย 

6) การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ  
ผู้รับผิดชอบ ได้แก่ 
6.1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
6.2) ผู้ดูแลระบบที่ได้รับมอบหมาย 
6.3) เจ้าหน้าที่ประจ าโครงการของหน่วยงาน 

7) นโยบายการรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
ผู้รับผิดชอบ ได้แก่  
7.1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
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คํานยิาม 

 
คํานิยามท่ีใช้ในแนวปฏิบัติฯ น้ี ประกอบด้วย  
“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายความว่า การอนุญาตการกําหนดสิทธิ

หรือการมอบอํานาจให้ผู้ ใช้งานเข้าถึงหรือใช้งานเครือข่ายหรือระบบสารสนเทศของสํานักงานปลัด
กระทรวงการคลัง ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการอนุญาตเช่นว่าน้ันสําหรับบุคคลภายนอก  
ตลอดจนการกําหนดข้อปฏิบัติเก่ียวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 

“การพิสูจน์ยืนยันตัวตน (Authentication)” หมายความว่า ขั้นตอนการรักษาความปลอดภัย
ในการเข้าใช้ระบบ เป็นขั้นตอนในการพิสูจน์ตัวตนของผู้ใช้บริการระบบ ทั่วไปแล้วจะเป็นการพิสูจน์โดยใช้ ช่ือ
ผู้ใช้ (username) และรหัสผ่าน (password)  

“ข้อมูลคอมพิวเตอร์์” หมายความว่า ข้อมูล ข้อความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด บรรดาที่อยู่
ในระบบคอมพิวเตอร์์ในสภาพที่ระบบคอมพิวเตอร์์อาจประมวลผลได้และให้หมายความรวมถึงข้อมูล 
อิเล็กทรอนิกส์์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 

“ความม่ันคงปลอดภัยด้านสารสนเทศ”  หมายความว่า ความมั่นคงและความปลอดภัยสําหรับ
ระบบเทคโนโลยีสารสนเทศและการสื่อสารของสํานักงานปลัดกระทรวงการคลัง การป้องกันข้อมูลที่เป็น
ความลับ ความถูกต้องครบถ้วนของข้อมูล และความพร้อมใช้งานของข้อมูล รวมทั้งคุณสมบัติอ่ืน ได้แก่ ความ
ถูกต้องแท้จริง ความรับผิด การห้ามปฏิเสธความรับผิด และความน่าเช่ือถือ 

“เครื่องคอมพิวเตอร์์” หมายความว่า เครื่องคอมพิวเตอร์์แบบต้ังโต๊ะ เครื่องคอมพิวเตอร์์แบบ
พกพา และอุปกรณ์อิเล็กทรอนิกส์สื่อสารพกพา 

“จดหมายอิเล็กทรอนิกส์ (e-mail)” หมายความว่า ระบบที่บุคคลใช้ในการรับส่งข้อความ
ระหว่างกัน โดยผ่านเครื่องคอมพิวเตอร์์และระบบเครือข่ายที่เช่ือมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร 
ภาพถ่าย ภาพกราฟฟิก ภาพเคลื่อนไหว และเสียงที่ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้  
มาตรฐานที่ใช้ในการรับส่งข้อมูลชนิดน้ีได้แก่  SMTP, POP3 และ IMAP เป็นต้น 

“ชื่อเครื่องคอมพิวเตอร์ (Computer Name)” หมายความว่า ช่ือที่กําหนดเฉพาะให้กับเคร่ือง 
คอมพิวเตอร์์บนระบบเครือข่ายโดยจะมีช่ือที่ไม่ซ้ํากัน   ทําให้บ่งบอกได้ว่าเป็นเคร่ืองคอมพิวเตอร์์ใดในระบบ
เครือข่าย  

“ชื่อโดเมนย่อย (Sub Domain Name)” หมายความว่า ส่วนย่อยที่จะช่วยขยายให้ทราบถึง
กลุ่มต่าง ๆ ภายในโดเมนน้ัน ซึ่งเป็นช่ือที่ระบุให้กับผู้ใช้เพ่ือเข้ามายังเว็บไซต์ของตน หรืออาจจะใช้ "ที่อยู่
เว็บไซต์" แทนก็ได้  

“ชื่อผู้ใช้งาน (Username)” หมายความว่า ชุดของตัวอักษรหรือตัวเลขที่ถูกกําหนดขึ้นเพ่ือใช้
ในการลงบันทึกเข้า (Login) เพ่ือใช้งานเคร่ืองคอมพิวเตอร์์และระบบเครือข่ายที่มีการกําหนดสิทธิการใช้งานไว้ 
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“ดับเบิ้ลยู พี เอ WPA (Wi-Fi Protected Access)” หมายความว่า ระบบการเข้ารหัสเพ่ือ
รักษาความปลอดภัยของข้อมูลในเครือข่ายไร้สายที่พัฒนาข้ึนมาใหม่ให้มีความปลอดภัยมากกว่าวิธีเดิมอย่าง 
WEP 

“ดับเบิ้ลยู อี พี WEP (Wired Equivalent Privacy)” หมายความว่า ระบบการเข้ารหัสเพ่ือ
รักษาความปลอดภัยของข้อมูลในเครือข่ายไร้สายโดยอาศัยชุดตัวเลขมาใช้เข้ารหัสข้อมูล ดังน้ันทุกเครื่องใน
เครือข่ายที่รับส่งข้อมูลถึงกันจึงต้องรู้ค่าชุดตัวเลขน้ี 

“โทเค็น คีย์ (Token Key)”  หมายความว่า อุปกรณ์ที่ใช้เก็บข้อมูล Digital Certificate 
รูปแบบหน่ึง  ที่ใช้ในการตรวจสอบหรือพิสูจน์ตัวตนของผู้ใช้งานเพ่ือแสดงว่าเป็นบุคคลน้ันจริง  ให้เข้าถึง
ฐานข้อมูลสารสนเทศของหน่วยงานได้  อุปกรณ์สามารถใช้งานได้ผ่านพอร์ต USB  ของเครื่องคอมพิวเตอร์  
ซึ่งมีลักษณะภายนอกคล้าย กับ Thump drive แต่ไม่ใช่ Thumb drive  โดยผู้ใช้งานจะต้องมีอุปกรณ์ 
Token Key และรหัสผ่านเพ่ือใช้ในการพิสูจน์ตัวตน 

“บัญชีผู้ใช้บริการ (Account)” หมายความว่า รายช่ือผู้มีสิทธิใช้งานเคร่ืองคอมพิวเตอร์์ และ
บริการในระบบเครือข่ายของหน่วยงาน 

“บิตทอร์เรนต์ (BitTorrent)” หมายความว่า เป็นการสื่อสารที่ใช้ในการแลกเปลี่ยนข้อมูล
ระหว่างเครื่องคอมพิวเตอร์ด้วยกันโดยตรง ผ่านเครือข่ายอินเทอร์เน็ต 

“โปรแกรมประสงค์ร้าย (Malware)” หมายความว่า โปรแกรมคอมพิวเตอร์ ชุดคําสั่งและ /หรือ
ข้อมูลอิเล็กทรอนิกส์์ที่ได้รับการออกแบบขึ้นมาให้มีวัตถุประสงค์เพ่ือก่อกวนหรือสร้างความเสียหายไม่ว่า   
โดยตรงหรือโดยอ้อมแก่ระบบคอมพิวเตอร์์หรือระบบเครือข่าย เช่น ไวรัสคอมพิวเตอร์์ (Computer Virus) 
หรือสปายแวร์ (Spyware) หรือหนอน (Worm) หรือม้าโทรจัน (Trojan horse) หรือฟิชชิง (Phishing) หรือ
จดหมายลูกโซ่ (Mass Mailing)  เป็นต้น  

“ผู้ใช้งาน” หมายความว่า ข้าราชการ เจ้าหน้าที่ พนักงานของรัฐ ลูกจ้าง ผู้ดูแลระบบ ผู้บริหาร
ของสํานักงานปลัดกระทรวงการคลังและสํานักงานรัฐมนตรี รวมถึงผู้รับบริการ ผู้ใช้งานอ่ืนๆ ทั่วไป ที่
สํานักงานปลัดกระทรวงการคลังอนุญาตให้ใช้เครือข่ายคอมพิวเตอร์ของสํานักงานปลัดกระทรวงการคลังได้ 

“ผู้บังคับบัญชา” หมายความว่า ผู้มีอํานาจสั่งการตามโครงสร้างการบริหารของสํานักงานปลัด
กระทรวงการคลัง 

“ผู้บริหารระดับสูงสุด” หมายความว่า ปลัดกระทรวงการคลัง 

“ผู้บริหารระดับสูงด้านเทคโนโลยีสารสนเทศ” หมายความว่า ปลัดกระทรวงการคลังหรือผู้ที่
ปลัดกระทรวงการคลังมอบหมายให้ดูแลรับผิดชอบงานด้านเทคโนโลยีสารสนเทศของหน่วยงาน 
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“ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (ผอ.ศทส.)”  หมายความว่า 
ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร สํานักงานปลัดกระทรวงการคลัง  หรือผู้ที่ได้รับ
มอบหมายให้ดูแลรับผิดชอบงานของศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 

“แผนผังระบบเครือข่าย (Network Diagram)” หมายความว่า แผนผังซึ่งแสดงถึงการเช่ือมต่อ
ของระบบเครือข่ายของหน่วยงาน 

“ไฟร์วอลล์ (Firewall)” หมายความว่า เทคโนโลยีป้องกันการบุกรุกจากบุคคลภายนอก เพ่ือ
ไม่ให้ผู้ที่ไม่ได้รับอนุญาตเข้ามาใช้ข้อมูลและทรัพยากรในเครือข่าย โดยอาจใช้ทั้งฮาร์ดแวร์และซอฟต์แวร์ใน
การรักษาความปลอดภัย  

“แม็ค แอดเดรส MAC Address (Media Access Control Address)” หมายความว่า 
หมายเลขเฉพาะที่ใช้อ้างถึงอุปกรณ์ที่ต่อกับระบบเครือข่าย หมายเลขนี้จะมากับอีเทอร์เน็ตการ์ด โดยแต่ละ
การ์ดจะมีหมายเลขที่ไม่ซ้ํากัน ตัวเลขจะอยู่ในรูปของเลขฐาน 16 จํานวน 6 คู่ ตัวเลขเหล่าน้ีจะมีประโยชน์ไว้
ใช้สําหรับการส่งผ่านข้อมูลไปยังต้นทางและปลายทางได้อย่างถูกต้อง 

 “ระบบเครือข่าย” หมายความว่า ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลและ
สารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ของหน่วยงานได้ เช่น ระบบแลน (LAN) ระบบ
อินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต (Internet) เป็นต้น  

“ระบบคอมพวิเตอร์” หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์์ที่เช่ือมการทํางาน
เข้าด้วยกันโดยได้มีการกําหนดคําสั่ง  ชุดคําสั่ง  หรือสิ่งอ่ืนใด  และแนวทางปฏบัติงานให้อุปกรณ์หรือชุด    
อุปกรณ์ทําหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ  

“ระบบเทคโนโลยีสารสนเทศ (Information Technology System)”  หมายความว่า 
ระบบงานของหน่วยงานที่นําเอาเทคโนโลยีสารสนเทศ  ระบบคอมพิวเตอร์์    และระบบเครือข่ายมาช่วยใน
การสร้างสารสนเทศท่ีหน่วยงานสามารถนํามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนการให้
บริการ การพัฒนาและควบคุมการติดต่อสื่อสาร ซึ่งมีองค์ประกอบ  เช่น  ระบบคอมพิวเตอร์   ระบบเครือข่าย
โปรแกรมข้อมูลและสารสนเทศ เป็นต้น  

“ระบบแลน LAN (Local Area Network)” และ  “ระบบอินทราเน็ต  (Intranet)”  
หมายความว่า ระบบเครือข่ายอิเล็กทรอนิกส์ที่เช่ือมต่อระบบคอมพิวเตอร์ต่าง ๆ ภายในหน่วยงานเข้าด้วยกัน 
เป็นระบบเครือข่ายที่มีจุดประสงค์เพ่ือการติดต่อสื่อสารแลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน 

“ระบบอินเทอร์เน็ต (Internet)” หมายความว่า ระบบเครือข่ายอิเล็กทรอนิกส์์ที่เช่ือมต่อระบบ
เครือข่ายคอมพิวเตอร์ต่าง ๆ ของหน่วยงานเข้ากับเครือข่ายอินเทอร์เน็ตสากล 

“รหัสผ่าน (Password)” หมายความว่า ตัวอักษรหรืออักขระหรือตัวเลขที่ใช้เป็นเครื่องมือใน
การตรวจสอบยืนยันตัวบุคคลเพ่ือควบคุมการเข้าถึงข้อมูล และระบบข้อมูลในการรักษาความมั่นคงปลอดภัย
ของข้อมูลและระบบเทคโนโลยีสารสนเทศ  
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“เลขที่อยู่ไอพี (IP Address)” หมายความว่า ตัวเลขประจําเคร่ืองคอมพิวเตอร์์ที่ต่ออยู่ในระบบ
เครือข่าย ซึ่งเลขน้ีของแต่ละเครื่องจะต้องไม่ซ้ํากัน โดยประกอบด้วยชุดของตัวเลข ๔ ส่วนหรือ ๖ ส่วน ที่คั่น
ด้วยเครื่องหมายจุด  (.) 

“ลงบันทึกเข้า (Login)” หมายความว่า กระบวนการที่ผู้ใช้บริการต้องทําให้เสร็จสิ้นตามเง่ือนไข
ที่ต้ังไว้เพ่ือเข้าใช้งานระบบคอมพิวเตอร์และระบบเครือข่าย ซึ่งปกติแล้วจะอยู่ในรูปแบบของการกรอกช่ือ ผู้ใช้ 
(username) และรหัสผ่าน (password)  ให้ถูกต้อง  

“ลงบันทึกออก (Logout)” หมายความว่า กระบวนการท่ีผู้ใช้บริการทําเพ่ือสิ้นสุดการใช้งาน
ระบบคอมพิวเตอร์และระบบเครือข่าย  

“วี พี เอ็น VPN (Virtual Private Network)” หมายความว่า เครือข่ายคอมพิวเตอร์เสมือนที่
สร้างขึ้นมาเป็นของส่วนตัว โดยในการรับส่งข้อมูลจริงจะทําโดยการเข้ารหัสเฉพาะแล้วรับ-ส่งผ่านเครือข่าย
อินเทอร์เน็ต ทําให้บุคคลอ่ืนไม่สามารถอ่านได้ และมองไม่เห็นข้อมูลน้ันไปจนถึงปลายทาง  

“เว็บเซอร์ฟเวอร์ (Web Server)” หมายความว่า เครื่องคอมพิวเตอร์ที่ติดต้ังโปรแกรมบริการ
เว็บ และมีหน้าที่ให้บริการเว็บเพจต่างๆ  

“ศูนย์ฯ” หมายความว่า ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (ศทส.) เป็นหน่วยงานท่ี
ให้บริการด้านเทคโนโลยีสารสนเทศและการสื่อสาร ให้คําปรึกษา พัฒนาปรับปรุง บํารุงรักษาระบบ
คอมพิวเตอร์และระบบเครือข่ายขององค์กร 

“สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายความว่า 
สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ซึ่งอาจทําให้ระบบขององค์กรถูก   
บุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 

“สารสนเทศ (Information)” หมายความว่า ข้อเท็จจริงที่ได้จากการนําข้อมูลมาผ่านการ
ประมวลผล การจัดระเบียบให้ข้อมูล ซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ หรือภาพกราฟฟิก ให้เป็นระบบที่ผู้
ใช้สามารถเข้าใจได้ง่าย และสามารถนําไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ และอ่ืน ๆ 

“สิทธิของผู้ ้ใช้งาน” หมายความว่า สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดท่ี
เก่ียวข้องกับระบบสารสนเทศของสํานักงานปลัดกระทรวงการคลัง 

“สินทรัพย์”  หมายความว่า ข้อมูล  ระบบข้อมูล  และสินทรัพย์ด้านเทคโนโลยีสารสนเทศและ
การสื่อสารของหน่วยงาน ได้แก่ เครื่องคอมพิวเตอร์ อุปกรณ์ระบบเครือข่าย ซอฟต์แวร์ที่มีลิขสิทธ์ิ  ซอฟต์แวร์
โปรแกรมประยุกต์ที่หน่วยงานพัฒนาขึ้น  รวมท้ังสิ่งใดก็ตามท่ีมีคุณค่าสําหรับหน่วยงาน 

“สื่อบันทึกพกพา” หมายความว่า สื่ออิเล็กทรอนิกส์ที่ใช้ในการบันทึกหรือจัดเก็บข้อมูล ได้แก่ 
Flash Drive หรือ Handy Drive หรือ Thumb Drive หรือ External Hard disk หรือ Floppy disk เป็นต้น  
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“หน่วยงาน” หมายความว่า สํานักงานปลัดกระทรวงการคลัง  ทั้งน้ีให้หมายรวมถึงสํานักงาน
รัฐมนตรี 

 “หน่วยงานภายนอก” หมายความว่า องค์กร หรือหน่วยงานภายนอกที่ได้รับอนุญาตให้มีสิทธิ
ในการเข้าถึงและใช้งานข้อมูลหรือทรัพย์สินต่างๆ ของหน่วยงาน โดยจะได้รับสิทธิในการใช้ระบบตามอํานาจ
หน้าที่และต้องรับผิดชอบในการรักษาความลับของข้อมูล 

“เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายความว่า กรณีที่ระบุการเกิดเหตุการณ์ สภาพของ
บริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย หรือ
มาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเก่ียวข้องกับความม่ันคงปลอดภัย 

“อัพเดท (Update)” หมายความว่า ปรับให้เป็นปัจจุบัน การปรับปรุงข้อมูลด้านต่างๆ ของ 
สารสนเทศให้ทันสมัยอยู่เสมอ 

“อีมูล (Emule)” หมายความว่า เป็นโปรแกรมสําหรับใช้กับ ระบบ P2P (ระบบแชร์ไฟล์   คล้าย 
Bit) แต่จะมีระบบ Search Engine มี Server ให้เลือกเข้า Download มากมาย และแต่ละ Server มีการแชร์
ไฟล์ด้วยกันเอง ทําให้หาไฟล์ได้โดยไม่จําเป็นต้องมีใน Server น้ันอย่างเดียว 

 “อุปกรณ์กระจายสัญญาณข้อมูล (Switch)” หมายความว่า อุปกรณ์ที่ใช้ในระบบเครือข่าย
คอมพิวเตอร์ที่ทําหน้าที่รับ-ส่งข้อมูล   

“อุปกรณ์จัดเส้นทาง (Router)” หมายความว่า อุปกรณ์ที่ใช้ในระบบเครือข่ายคอมพิวเตอร์ที่
ทําหน้าที่จัดเส้นทางและค้นหาเส้นทางเพ่ือส่งข้อมูลต่อไปยังระบบเครือข่ายอ่ืน  

“เอสเอสไอดี SSID (Service Set Identifier) ” หมายความว่า บริการที่ระบุช่ือของเครือข่าย
ไร้สายแต่ละเครือข่ายที่ไม่ซ้ํากัน โดยที่ทุกๆ เครื่องในระบบต้องต้ังค่า SSID ค่าเดียวกัน 
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ส่วนที่ 1 
นโยบายและแนวปฏิบตัิการควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

 
 
1. วัตถุประสงค์ 

เ พ่ือให้ผู้ รับผิดชอบ และผู้มีส่วนเก่ียวข้อง ได้แก่ ผู้บริหาร ผู้ ดูแลระบบ ผู้ ใ ช้งาน และ
บุคคลภายนอกที่ปฏิบัติงานให้กับหน่วยงานได้รับรู้เข้าใจ นโยบายในการรักษาความม่ันคงปลอดภัยสําหรับการ
ควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ  การเข้าถึงและควบคุมการใช้งานระบบสารสนเทศของ
สํานักงานปลัดกระทรวงการคลัง  และสามารถปฏิบัติตามแนวทางที่กําหนดโดยเคร่งครัด และตระหนักถึง
ความสําคัญของการรักษาความมั่นคงปลอดภัย 

 
2. ผู้รับผิดชอบ 

2.1  ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
2.2  ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

2.2.1 ผู้ดูแลระบบเครือข่าย (System Network) 
2.2.2 ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 
2.2.3 ผู้ดูแลระบบ  (System Administrator) 
2.2.4 ผู้พัฒนาระบบ (System Developer) 
2.2.5 ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 
2.2.6 เจ้าหน้าที่สนับสนุนและให้ความช่วยเหลือ (Help Desk) 

2.3  เจ้าหน้าที่ประจําโครงการของหน่วยงาน 
2.4  ผู้ใช้งาน 

 
3. แนวนโยบายและแนวปฏิบัติ 
 สํานักงานปลัดกระทรวงการคลังมีแนวนโยบายและแนวปฏิบัติด้านต่าง ๆ ดังต่อไปน้ี 
 
3.1 การควบคุมการเข้าถึงและใช้งานสารสนเทศ  (Access Control) 

3.1.1 แนวนโยบาย   
(1) ผู้ที่เข้าใช้งานเคร่ืองคอมพิวเตอร์หรือระบบสารสนเทศของหน่วยงานจะต้องเป็นผู้ใช้งานที่

ได้รับอนุญาตจากหน่วยงาน เท่าน้ัน  
(2) มีการจัดเก็บบันทึกเหตุการณ์หรือกิจกรรมต่าง ๆ ของผู้ใช้งานต้ังแต่เริ่มเข้าใช้งานจน

สิ้นสุดการใช้งาน เพ่ือใช้เป็นฐานข้อมูลในการตรวจสอบ 
(3) มีการกําหนดสิทธิการใช้งานและการเข้าถึงตามระดับความสําคัญของผู้ใช้งาน ซึ่งเห็นชอบ

โดยผู้บริหารของหน่วยงาน 
(4) มีการกําหนดสิทธิในการเข้าใช้งานแก่ผู้ใช้งานให้ตรงตามหน้าที่ความรับผิดชอบ โดย

สามารถตรวจสอบสิทธิได้ 
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(5) การเข้าถึงระบบด้วยการ  Remote User ต้องได้รับการอนุญาตและสิทธิการเข้าใช้งาน
ระบบ จากเจ้าหน้าที่ที่ควบคุมดูแลของศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
สํานักงานปลัดกระทรวงการคลัง เท่าน้ัน 

(6) ผู้ดูแลระบบสามารถควบคุมหรือตัดสิทธิการใช้งานของผู้ใช้งานได้ตามความเหมาะสม 
หากผู้ใช้งานกระทําการใดๆ ในทางที่ผิดตามประกาศของสํานักงานปลัดกระทรวงการคลัง 

(7) การควบคุมการเข้าถึงข้อมูลแต่ละประเภททั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน
ระบบงานได้จัดแบ่งประเภทของข้อมูลออกเป็นสองประเภท คือ 
(7.1) ข้อมูลสารสนเทศด้านการบริหารราชการ ได้แก่ ข้อมูลการบริหารทรัพยากรบุคคล 

ข้อมูลเศรษฐกิจการคลัง ข้อมูลนโยบายและแผน ข้อมูลตรวจสอบ   
(7.2) ข้อมูลสารสนเทศด้านการสนับสนุน ได้แก่ ข้อมูลงานสารบรรณ ขอ้มูลข่าวสาร

ประชาสัมพันธ์ กฎหมาย ระเบียบ ประกาศ สถิติ   
(8) ผู้ใช้งานท่ีผ่านการตรวจสอบสิทธิทุกคนจะต้องทราบถึงข้อตกลงในการใช้งานระบบ

สารสนเทศน้ัน ๆ ด้วย 
(9) จัดทําบัญชีทรัพย์สินหรือทะเบียนทรัพย์สิน การจําแนกกลุ่มทรัพยากรของระบบหรือการ

ทํางาน  โดยให้กําหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 
(10)กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เก่ียวข้องกับการอนุญาตการ

กําหนดสิทธิ หรือการมอบอํานาจ ดังน้ี 
(10.1) กําหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง เช่น 

- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แก้ไข 
- อนุมัติ 

(10.2) กําหนดเกณฑ์การระงับสิทธิ มอบอํานาจ ให้เป็นไปตามการบริหารจัดการการ
เข้าถึงของผู้ใช้งาน (user access management)  ที่ได้กําหนดไว้  

(10.3) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาต
เป็นลายลักษณ์อักษร  และได้รับการพิจารณาอนุญาตจากผู้อํานวยการศูนย์
เทคโนโลยีสารสนเทศและการสื่อสารหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

3.1.2 แนวทางปฏิบัติ 
หน่วยงานได้กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เก่ียวข้องกับการ

อนุญาต  การกําหนดสิทธิ  การจัดแบ่งระดับการเข้าถึงข้อมูลและสิทธิ เวลา และช่องทางการเข้าถึง
ข้อมูล ดังน้ี 

(1) การจัดแบ่งประเภทสิทธิของผู้เข้าถึงข้อมูลแต่ละกลุ่มที่เก่ียวข้อง  ได้แก่ 
- อ่านอย่างเดียว (Read Only) 
- สร้างข้อมูล (Create) 
- แก้ไข (Edit) 
- ลบ (Delete) 
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- อนุมัติ (Authorize) 
(2) การจัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น 3 ระดับ คือ  ระดับความสําคัญมาก

ที่สุด  ระดับความสําคัญปานกลาง  ระดับความสําคัญน้อย 
(3) การจัดแบ่งลําดับช้ันความลับของข้อมูล  ได้แก่   

-  ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหายอย่างร้ายแรงที่สุด 

-  ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหายอย่างร้ายแรง 

-  ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
-  ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

(4) การจัดแบ่งระดับช้ันการเข้าถึงข้อมูลแต่ละประเภท ประเภทผู้เก่ียวข้องที่สามารถเข้าถึง
ข้อมูล  ได้แก่ 
-  ระดับช้ันสําหรับผู้บริหารระดับสูง  หมายถึง  รัฐมนตรีว่าการกระทรวงการคลัง  

รัฐมนตรีช่วยว่าการกระทรวงการคลัง  ที่ปรึกษารัฐมนตรีฯ  ปลัดกระทรวงการคลัง  
รองปลัดกระทรวงการคลัง  ผู้ตรวจราชการ  ที่ปรึกษาด้านต่าง ๆ  อธิบดี  รองอธิบดี   

-  ระดับช้ันสําหรับผู้บริหารทั่วไป  หมายถึง  ผู้อํานวยการสํานักฯ  ผู้อํานวยการกลุ่ม   
-  ระดับช้ันสําหรับผู้ใช้งานท่ัวไป  หมายถึง  บุคลากรในสังกัดสํานักงานปลัด

กระทรวงการคลัง และสํานักงานรัฐมนตรี 
-  ระดับช้ันสําหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย  หมายถึง ผู้ที่มีหน้าที่รับผิดชอบ

ดูแลในระบบงานน้ันๆ  
(5) การกําหนดเวลาที่สามารถเข้าถึงได้ ตลอดเวลา 24 ช่ัวโมง 7 วัน 
(6) การกําหนดช่องทางการเข้าถึง ผู้ใช้งานที่สามารถเข้าถึงข้อมูลตามช่องทางการเข้าถึงที่

กําหนดไว้น้ัน จะต้องได้รับสิทธิจากหน่วยงาน โดยมีการกําหนดบัญชีผู้ใช้งานตามระดับ
การเข้าถึง ให้สามารถเข้าใช้งานตามประเภทความรับผิดชอบ สิทธิในการเข้าถึงข้อมูลและ
สามารถเข้าถึงได้เฉพาะข้อมูลที่ได้รับอนุญาตเท่าน้ัน โดยมีช่องทางการเข้าถึง ดังน้ี 
- ระบบเครือข่ายภายใน (Intranet) 
- ระบบเครือข่ายอินเตอร์เน็ต (Internet) 
- ระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) 

(7) กําหนดเงื่อนไขในการระงับหรือยกเลิกสิทธิของผู้ใช้งานในการใช้งานระบบสารสนเทศใน
แต่ละประเภทของข้อมูล 

(8) ผู้ดูแลระบบต้องมีการทบทวนและปรับปรุงสิทธิให้สอดคล้องกับข้อกําหนดการใช้งานตาม
ภารกิจและข้อกําหนดด้านความมั่นคงปลอดภัยของสํานักงานปลัดกระทรวงการคลัง 

3.1.3 ผู้รับผิดชอบ 
(1) ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2) ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

(2.1) ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 
(2.2)  ผู้ดูแลระบบ  (System Administrator) 
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(2.3) ผู้พัฒนาระบบ (System Developer) 
(2.4)  เจ้าหน้าที่สนับสนุนและให้ความช่วยเหลือ (Help Desk) 

(3) เจ้าหน้าที่ประจําโครงการของหน่วยงาน 
 

3.2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
3.2.1 แนวนโยบาย   

เพ่ือควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาตจากหน่วยงานเจ้าของระบบ 
และได้ผ่านการฝึกอบรมหลักสูตรการสร้างความตระหนักเรื่องความมั่นคงปลอดภัยสารสนเทศ (information 
security awareness training)  ของสํานักงานปลัดกระทรวงการคลัง เพ่ือป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับ
อนุญาต จะต้องประกอบด้วย 

(1) การสร้างความรู้ความเข้าใจให้กับผู้ใช้งาน  (user access)  ประกอบด้วย 
(1.1) มีการกําหนดหลักสูตรการฝึกอบรมเก่ียวกับการสร้างความตระหนักเรื่องความ

มั่นคงปลอดภัยสารสนเทศ (information security awareness training) 
(1.2) ฝึกอบรมให้ความรู้ความเข้าใจกับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก ความเข้าใจ

ถึงภัยและผลกระทบท่ีเกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือ
รู้เท่าไม่ถึงการณ์ รวมถึงกําหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 

(2) การลงทะเบียนผู้ใช้งาน (user registration)  ประกอบด้วย 
(2.1)  ต้องกําหนดขั้นตอนการลงทะเบียนผู้ใช้งานระบบตามความเหมาะสมในแต่ละ

ระบบงานที่ได้รับอยู่ในความรับผิดชอบของสํานักงานปลัดกระทรวงการคลัง 
(2.2)  ต้องจัดทําบัญชีผู้ใช้งานระบบ อย่างน้อยต้องประกอบด้วย   

- รายช่ือผู้ขออนุญาตเข้าใช้งานระบบ  
- รายช่ือผู้ได้รับการอนุมัติเข้าใช้งานระบบ  
- กําหนดสิทธิการเข้าใช้งานข้อมูล 
- ผู้อนุมัติ หรือผู้ดูแลระบบที่ได้รับมอบหมาย 
- การยกเลิกหรือเพิกถอนสิทธิการเข้าใช้งานระบบ 

(2.3)  ต้องกําหนดหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ และได้รับการ
พิจารณาอนุญาตจากผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หรือ
ผู้ดูแลระบบที่ได้รับมอบหมาย 

(2.4)  ต้องกําหนดหลักเกณฑ์ในการยกเลิกหรือเพิกถอนการอนุญาตให้เข้าถึงระบบ
สารสนเทศ  และการตัดออกจากทะเบียนของผู้ใช้งาน   เมื่อมีการลาออก เปลี่ยน
ตําแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง เป็นต้น 

(2.5) ต้องตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่เหมาะสมต่อหน้าที่ความ
รับผิดชอบ หรือความต้องการของสํานักงานปลัดกระทรวงการคลัง 

(3) การบริหารจัดการสิทธิของผู้ใช้งาน (user management)  ประกอบด้วย 
(3.1) มีการแสดงรายละเอียดที่เก่ียวกับการควบคุมและจํากัดสิทธิ  เพ่ือให้สามารถเข้าถึง

และใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม  ซึ่งหมายรวมถึงสิทธิ
จําเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ที่เก่ียวข้องกับการเข้าถึงข้อมูลสารสนเทศ 
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(3.2) การละเมิดหรือบุกรุกโดยผู้ไม่มีสิทธิในการเข้าถึงข้อมูล ผู้ละเมิดจะถูกลงโทษตาม
พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 

(3.3) ผู้ใช้มีสิทธิเข้าใช้งานผ่านระบบเครือข่าย ระบบงาน และระบบปฏิบัติการตามที่
ผู้ดูแลระบบกําหนด 

(4) การบริหารจัดการรหัสผ่านสําหรับผู้ใช้งาน (user password management) ประกอบด้วย 
(4.1) มีกระบวนการบริหารจัดการรหัสผ่านสําหรับผู้ใช้งานให้มีความมั่นคงปลอดภัย

อย่างรัดกุม 
(4.2) มีการกําหนดให้เครื่องแม่ข่ายต้องกําหนดรหัสผ่านของผู้ดูแลระบบของแต่ละ

ระบบโดยเฉพาะ  และให้ทราบรหัสผ่านเฉพาะผู้เก่ียวข้องเท่าน้ัน  และไม่อนุญาต
ให้เจ้าหน้าที่ใช้รหัสผ่านร่วมกัน 

(4.3) ต้องมีการลงนามเพ่ือป้องกันการเปิดเผยข้อมูลรหัสผ่านของตน 
(4.4) ผู้ใช้งานระบบควรทําการแจ้งผู้ดูแลระบบ หากต้องการทํากิจกรรมที่อาจมี

ผลกระทบต่อความปลอดภัยของระบบ และผู้ใช้งานระบบควรจะแจ้งผู้ดูแลระบบ
ความปลอดภัยของระบบทันที  ถ้าหากสงสัยว่าได้กระทํากิจกรรมที่มีผลต่อความ
ปลอดภัยของระบบ 

(4.5) การละเมิดหรือบุกรุกโดยผู้ไม่มีสิทธิในการเข้าถึงข้อมูลหรือระบบเครือข่าย ผู้
ละเมิดจะถูกลงโทษตามพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ 
พ.ศ. 2550 

(4.6) มีการตรวจสอบเก่ียวกับความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเช่ือมต่อกับ
ระบบเครือข่าย เช่น ตรวจสอบไวรัส  การยืนยันตัวบุคคลผ่าน Proxy  เป็นต้น 

(4.7) กําหนดให้มีการบันทึกการทํางานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย  
บันทึกการปฏิบัติงานของผู้ใช้งาน (application log)  และบันทึกรายละเอียด
ของระบบป้องกันการบุกรุกเพ่ือประโยชน์ในการตรวจสอบไว้เป็นเวลาอย่างน้อย 
๑ เดือน  หรือตามที่หน่วยงานกําหนด 

(5) การทบทวนสิทธิการเข้าถึงข้อมูลของผู้ใช้งาน (review of user access rights) 
ประกอบด้วย 
(5.1) สิทธิการเข้าถึงข้อมูลของผู้ใช้งานต้องได้รับการพิจารณาทบทวนอย่างสม่ําเสมอ

โดยผู้ดูแลระบบอย่างน้อยปีละ 1 ครั้ง  และทุกคร้ังที่มีการปรับเปลี่ยน เช่น การ
ย้ายหน่วยงาน การเลื่อนตําแหน่ง การเปลี่ยนหน้าที่รับผิดชอบ หรือการยกเลิก
การจ้าง เป็นต้น 

(5.2) สิทธิการเข้าถึงข้อมูลควรได้รับการทบทวนและจัดสรรใหม่ เมื่อมีการเคล่ือนย้าย
บุคลากรภายในหน่วยงาน 

(5.3) การกําหนดสิทธิพิเศษควรได้รับการตรวจสอบอย่างสมํ่าเสมอตามช่วงระยะเวลาที่
กําหนด  เพ่ือมั่นใจได้ว่าไม่มีการได้สิทธิพิเศษกับผู้ใช้งานที่ไม่ได้รับมอบอํานาจ 

(5.4) การเปลี่ยนแปลงของผู้ใช้งานที่ได้รับสิทธิพิเศษควรถูกบันทึกเพ่ือการทบทวน 
3.2.2 แนวทางปฏิบัติ 

(1) การลงทะเบียนผู้ใช้งาน (user registration) มีดังน้ี  
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(1.1) จัดทําแบบฟอร์มขอใช้ระบบงานสารสนเทศ  
(1.2) อบรมหรือจัดทําคู่มือการใช้งานระบบสารสนเทศให้ผู้ใช้งานสามารถเข้าใจการ

ทํางานของระบบสารสนเทศทราบ 
(1.3) ให้ผู้ใช้งานกรอกข้อมูลการขอใช้ระบบงานสารสนเทศลงในแบบฟอร์ม และ

ดําเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งานระบบ  
(1.4) ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หรือ ผู้ดูแลระบบ หรือผู้ที่

ได้รับมอบหมาย พิจารณาคําขอลงทะเบียนอนุมัติ  กําหนดระดับการเข้าใช้งาน
สารสนเทศเท่าที่จําเป็นในแต่ละระบบงาน และทําการบันทึกจัดเก็บข้อมูลการขอ
อนุมัติเข้าใช้ระบบสารสนเทศทุกคร้ัง 

(1.5) ระบุช่ือบัญชีผู้ใช้งานแยกกันเป็นรายบุคคล และไม่ซ้ําซ้อนกัน 
(1.6) การกําหนดช่ือผู้ใช้งาน  (username)   จะกําหนดจากช่ือภาษาอังกฤษและตาม

ด้วยอักษรตัวแรกของนามสกุล หากซ้ํา ให้เพ่ิมอักษรตัวที่สอง หรือจนกว่าจะไม่ซ้ํา
กับช่ือผู้ใช้งานคนอ่ืน 

(1.7) กําหนดบัญชีผู้ใช้งานแบบกลุ่มภายใต้บัญชีรายช่ือเดียวกัน และกําหนดสิทธิการใช้
งานระบบเท่าที่จําเป็นในแต่ละระบบงาน 

(1.8) ต้องตรวจสอบและมอบหมายสิทธิที่เหมาะสมต่อหน้าที่ความรับผิดชอบ หรือ
ความต้องการของสํานักงานปลัดกระทรวงการคลังให้ผู้มีส่วนเกี่ยวข้องกับ
ระบบงาน 

(1.9) จัดทําเอกสารแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งาน ซึ่งต้องลงนาม
รับทราบด้วย 

(1.10) ผู้ดูแลระบบจัดทําการบันทึกการเปลี่ยนแปลงบัญชีผู้ใช้งานแต่ละรายในระบบเมื่อ
ได้รับรายงาน บัญชีรายช่ือผู้ ใ ช้งานได้ถูกเพิกถอนสิทธิ หรือลาออก หรือ
เปลี่ยนแปลงตําแหน่ง หรือย้ายหน่วยงาน 

(2) การบริหารจัดการสิทธิของผู้ใช้งาน (user management) ผู้ดูแลระบบหรือผู้ที่ได้รับ
มอบหมายต้องดําเนินการ ดังน้ี 
(2.1) ผู้ดูแลระบบแสดงกระบวนการในการมอบหมาย หรือการกําหนดสิทธิการใช้งาน

ให้แก่ผู้ใช้งาน 
(2.2) ผู้ดูแลระบบสามารถบันทึกการกําหนดระดับสิทธิในการเข้าถึงระบบสารสนเทศ 

ตามท่ีได้รับอนุมัติ  หรือตามอํานาจหน้าที่ความรับผิดชอบ หรือตามความจําเป็น
ในการใช้งานระบบเท่าน้ัน 

(2.3) ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารมอบอํานาจหน้าที่ความ
รับผิดชอบให้ผู้ดูแลระบบ หรือมอบหมายสิทธิการบริหารจัดการบัญชีผู้ใช้งานให้
ผู้อ่ืนที่มีส่วนเก่ียวข้องกับระบบงานดําเนินการแทนก็ได้ 

(2.4) บันทึกและจัดเก็บข้อมูลการมอบหมายสิทธิให้แก่ผู้ใช้งานระบบ 
(2.5) บันทึกและจัดเก็บข้อมูลการเปลี่ยนแปลงบัญชีผู้ใช้งาน การมอบหมายอํานาจ

หน้าที่ หรือสิทธิการควบคุมการใช้งานทุกคร้ัง 
(2.6) ทําการทบทวนระดับและสิทธิของผู้ใช้งานระบบสารสนเทศอย่างสมํ่าเสมอ 
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(3) การบริหารจัดการรหัสผ่านสําหรับผู้ใช้งาน (user password management)  มีดังน้ี 
(3.1) จัดทําขั้นตอนการปฏิบัติสําหรับการต้ังหรือการเปลี่ยนรหัสผ่านให้ผู้ใช้งานทราบ 
(3.2) กําหนดรหัสผ่านควรมีความยาวมากกว่าหรือเท่ากับ  ๖  ตัวอักษร (โดยมีการ

ผสมผสาน ตัวอักษร ระหว่างตัวอักษรตัวปกติ ตัวพิมพ์ใหญ่ ตัวเลข และ
สัญลักษณ์เข้าด้วยกัน) 

(3.3) ไม่กําหนดรหัสผ่านจากสิ่งที่ผู้ อ่ืนสามารถคาดเดาได้ง่าย เช่น ช่ือ สกุล เบอร์
โทรศัพท์ ของตนเอง หรือบุคคลในครอบครัว หรือบุคคลที่มีความสัมพันธ์ใกล้ชิด
กับตน หรือ จากคําศัพท์ที่ใช้ในพจนานุกรม 

(3.4) ไม่จดหรือบันทึกรหัสผ่านไว้ในสถานที่ที่ง่ายต่อการสังเกตของบุคคลอ่ืน 
(3.5) การต้ังรหัสผ่านช่ัวคราว ต้องยากต่อการเดา และต้องมีความแตกต่างกัน 
(3.6) ส่งมอบรหัสผ่าน (password) ช่ัวคราวให้กับผู้ใช้งานด้วยวิธีการท่ีปลอดภัย โดย

หลีกเลี่ยงการใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ในการ
จัดส่งรหัสผ่าน และผู้ใช้งานควรตอบกลับทันที หลังจากได้รับรหัสผ่าน 

(3.7) ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านช่ัวคราว และควรเปลี่ยน
ให้รหัสผ่านยากต่อการเดา 

(3.8) ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมายเปลี่ยนรหัสผ่านทันทีหลังจากติดต้ังซอฟต์แวร์
แล้ว 

(3.9) ในกรณีระบบงานใดอนุญาตให้เปลี่ยนรหัสผ่าน  ควรเปล่ียนรหัสผ่านใหม่ทันที
สําหรับการเข้าใช้งานครั้งแรก 

(3.10) การเปลี่ยนรหัสผ่านต้องตรวจสอบบัญชีช่ือผู้ใช้งาน และรหัสผ่านปัจจุบันให้
ถูกต้องก่อนที่จะอนุญาตให้เปลี่ยนรหัสใหม่ 

(3.11) ถ้ารหัสผ่านถูกเปิดเผยบนระบบต้องเปลี่ยนรหัสผ่านใหม่โดยทันที 
(3.12) ไม่อนุญาตให้เจ้าหน้าที่หรือผู้ใช้งานระบบใช้รหัสผ่านร่วมกัน 
(3.13) ภายหลังการใช้งานเคร่ืองแม่ข่ายเสร็จสิ้น จะต้องทําการ log off ทุกคร้ัง 

(4) การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน  (review of user access rights)  มีดังน้ี 
(4.1) การทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศ 
(4.2) ปรับปรุงบัญชีผู้ใช้งาน และบันทึกการเปลี่ยนแปลงสิทธิบัญชีผู้ใช้งาน 
(4.3) การทบทวนสิทธิการเข้าใช้งาน ในกรณีมีความจําเป็นต้องให้สิทธิพิเศษกับผู้ใช้งาน

ที่มีสิทธิสูงสุด ผู้ใช้งานน้ันจะต้องได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา 
โดยมีการกําหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลา
ดังกล่าวหรือพ้นจากตําแหน่ง และมีการกําหนดสิทธิพิเศษท่ีได้รับว่าเข้าถึงได้ถึง
ระดับใดได้บ้าง และต้องกําหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

(4.4) ทบทวนสิทธิการเข้าถึงของผู้ ใช้งานอย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการ
เปลี่ยนแปลง เช่น มีการลาออก เปลี่ยนตําแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง 
เป็นต้น 

3.2.3 ผู้รับผิดชอบ 
(1) ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
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(2) ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 
(2.1) ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 
(2.2) ผู้ดูแลระบบ  (System Administrator) 
(2.3) ผู้พัฒนาระบบ (System Developer) 
(2.4) เจ้าหน้าที่สนับสนุนและให้ความช่วยเหลือ (Help Desk) 

(3) ผู้ใช้งาน 
 

3.3 การกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
3.3.1 แนวนโยบาย   

เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบทําสําเนา
ข้อมูลสารสนเทศ โดยได้กําหนดหน้าที่ความรับผิดชอบของผู้ใช้งานทุกคนในสํานักงานปลัดกระทรวงการคลัง 
และผู้ดูแลระบบครอบคลุมเรื่องต่าง ๆ ดังน้ี 

(1) ต้องกําหนดวิธีปฏิบัติการใช้งานรหัสผ่าน  (password)  สําหรับผู้ใช้งาน เพ่ือให้สามารถ
กําหนดรหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนหัสผ่านที่มีคุณภาพ  

(2) การป้องกันอุปกรณ์ในขณะท่ีไม่มีผู้ใช้งานที่อุปกรณ์   เพ่ือกําหนดแนวทางในการป้องกัน
ไม่ให้ผู้ไม่มีสิทธิเข้าถึงระบบและอุปกรณ์ต่าง ๆ ของหน่วยงานในขณะที่ไม่มีผู้ดูแลควรมี
ดังน้ี 
(2.1) มีมาตรการป้องกันดูแลอุปกรณ์ที่ไม่มีผู้ใช้งาน หรือต้องปล่อยทิ้งไว้โดยไม่มีผู้ดูแล

ช่ัวคราว 
(2.2) สร้างให้ทุกคนต้องตระหนักและเอาใจใส่ต่อการป้องกันและดูแลอุปกรณ์

คอมพิวเตอร์และเครือข่ายของหน่วยงานตลอดเวลา เพ่ือไม่ให้เกิดความเสียหาย 
หรือสูญหาย หรือมีผู้ไม่พึงประสงค์เข้าถึงระบบและอุปกรณ์ต่าง ๆ โดยไม่ได้รับ
อนุญาต 

(2.3) ภายหลังการใช้งานเคร่ืองแม่ข่ายหรือระบบคอมพิวเตอร์เสร็จสิ้น จะต้องทําการ 
log off  ทุกคร้ังเสมอ 

(2.4) ติดต้ังให้เครื่องคอมพิวเตอร์ล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นระยะเวลา 30 
นาที และต้องใส่รหัสผ่านให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 

(2.5) ต้องล็อคอุปกรณ์และเครื่องคอมพิวเตอร์ที่สําคัญ เมื่อไม่ได้ถูกใช้งานหรือต้อง
ปล่อยทิ้ง โดยไม่มีการดูแลช่ัวคราว 

(2.6) ผู้บริหารมอบหมายหน่วยงานผู้รับผิดชอบ หรือแต่งต้ังผู้มีส่วนเก่ียวข้องในการ
ควบคุมดูแลบริหารทรัพย์สินของหน่วยงานไม่ให้เกิดความเสียหาย หรือสูญหาย 
หรือถูกบุกรุกข้อมูลสารสนเทศ 

(3) การควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์  (Clear desk and 
Clear screen Policy)  ควรมีดังน้ี 
(3.1) มีมาตรการการควบคุมดูแลบริหารทรัพย์สินของหน่วยงานไม่ให้เกิดความเสียหาย 

หรือสูญหาย หรือถูกบุกรุกข้อมูลสารสนเทศจากผู้ไม่มีส่วนเก่ียวข้อง 
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(3.2) หน่วยงานผู้รับผิดชอบจะต้องจัดหาสถานที่ที่ใช้ในการจัดเก็บเอกสาร สื่อบันทึก
ข้อมูล เครื่องคอมพิวเตอร์ และอุปกรณ์ต่าง ๆ ที่เก่ียวข้องให้มีความเหมาะสม 
ไม่ให้ได้รับความเสี่ยง 

(3.3) ผู้ที่ใช้งานเคร่ืองคอมพิวเตอร์และอุปกรณ์ หรือระบบเครือข่าย หรือระบบ
สารสนเทศของหน่วยงานจะต้องเป็นผู้ใช้งานที่ได้รับอนุญาตจากหน่วยงาน เท่าน้ัน  

(3.4) บุคลากรของสํานักงานปลัดกระทรวงการคลังทุกคนอนุญาตให้เข้าใช้พ้ืนที่และ
อุปกรณ์ต่าง ๆ ได้ตามสิทธิที่หน่วยงานกําหนด เท่าน้ัน  

(3.5) ต้องตรวจสอบสิทธิการใช้งานในแหล่งทรัพยากรต่าง ๆ ตามลําดับความสําคัญ 
(3.6) ต้องบํารุงรักษาการบันทึกเหตุการณ์และการตรวจสอบระบบอยู่ตลอดเวลาพร้อม

ทั้งจัดเก็บไว้ในที่ที่ปลอดภัย 
(3.7) ต้องจัดเก็บบันทึกเหตุการณ์การเข้า-ออกพ้ืนที่ของ ศทส. อย่างสมํ่าเสมอ 
(3.8) ต้องจัดเก็บบันทึกเหตุการณ์หรือกิจกรรมต่าง ๆ ของผู้ใช้งานต้ังแต่เริ่มใช้งานจน

สิ้นสุดการใช้งาน เพ่ือใช้เป็นฐานข้อมูลในการตรวจสอบ 
(3.9) บุคคลภายนอกหรือเจ้าหน้าที่บริษัทที่เก่ียวข้องกับโครงการต่าง ๆ ของสํานักงาน

ปลัดกระทรวงการคลังจะต้องขออนุญาต เพ่ือเข้าใช้พ้ืนที่และใช้อุปกรณ์ต่าง ๆ 
ของ ศทส. และต้องได้รับการอนุมัติเป็นลายลักษณ์อักษรจากผู้บริหารด้าน IT 
หรือผู้ที่ได้รับมอบอํานาจก่อนเข้าพ้ืนที่ เท่าน้ัน 

(3.10) ต้องตรวจสอบสิทธิการใช้งานเครื่องคอมพิวเตอร์หรือเครือข่าย เช่น ช่ือผู้ใช้งาน 
และรหัสผ่าน 

(3.11) ต้องตรวจสอบเก่ียวกับความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเช่ือมต่อกับ
ระบบเครือข่าย เช่น ตรวจสอบไวรัส  การยืนยันตัวบุคคลผ่าน Proxy  อย่าง
สม่ําเสมอ 

(4) ข้อมูลสารสนเทศใดที่เป็นความลับ ผู้ดูแลระบบอาจนําการเข้ารหัส มาใช้กับข้อมูลที่เป็น
ความลับ โดยให้ปฏิบัติตามระเบียบการรักษาความลับทางราชการ พ.ศ. 2544   

(5) กําหนดให้ต้องบันทึกการทํางานของระบบสารสนเทศ  บันทึกการปฏิบัติงานของผู้ใช้งาน 
(application log) และบันทึกรายละเอียดของระบบป้องกันการบุกรุกเพ่ือประโยชน์ใน
การตรวจสอบไว้เป็นเวลาอย่างน้อย ๑ เดือน  หรือตามที่หน่วยงานกําหนด 

3.3.2 แนวทางปฏิบัติ 
(1) วิธีการปฏิบัติการใช้งานรหัสผ่าน  (Password use)  มีข้อปฏิบัติ ดังน้ี 

(1.1) เปลี่ยนรหัสผ่านช่ัวคราวทันทีเมื่อล็อกอินเข้าใช้งานระบบคร้ังแรก 
(1.2) กําหนดรหัสผ่านต้องมีความยาวมากกว่าหรือเท่ากับ  ๖  ตัวอักษร (โดยต้อง

ผสมผสาน ตัวอักษร ระหว่างตัวอักษรตัวปกติ ตัวพิมพ์ใหญ่ ตัวเลข และสัญลักษณ์
เข้าด้วยกัน) 

(1.3) ไม่กําหนดรหัสผ่านจากสิ่งที่ผู้ อ่ืนสามารถคาดเดาได้ง่าย เช่น ช่ือ สกุล เบอร์
โทรศัพท์ ของตนเอง หรือบุคคลในครอบครัว หรือบุคคลที่มีความสัมพันธ์ใกล้ชิด
กับตน หรือ จากคําศัพท์ที่ใช้ในพจนานุกรม 

(1.4) ไม่ต้ังรหัสผ่านจากอักขระที่เรียงกัน หรือกลุ่มเหมือนกัน 
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(1.5) ไม่จดหรือบันทึกรหัสผ่านไว้ในสถานที่ที่ง่ายต่อการสังเกตของบุคคลอ่ืน 
(1.6) ไม่ใช้รหัสผ่านส่วนบุคคลสําหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย

คอมพิวเตอร์ 
(1.7) เก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ 
(1.8) ไม่ใช้รหัสผ่านของตนเองร่วมกับผู้อ่ืน 
(1.9) ต้องเปลี่ยนรหัสผ่านอย่างสม่ําเสมอทุก 3 ถึง 6 เดือน หรือเปลี่ยนรหัสผ่านทันที 

เมื่อทราบว่ารหัสผ่านอาจถูกเปิดเผยหรือล่วงรู้ 
(1.10) หลีกเลี่ยงการใช้รหัสผ่านเดียวกัน หรือรหัสผ่านเดิมสําหรับระบบงานอ่ืนๆ ที่ตนใช้

งาน 
(2) การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ มีข้อปฏิบัติ ดังน้ี 

(2.1) ผู้ดูแลระบบ หรือผู้รับผิดชอบกําหนดข้อปฏิบัติในการป้องกันอุปกรณ์ระบบ
คอมพิวเตอร์และระบบสารสนเทศที่ใช้งาน เพ่ือป้องกันการสูญหายหรือการเข้าถึง
โดยไม่ได้รับอนุญาต 

(2.2) สร้างให้ทุกคนต้องตระหนักและเอาใจใส่ต่อการป้องกันและดูแลอุปกรณ์
คอมพิวเตอร์และเครือข่ายของหน่วยงานตลอดเวลา เพ่ือไม่ให้เกิดความเสียหาย 
หรือสูญหาย หรือมีผู้ไม่พึงประสงค์เข้าถึงระบบและอุปกรณ์ต่าง ๆ โดยไม่ได้รับ
อนุญาต 

(2.3) เจ้าพนักงานเคร่ืองคอมพิวเตอร์ หรือผู้รับผิดชอบจะต้องมีมาตรการป้องกันระบบ
คอมพิวเตอร์และอุปกรณ์ที่ไม่มีผู้ใช้งาน หรือต้องปล่อยทิ้งไว้โดยไม่มีผู้ ดูแล
ช่ัวคราว 

(2.4) ภายหลังการใช้งานเคร่ืองแม่ข่ายหรือระบบคอมพิวเตอร์เสร็จสิ้น จะต้องทําการ 
log off ทุกคร้ัง 

(2.5) ติดต้ังให้เครื่องคอมพิวเตอร์ล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นระยะเวลา 30 
นาที และต้องใส่รหัสผ่านให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 

(2.6) ต้องล็อคอุปกรณ์และเครื่องคอมพิวเตอร์ที่สําคัญ เมื่อไม่ได้ถูกใช้งานหรือต้อง
ปล่อยทิ้ง โดยไม่ได้ดูแลช่ัวคราว 

(3) การควบคุมทรัพย์สินและการใช้งานระบบ  (Clear desk and Clear screen Policy)  มี
ข้อปฏิบัติ ดังน้ี   
(3.1) ผู้ที่ใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์ หรือระบบเครือข่าย หรือระบบสารสนเทศ

ของหน่วยงานจะต้องเป็นผู้ใช้งานที่ได้รับอนุญาตจากหน่วยงาน เท่าน้ัน  
(3.2) บุคลากรของสํานักงานปลัดกระทรวงการคลังทุกคนอนุญาตให้เข้าใช้พ้ืนที่และ

อุปกรณ์ต่าง ๆ ได้ตามสิทธิที่หน่วยงานกําหนด เท่าน้ัน  
(3.3) บุคลากรจะต้องตรวจสอบสิทธิการใช้งานในแหล่งทรัพยากรต่าง ๆ ตามลําดับ

ความสําคัญ 
(3.4) ต้องบํารุงรักษาการบันทึกเหตุการณ์และการตรวจสอบระบบอยู่ตลอดเวลาพร้อม

ทั้งจัดเก็บไว้ในที่ที่ปลอดภัย 
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(3.5) ต้องจัดเก็บบันทึกเหตุการณ์การเข้า-ออกพ้ืนที่ของศูนย์เทคโนโลยีสารสนเทศและ
การสื่อสารอย่างสมํ่าเสมอ 

(3.6) ต้องจัดเก็บบันทึกเหตุการณ์หรือกิจกรรมต่าง ๆ ของผู้ใช้งานต้ังแต่เริ่มใช้งานจน
สิ้นสุดการใช้งาน เพ่ือใช้เป็นฐานข้อมูลในการตรวจสอบ 

(3.7) บุคคลภายนอกหรือเจ้าหน้าที่บริษัทที่เก่ียวข้องกับโครงการต่าง ๆ ของสํานักงาน
ปลัดกระทรวงการคลังจะต้องขออนุญาต เพ่ือเข้าใช้พ้ืนที่และใช้อุปกรณ์ต่าง ๆ 
ของศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร และต้องได้รับการอนุมัติเป็นลาย
ลักษณ์อักษรจากผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการส่ือสาร หรือผู้ที่
ได้รับมอบหมายอํานาจ ก่อนเข้าพ้ืนที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร
เท่าน้ัน 

(3.8) ต้องตรวจสอบสิทธิการใช้งานเคร่ืองคอมพิวเตอร์หรือเครือข่าย เช่น หมายเลข
เครื่องคอมพิวเตอร์และรหัสผ่าน 

(3.9) ต้องตรวจสอบเกี่ยวกับความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเช่ือมต่อกับ
ระบบเครือข่าย เช่น ตรวจสอบไวรัส  การยืนยันตัวบุคคลผ่าน Proxy  อย่าง
สม่ําเสมอ 

(3.10) ผู้ดูแลระบบ หรือผู้รับผิดชอบจัดทํากําหนดการการตรวจสอบระบบพร้อมทั้งระบุ
ผู้รับผิดชอบเมื่อต้องให้บริการระบบเครือข่ายคอมพิวเตอร์ 

(3.11) ผู้ใช้งานระบบและเคร่ืองคอมพิวเตอร์ ต้องลงทะเบียนการใช้งานทุกคร้ังเพ่ือเป็น
การพิสูจน์ตัวตนก่อนเข้าใช้งานระบบทุกคร้ัง 

(3.12) ผู้ดูแลระบบ หรือผู้ที่ได้รับมอบหมายจากผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศ
และการสื่อสารต้องกําหนดมาตรการการป้องกัน ดังน้ี 
-  ให้ทุกคนต้องตระหนักและปฏิบัติการใดๆ เพ่ือป้องกันทรัพย์สินของหน่วยงาน 
-  ต้องลงช่ือออกจากระบบทันที เมื่อจําเป็นต้องปล่อยทิ้งโดยไม่มีผู้ดูแล 
-  ต้องจัดเก็บข้อมูลสําคัญในสถานที่ที่มีความปลอดภัย 
-  Log off เครื่องคอมพิวเตอร์ หรือ ล็อคหน้าจอทุกคร้ังเมื่อไม่ได้ใช้งาน 
-  หัวหน้างานธุรการ หรือผู้รับผิดชอบจัดทําทะเบียนการใช้เครื่องโทรสาร เครื่อง

ถ่ายเอกสาร 
-  ผู้ใช้งานต้องขออนุญาตและลงช่ือการใช้งานเคร่ืองโทรสาร และเครื่องถ่ายเอกสาร 
-  ผู้ใช้งานต้องนําเอกสารออกจากเคร่ืองพิมพ์ทันทีที่พิมพ์งานเสร็จ 

(3.13) ผู้ใช้งานอาจนําการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตาม
ระเบียบการรักษาความลับทางราชการ พ.ศ. 2544   โดยผู้ใช้งานต้องทําการ
เข้ารหัสข้อมูล  )Encryption) ที่เป็นมาตรฐานสากล เมื่อมีการรับส่งข้อมูลที่สําคัญ
หรือข้อมูลที่เป็นความลับผ่านทางเครือข่ายสาธารณะ 
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3.3.3 ผู้รับผิดชอบ 
(1) ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2) ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

(2.1) ผู้ดูแลระบบเครือข่าย (System Network) 
(2.2) ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 
(2.3) ผู้ดูแลระบบ  (System Administrator) 
(2.4) เจ้าหน้าที่สนับสนุนและให้ความช่วยเหลือ (Help Desk) 

(3) ผู้ใช้งาน 
 

3.4 การควบคุมการเข้าถึงเครือข่าย (Network Access Control)   
3.4.1 แนวนโยบาย   

เพ่ือป้องกันการเข้าถึงระบบเครือข่ายกระทรวงการคลังโดยไม่ได้รับอนุญาต ประกอบด้วย 
(1) การกําหนดขอบเขตและสิทธิของผู้ใช้งานสามารถเข้าถึงบริการต่าง ๆ ในระบบเครือข่าย

ของหน่วยงานกําหนดเท่าน้ัน  
(2) การกําหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาตให้

เข้าถึงเท่าน้ัน 
(3) มีการทบทวนสิทธิการเข้าถึงบริการระบบเครือข่าย อย่างน้อยปีละ 1 ครั้ง  และต้องได้รับ

ความเห็นชอบจากผู้บริหารของหน่วยงานผู้รับผิดชอบ เท่าน้ัน 
(4) มีการยืนยันตัวบุคคลสําหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน  (user authentication for 

external connections)  จะต้องมีกระบวนการในการยืนยันตัวบุคคลก่อนที่จะอนุญาต
ให้เข้าใช้งานระบบเครือข่ายของหน่วยงานได้   

(5) มีวิธีการระบุอุปกรณ์บนเครือข่าย (equipment identification in networks)  เพ่ือใช้
ในการตรวจสอบการเข้าถึงอุปกรณ์บนระบบเครือข่ายของหน่วยงาน 

(6) มีการกําหนดหลักเกณฑ์ในการควบคุมและการป้องกันพอร์ตที่ใช้สําหรับตรวจสอบและ
ปรับแต่งระบบ (remote diagnostic and configuration port protection)  ทั้งการ
เข้าถึงทางกายภาพและทางเครือข่าย 

(7) กําหนดวิธีการป้องกันช่องทางที่ใช้ในการบํารุงรักษาระบบผ่านเครือข่าย และการ
ตรวจสอบและปรับแต่งระบบ สําหรับการเข้าถึงทางกายภาพและการเข้าถึงทางเครือข่าย 

(8) ทําการแบ่งแยกเครือข่าย (segregation in networks)   สําหรับกลุ่มผู้ใช้งาน  
(9) มีการควบคุมการเช่ือมโยงเครือข่าย (network connection control)  ของหน่วยงานท่ี

มีการใช้ร่วมกัน หรือเช่ือมโยงระหว่างกันให้มีความสอดคล้องกับหน่วยงาน  
(10) มีการควบคุมการจัดเส้นทางบนเครือข่าย (network routing control)  ที่ใช้ในการ

เช่ือมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูลไม่ถูกเปิดเผย  
(11) มีการกําหนดมาตรการควบคุมการเข้าใช้งานระบบจากภายนอก (remote access) เพ่ือ

รักษาความปลอดภัยระบบสารสนเทศและเครือข่ายของหน่วยงาน  
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3.4.2 แนวทางปฏิบัติ 
(1) ผู้ดูแลระบบเครือข่ายจัดทําบันทึกการกําหนดขอบเขตและสิทธิของผู้ใช้งานที่สามารถ

เข้าถึงบริการต่าง ๆ ในระบบเครือข่ายของหน่วยงานตามที่กําหนดเท่าน้ัน  
(2) ผู้ดูแลระบบเครือข่ายต้องกําหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียง

บริการที่ได้รับอนุญาตให้เข้าถึงเท่าน้ัน 
(3) ผู้ใช้งานต้องเข้าใช้งานระบบสารสนเทศท่ีสําคัญตามข้อปฏิบัติที่หน่วยงานกําหนดขึ้นมา ได้แก่ 

ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบ
เครือข่ายไร้สาย (wireless LAN)   ระบบอินเทอร์เน็ต (internet) เป็นต้น โดยต้องให้สิทธิ
เฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์
อักษร รวมทั้งต้องทบทวนสิทธิ ดังกล่าวอย่างน้อยปีละ ๑ ครั้ง 

(4) ผู้ใช้งานที่อยู่ภายนอกหน่วยงาน  (user authentication for external connections)  
จะต้องมีกระบวนการในการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้เข้าใช้งานระบบเครือข่าย
ของหน่วยงานได้  ดังน้ี 
(4.1) ผู้ใช้งานที่จะเข้าใช้งานระบบ ต้องแสดงตัวตน  (identification) ด้วยช่ือผู้ใช้งาน 

(username) และรหัสผ่าน (password) ทุกคร้ัง 
(4.2) การอนุญาตให้ใช้ช่ือผู้ใช้งาน (username) และรหัสผ่าน (password) ในการเข้า

ใช้งานต้องขึ้นอยู่กับความจําเป็นของการดําเนินงานและด้านเทคนิค รวมทั้งต้อง
ได้รับความเห็นชอบจากผู้บังคับบัญชา 

(4.3) หากหน่วยงานหรือผู้ปฏิบัติงานที่มีความประสงค์ขอใช้ช่ือผู้ใช้งาน จะต้องได้รับ
ความเห็นชอบจากผู้บังคับบัญชาและศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร
ก่อน โดยจะต้องรับผิดชอบหากเกิดข้อผิดพลาดที่เกิดขึ้นทั้งสิ้น 

(5) การระบุอุปกรณ์บนเครือข่าย (equipments identification in networks) ต้องมีวิธีการ
ที่สามารถระบุอุปกรณ์บนเครือข่ายได้ และใช้วิธีการระบุอุปกรณ์บนเครือข่ายเป็นการ
ยืนยันการเข้าถึง ดังน้ี 
(5.1) การนําอุปกรณ์เครือข่ายมาเช่ือมต่อกับเครือข่ายของหน่วยงานต้องได้รับอนุญาต

จากศูนย์เทคโนโลยีสารสนเทศและการสื่อสารก่อนจึงจะสามารถดําเนินการได้ 
(5.2) ผู้ดูแลระบบเครือข่ายมีหน้าที่ในการเช่ือมต่อสัญญาณที่ได้รับอนุญาตและให้สิทธิ

ในการเช่ือมต่อตามที่ศูนย์เทคโนโลยีสารสนเทศและการส่ือสารกําหนด และ
สามารถระงับสัญญาณการเช่ือมต่อได้เมื่อสิ้นสุดการอนุญาต 

(5.3) จะต้องมีการจํากัดสิทธิการเข้าใช้อุปกรณ์ได้ โดยให้มีการกําหนดวิธีการพิสูจน์
ตัวตนในการเข้าใช้งานอุปกรณ์โดยใช้ Username Password หมายเลข MAC 
Address เพ่ือความปลอดภัยและเหมาะสมในการเข้าถึง 

(6) การป้องกันพอร์ตที่ใช้สําหรับตรวจสอบและปรับแต่งระบบ (remote diagnostic and 
configuration port protection)   ต้องควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับตรวจสอบ
และปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย ดังน้ี 
(6.1) ควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับการวิเคราะห์ปัญหาและการต้ังค่าระบบทั้ง

ทางกายภาพและโดยการล๊อกอินเข้ามาใช้งาน 
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(6.2) ติดต้ังอุปกรณ์เครือข่ายที่ใช้สําหรับการปรับแต่งค่าคอนฟิกกูเรชันไว้ในห้อง
คอมพิวเตอร์แม่ข่ายที่มีระบบควบคุมการเข้าออก เพ่ือป้องกันการเข้าถึงทาง
กายภาพต่ออุปกรณ์และทําการเปลี่ยนแปลงแก้ไขโดยไม่ได้รับอนุญาต 

(6.3) ผู้ให้บริการภายนอกต้องขออนุมัติจากผู้บังคับบัญชาก่อนเข้าดําเนินการบํารุงรักษา
หรือบริหารจัดการพอร์ตของอุปกรณ์เครือข่าย 

(6.4) เปิดพอร์ตที่มีความจําเป็นในการใช้งาน และยกเลิกหรือปิดพอร์ตหรือปิดบริการ
บนอุปกรณ์เครือข่ายที่ไม่มีความจําเป็นในการใช้งาน 

(6.5) ตรวจสอบและปิดพอร์ต (Port) ของระบบหรืออุปกรณ์ที่ไม่มีความจําเป็นในการใช้
งานอย่างสมํ่าเสมอ อย่างน้อยเดือนละ 1 ครั้ง 

(6.6) กําหนดสิทธิบุคคลในการเข้าออกห้องคอมพิวเตอร์แม่ข่ายกลางโดยเฉพาะบุคคลที่
ปฏิบัติหน้าที่เก่ียวข้องภายในเท่าน้ัน 

(6.7) บันทึกการเข้า-ออกพ้ืนที่บริเวณห้องคอมพิวเตอร์แม่ข่ายกลาง ได้แก่ เจ้าหน้าที่
ผู้รับผิดชอบที่เก่ียวข้อง และ เจ้าหน้าที่ผู้ดูแลระบบ เป็นต้น 

(6.8) ห้ามบุคคลท่ีไม่มีอํานาจหน้าที่เก่ียวข้อง เข้าไปในห้องคอมพิวเตอร์แม่ข่าย หาก
จําเป็นให้เจ้าหน้าที่ด้านเทคโนโลยีสารสนเทศ เป็นผู้รับผิดชอบนําพาเข้าไป 

(6.9) ติดต้ังเครื่องควบคุมบันทึกการเข้าออกห้องคอมพิวเตอร์แม่ข่ายกลาง ที่ประตูเข้า
ออกและติดต้ังกล้องโทรทัศน์วงจรปิดกันการโจรกรรม 

(7) กําหนดวิธีการป้องกันช่องทางที่ใช้ในการบํารุงรักษาระบบผ่านเครือข่าย และการ
ตรวจสอบและปรับแต่งระบบ สําหรับการเข้าถึงทางกายภาพและการเข้าถึงทางเครือข่าย 

(8) ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับตรวจสอบและปรับแต่งระบบให้ใช้
งานได้อย่างจํากัดระยะเวลาเท่าที่จําเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็น
ลายลักษณ์อักษร 

(9) ทําการแบ่งแยกเครือข่าย (segregation in networks)   สําหรับกลุ่มผู้ใช้งาน โดยแบ่ง
ออกเป็น 2 เครือข่าย คือ เครือข่ายสําหรับผู้ใช้งานภายใน และเครือข่ายสําหรับผู้ใช้งาน
ภายนอก 

(10) มีการควบคุมการเช่ือมโยงเครือข่าย (network connection control)  ศูนย์เทคโนโลยี
สารสนเทศและการสื่อสารต้องควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกัน 
หรือเช่ือมโยงระหว่างหน่วยงานให้สอดคล้องกับแนวปฏิบัติอย่างน้อย ดังน้ี 
(10.1) การจํากัดสิทธิ การเข้าถึงเครือข่ายตามสิทธิที่ได้รับตามอํานาจหน้าที่ของตน 
(10.2) มีระบบการตรวจจับผู้บุกรุกทั้งในระดับเครือข่าย และระดับเคร่ืองคอมพิวเตอร์

แม่ข่าย 
(10.3) ควบคุมไม่ให้มีการเปิดให้บริการบนเครือข่าย โดยไม่ได้รับอนุญาต 
(10.4) การเข้าใช้งานเช่ือมต่อเครือข่ายต้องทําการพิสูจน์ตัวตนก่อนการเข้าใช้งาน

เครือข่ายทุกคร้ัง 
(10.5) ควบคุมไม่ให้เปิดเผยข้อมูลระบบเครือข่ายที่สําคัญในการเช่ือมต่อเข้าสู่ระบบ 

ได้แก่ หมายเลข IP Address  Username  และ Password เป็นต้น 
(10.6) ผู้ใช้งานห้ามนําอุปกรณ์เครือข่ายมาติดต้ังก่อนได้รับอนุญาต 
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(11) มีการควบคุมการจัดเส้นทางบนเครือข่าย (network routing control)  ที่ใช้ในการ
เช่ือมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูลไม่ถูกเปิดเผย ดังน้ี 
(11.1) ควบคุมไม่ให้มีการเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP Address) ของ

หน่วยงาน 
(11.2) กําหนดให้มีการแปลงหมายเลขเครือข่ายย่อย 
(11.3) กําหนดมาตรการการบังคับใช้เส้นทางเครือข่าย หรือจํากัดสิทธิในการใช้บริการ

เครือข่ายของหน่วยงาน 
(12) ผู้ดูแลระบบเครือข่ายกําหนดมาตรการควบคุมการเข้าใช้งานระบบจากภายนอก 

(remote  access)  เพ่ือรักษาความปลอดภัยระบบสารสนเทศและเครือข่ายของ
หน่วยงาน  ที่ต้องผ่านการตรวจสอบ เพ่ือพิสูจน์ตัวตนของผู้ใช้งาน และต้องได้รับอนุญาต
จากหน่วยงานหรือผู้ดูแลระบบ เป็นลายลักษณ์อักษร เท่านั้น และผู้ใช้งานจะต้องปฏิบัติ
ตามข้อกําหนดของหน่วยงานอย่างเคร่งครัด โดยดําเนินการดังน้ี 
(12.1) ผู้ดูแลระบบเครือข่ายต้องไม่เปิด port และ modem ทิ้งเอาไว้โดยไม่จําเป็น  
(12.2) ปิดช่องทางการเช่ือมต่อเมื่อไม่ใช้งานแล้ว และเปิดใช้งานเมื่อมีการร้องขอเท่าที่

จําเป็น เท่าน้ัน 
(12.3) มีการควบคุมพอร์ต (port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุมตามความเหมาะสม 
(12.4) วิธีการใด ๆ ก็ตามท่ีสามารถเข้าสู่ระบบสารสนเทศและเครือข่ายได้จากภายนอก 

(remote access) ต้องได้รับการอนุมัติจากผู้อํานวยการศูนย์หรือผู้ดูแลระบบที่
ได้รับมอบหมายก่อน และมีการควบคุมอย่างเข้มงวดก่อนนํามาใช้และผู้ใช้งาน
ต้องปฏิบัติตามข้อกําหนดของการเข้าสู่ระบบสารสนเทศอย่างเคร่งครัด 

3.4.3 ผู้รับผิดชอบ 
(1) ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2) ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

(2.1) ผู้ดูแลระบบเครือข่าย (System Network) 
(2.2) ผู้ดูแลระบบ  (System Administrator) 
(2.3) ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 

(3) ผู้ใช้งาน 
 

3.5 การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control)  
3.5.1 แนวนโยบาย   

เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต ควรดําเนินการดังน้ี 
(1) การกําหนดขั้นตอนการเข้าถึงระบบปฏิบัติการจะต้องมีการควบคุม โดยการยืนยันตัวตน

ตามระบบรักษาความมั่นคงปลอดภัยของหน่วยงาน   
(2) การระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication) ต้อง

กําหนดให้ผู้ใช้งานต้องมีข้อมูลเฉพาะเจาะจงที่ใช้ในการยืนยันตัวตนของผู้ใช้งาน สามารถ
ตรวจสอบได้  



- 21 - 
 

(3) การระบุและยืนยันตัวตนของผู้ใช้งาน สามารถใช้อุปกรณ์การควบคุมความปลอดภัย
เพ่ิมเติม ได้แก่ Token key   Hand Scan  หรือ finger print เป็นต้น ตามความ
เหมาะสมของแต่ละระบบงานของหน่วยงานได้ 

(4) การบริหารจัดการรหัสผ่าน (password management system) มีการแสดงผลการ
ทํางานของการจัดการรหัสผ่านในลักษณะอัตโนมัติ เพ่ือเอ้ือต่อการกําหนดรหัสผ่านที่มี
คุณภาพ  เมื่อได้ดําเนินการติดต้ังระบบแล้ว ให้ยกเลิกบัญชีช่ือผู้ใช้งานหรือรหัสผ่านที่ได้
ถูกกําหนดไว้ตอนเริ่มต้นที่มาพร้อมกับการติดต้ังระบบโดยทันที 

(5) มีการจํากัดการใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) สําหรับ
โปรแกรมคอมพิวเตอร์ที่สําคัญ  เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความ
มั่นคงปลอดภัยของหน่วยงานที่ได้กําหนดไว้  

(6) มีการกําหนดระยะเวลาการยุติการใช้งานระบบสารสนเทศ (session time-out) เมื่อ
ว่างเว้นจากการใช้งานตามความเหมาะสม เพ่ือป้องกันการเข้าถึงข้อมูลสําคัญโดยไม่ได้รับ
อนุญาต 

(7) กําหนดหลักเกณฑ์ในการจํากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (limitation of 
connection time)  สําหรับระบบสารสนเทศหรือแอพพลิเคช่ันที่มีความเสี่ยงหรือมี
ความสําคัญสูง  

3.5.2 แนวทางปฏิบัติ 
(1) ผู้ดูแลระบบ (system administrator) ต้องติดต้ังโปรแกรมช่วยบริหารจัดการ (domain 

controller) เพ่ือบริหารจัดการเครื่องคอมพิวเตอร์ทุกเคร่ืองของหน่วยงานและกําหนดช่ือ
ผู้ใช้งาน (username) และรหัสผ่าน (password) ให้กับผู้ใช้งานเพ่ือเข้าใช้งาน
ระบบปฏิบัติการของเครื่องคอมพิวเตอร์ของหน่วยงาน 

(2) ผู้ดูแลระบบต้องกําหนดขั้นตอนปฏิบัติเพ่ือการเข้าใช้งานท่ีมั่นคงปลอดภัย การเข้าถึง
ระบบปฏิบัติการจะต้องควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย ดังน้ี 
(2.1) ต้องจัดไม่ให้ระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดต่าง ๆ ของระบบ

ก่อนที่การเข้าสู่ระบบจะเสร็จสมบูรณ์ 
(2.2) ระบบสามารถยุติการเช่ือมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีการพยายาม

คาดเดารหัสผ่านจากเคร่ืองปลายทาง 
(2.3) จํากัดการป้อนรหัสผ่านในกรณีป้อนรหัสผ่านผิดพลาดได้ไม่เกิน 3 ครั้ง 
(2.4) จํากัดการเช่ือมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line เน่ืองจาก

อาจสร้างความเสียหายให้กับระบบได้ 
(3) การระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication) 

กําหนดให้ผู้ใช้งานต้องมีข้อมูลเฉพาะเจาะจงที่ใช้ในการยืนยันตัวตนของผู้ใช้งาน สามารถ
ตรวจสอบได้ ดังน้ี 
(3.1) ผู้ใช้งานต้องระบุช่ือผู้ใช้งาน (username) และรหัสผ่าน (password) สําหรับเข้า

ใช้งานระบบสารสนเทศของหน่วยงาน 
(3.2) หากอนุญาตให้ใช้ช่ือผู้ใช้งาน (username) และรหัสผ่าน (password) ร่วมกัน 

ต้องขึ้นอยู่กับความจําเป็นของหน่วยงานทางด้านธุรกิจหรือด้านเทคนิค 
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(3.3) สามารถใช้อุปกรณ์การควบคุมความปลอดภัยเพ่ิมเติม ได้แก่ Token key   Hand 
Scan  หรือ finger print เป็นต้น ตามความเหมาะสมของแต่ละระบบงานของ
หน่วยงานได้ 

(4) การบริหารจัดการรหัสผ่าน (password management system) ต้องแสดงผลการ
ทํางานของการจัดการรหัสผ่านในลักษณะเชิงโต้ตอบ (interactive) หรือต้องทํางานใน
ลักษณะอัตโนมัติ เพ่ือเอ้ือต่อการกําหนดรหัสผ่านที่มีคุณภาพ  เมื่อได้ดําเนินการติดต้ัง
ระบบแล้ว ให้ยกเลิกบัญชีช่ือผู้ใช้งานหรือรหัสผ่านที่ได้ถูกกําหนดไว้ตอนเร่ิมต้นที่มาพร้อม
กับการติดต้ังระบบโดยทันที 

(5) ต้องจํากัดการใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) สําหรับ
โปรแกรมคอมพิวเตอร์ที่สําคัญ  เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความ
มั่นคงปลอดภัยของหน่วยงานที่ได้กําหนดไว้ ให้ดําเนินการดังน้ี 
(5.1) ห้ามมิให้ลงโปรแกรมอรรถประโยชน์ก่อนได้รับการอนุมัติหรืออนุญาต และยังไม่

ผ่านการตรวจสอบ 
(5.2) ไม่อนุญาตให้มีการติดต้ังโปรแกรมอรรถประโยชน์ที่เป็นการละเมิดลิขสิทธ์ิ หรือ

ละเมิดกฎหมายอันจะก่อให้เกิดความเสียหายต่อตนเองและต่อหน่วยงาน 
(5.3) จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องใช้งานเป็นประจํา 
(5.4) ต้องเก็บบันทึกการเรียกใช้งานโปรแกรมเหล่าน้ี 
(5.5) กําหนดให้ต้องถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จําเป็นออกจากระบบ 

(6) มีการกําหนดระยะเวลาการยุติการใช้งานระบบสารสนเทศ (session time-out) เมื่อ
ว่างเว้นจากการใช้งานเป็นเวลา 15 นาทีเป็นอย่างน้อย หากเป็นระบบท่ีมีความเสี่ยงหรือ
ความสําคัญสูง ให้กําหนดระยะเวลายุติการใช้งานระบบเมื่อว่างเว้นจากการใช้งานให้สั้น
ขึ้นหรือเป็นเวลา 10 นาทีตามความเหมาะสม เพ่ือป้องกันการเข้าถึงข้อมูลสําคัญโดย
ไม่ได้รับอนุญาต 

(7) ถ้าไม่มีการใช้งานระบบ ต้องทําการยกเลิกการใช้โปรแกรมประยุกต์และการเช่ือมต่อเข้าสู่
ระบบโดยอัตโนมัติ 

(8) เครื่องปลายทางที่ต้ังอยู่ในพ้ืนที่ที่มีความเสี่ยงสูงต้องมีการกําหนดระยะเวลาให้ทําการปิด
เครื่องโดยอัตโนมัติ หลังจากที่ไม่มีการใช้งานเป็นระยะเวลาตามที่กําหนด 

(9) กําหนดระยะเวลาในการจํากัดการเช่ือมต่อระบบสารสนเทศ (limitation of 
connection time)  สําหรับระบบสารสนเทศหรือแอพพลิเคช่ันที่มีความเสี่ยงหรือมี
ความสําคัญสูง เพ่ือให้ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลา 2 ช่ัวโมงต่อ
การเช่ือมต่อ 1 ครั้ง 

3.5.3 ผู้รับผิดชอบ 
(1) ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2)  ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

(2.1) ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 
(2.2) ผู้ดูแลระบบ  (System Administrator) 
(2.3) ผู้พัฒนาระบบ (System Developer) 
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(2.4) ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 
 

3.6 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (Application and 
Information Access Control)  
3.6.1 แนวนโยบาย   

เพ่ือป้องกันการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชันและสารสนเทศ ดําเนินการดังน้ี 
(1) กําหนดมาตรการการเข้าถึงโปรแกรมประยุกต์และสารสนเทศ 
(2) การจํากัดการเข้าถึงสารสนเทศ (information access restriction) ต้องจํากัดหรือ

ควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งานและบุคลากรฝ่ายสนับสนุนการเข้าใช้งานใน
การเข้าถึงสารสนเทศและฟังก์ชัน  (functions) ต่างๆ ของโปรแกรมประยุกต์หรือ
แอพพลิเคช่ัน โดยให้กําหนดหลักเกณฑ์ในการจํากัดหรือควบคุมการเข้าถึงหรือเข้าใช้งาน
ที่สอดคล้องตามนโยบายควบคุมการเข้าถึงสารสนเทศที่ได้กําหนดไว้ 

(3) ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสําคัญสูงต่อหน่วยงาน จะได้รับการ
แยกจากระบบอ่ืนๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ ได้แก่ ระบบ
คลังข้อมูลเศรษฐกิจการคลัง 

(4) มีการควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ เพ่ือปกป้องสารสนเทศจากความ
เสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ 

3.6.2 แนวปฏิบัติ   
(1) การจํากัดการเข้าถึงสารสนเทศ (Information Access Restriction) ต้องดําเนินการ 

ดังน้ี 
(1.1) ผู้ดูแลระบบต้องจัดให้มีการลงทะเบียนผู้ใช้งาน พร้อมทั้งกําหนดสิทธิตามอํานาจ

หน้าที่ที่ควรได้รับจะต้องมีการทบทวนสิทธิการใช้งานอย่างสมํ่าเสมอ อย่างน้อยปี
ละ 1 ครั้ง 

(1.2) ผู้ดูแลระบบต้องกําหนดระยะเวลาในการเช่ือมต่อกับระบบงาน (Session Time 
Out) หากมีการเว้นว่างจากการใช้งานเกินระยะเวลา 15 นาที ต้องทําการยุติการ
ใช้งานทันที 

(1.3) ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับในการ
ควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับ ดังน้ี 
 กําหนดสิทธิใหกั้บผู้เข้าใช้งานระบบโดยการกําหนดรายช่ือผู้ใช้และรหัสผา่น

เพ่ือใช้ในการพิสูจน์ตัวตนของผู้เข้าถึงข้อมูลในแต่ละระดับช้ัน 

 กําหนดให้มีการรับส่งข้อมูลทีม่ีการเข้ารหัสอย่างน้อย SSL VPN เมื่อมีการใช้
งานผ่านเครือข่ายสาธารณะ 

 การนําอุปกรณ์คอมพิวเตอร์หรือสื่อบันทึกขอ้มูลออกนอกหน่วยงาน กรณี
ข้อมูลที่เป็นความลับของหน่วยงานต้องมีการทําลายข้อมูล เพ่ือป้องกันการ
รั่วไหลของข้อมูล 
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(1.4) การเข้าถึงสารสนเทศจากหน่วยงานภายนอกรวมถึงผู้รับจ้างที่ได้รับมอบหมายเพ่ือ
ดําเนินการใดๆ จะต้องได้รับสิทธิและอนุญาตในการเข้าดําเนินการ และจะต้อง
รายงานให้ทราบหลังจากเสร็จสิ้นแล้ว ผู้ดูแลระบบจะต้องยกเลิกสิทธิที่ให้กับ
หน่วยงานน้ันๆ ซึ่งหากหน่วยงานภายนอกดําเนินการใดๆ ที่มีผลกระทบต่อระบบ
จะต้องเป็นผู้รับผิดชอบ 

(2) ระบบซึ่งไวต่อการรบกวนที่มีผลกระทบและมีความสําคัญสูงต่อหน่วยงาน  
(2.1) การแยกระบบสารสนเทศที่มีความสําคัญสูงและจําเป็นต้องได้รับการดูแลเป็น

พิเศษ ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารต้องแยกระบบซึ่งไวต่อการ
รบกวนดังกล่าวออกจากระบบอ่ืนๆ ให้ทํางานอยู่บนเคร่ืองเซิร์ฟเวอร์ หรือ
คอมพิวเตอร์ไม่ใช้ปะปนกับระบบอ่ืน เพ่ือป้องกันความผิดพลาดอันอาจจะเกิดจาก
ระบบอ่ืนซึ่ งทํางานอยู่บนเครื่องเดียวกัน ซึ่ งจําเป็นต้องติดต้ังห้องเคร่ือง
คอมพิวเตอร์แม่ข่ายกลางที่มีสภาพแวดล้อมเหมาะสม 

(2.2) ให้มีการควบคุมสภาพแวดล้อมของระบบโดยเฉพาะ ได้แก่ ห้องคอมพิวเตอร์แม่
ข่ายกลาง ระบบไฟฟ้า ระบบสํารองไฟฟ้า ระบบควบคุมการเข้า-ออกห้อง
คอมพิวเตอร์แม่ข่ายกลาง และอ่ืนๆ เป็นต้น เพ่ือป้องกันการหยุดชะงักการทํางาน
ของระบบ 

(2.3) ควบคุมการเข้ามาใช้งานจากเครือข่ายภายในและเครือข่ายภายนอกกําหนดสิทธิ
การเข้าใช้งานโดยกําหนดค่าที่ Firewall 

(2.4) มีการควบคุมหรือป้องกันอุปกรณ์คอมพิวเตอร์ และอุปกรณ์สื่อสารเคลื่อนที่ และ
การปฏิบัติงานจากภายนอกหน่วยงาน (mobile computing and teleworking) 
ที่เก่ียวข้องกับระบบดังกล่าว 

(3) การปฏิบัติงานจากภายนอกหน่วยงาน (teleworking)  
(3.1) ผู้ ดูแลระบบต้องควบคุมการปฏิบัติงานของผู้ใช้งานจากระยะไกลตามแนว

ปฏิบัติการควบคุมการเข้าใช้งานระบบจากภายนอก รวมถึงการเตรียมการระบบ
เทคโนโลยีสารสนเทศที่เก่ียวข้องเพ่ือให้มีความมั่นคงปลอดภัย 

(3.2) ผู้ดูแลระบบเตรียมการป้องกันทางกายภาพสําหรับระบบสื่อสารข้อมูลระหว่าง
สถานที่ที่จะมีการปฏิบัติงานจากระยะไกลและระบบงานต่างๆ ภายในสํานักงาน 
ก่อนที่จะอนุญาตให้เริ่มปฏิบัติงานจากระยะไกลตามแนวปฏิบัติการควบคุมการ
เข้าถึง 

(3.3) ผู้ปฏิบัติงานจากระยะไกลต้องรักษาความลับของหน่วยงาน ไม่อนุญาตให้
ครอบครัวหรือบุคคลอ่ืนใด เข้าถึงระบบเทคโนโลยีสารสนเทศของสํานักงาน 

(3.4) การขออนุมัติหรือยกเลิกการปฏิบัติงานจากระยะไกล การกําหนดหรือปรับปรุง
สิทธิการเข้าถึงระบบงาน ต้องปฏิบัติตามการควบคุมการเข้าถึงเครือข่าย 

3.6.3 ผู้รับผิดชอบ 
(1) ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2) ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

(2.1) ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 
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(2.2) ผู้ดูแลระบบ  (System Administrator) 
(2.3) ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 

 
3.7 การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control)   

3.7.1 แนวนโยบาย   
หน่วยงานต้องมีการกําหนดมาตรการในการควบคุมและป้องกันการรักษาความปลอดภัยการ

เข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) และหลักเกณฑ์การนําอุปกรณ์สื่อสาร
เคลื่อนที่เข้ามาใช้งานในระบบเครือข่ายไร้สาย เพ่ือป้องกันและรักษาความปลอดภัยของข้อมูลสารสนเทศของ
หน่วยงาน 

3.7.2 แนวปฏิบัติ 
(1) การใช้งานเครือข่ายไร้สาย (Wireless Policy) 

(1.1) ไม่อนุญาตให้ผู้ใช้งานเปิด ad-hoc หรือ peer-to-peer network  
(1.2) การเข้าใช้ wireless จะต้องเข้าใช้ผ่าน username และ password ที่หน่วยงาน

กําหนด 
(1.3) เจ้าหน้าที่มีสิทธิตรวจสอบเคร่ืองที่เช่ือมต่อผ่านระบบเครือข่ายไร้สายได้ 
(1.4) ห้ามมิให้ผู้ใดนําอุปกรณ์ wireless มาติดต้ังหรือเปิดใช้เองไม่ว่าจะเป็นอุปกรณ์

กระจายสัญญาณ (access point),  wireless routers, wireless USB client, 
หรือ wireless card ภายในหน่วยงาน  ยกเว้นจะได้รับอนุญาตจากผู้อํานวยการ
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารหรือผู้รับผิดชอบของหน่วยงาน 

(1.5) การเข้าถึงระบบเครือข่ายไร้สาย (Wireless Lan) จะต้องได้รับอนุญาตจากผู้ดูแล
ระบบ และมีการพิสูจน์ตัวตนสําหรับเครื่องคอมพิวเตอร์นั้น ๆ ก่อนเข้าใช้งาน
เครือข่ายของหน่วยงาน 

(2) การใช้งานระบบไฟร์วอลล์ (Fire wall) และระบบตรวจจับและป้องกันการบุกรุก 
(IDS/IPS) 
(2.1) มีการระบุขอบเขต (Trust Zones) ของเครือข่าย เช่น เครือข่าย Internet, web 

servers, โซนการเช่ือมต่อภายนอก เครือข่ายภายในองค์กร และโซน remote 
access  และออกแบบการควบคุมการจราจรด้วยระบบ  firewall  ในแต่ละโซน 

(2.2) มีการระบุการควบคุมระบบ firewall ในรูปแบบของเอกสาร เพ่ือใช้ในกรณีที่มี
การเปลี่ยนแปลงหรือเคลื่อนย้ายระบบ 

(2.3) มีการจัดเก็บ Log file และการจราจรของเครือข่ายเป็นประจําและสม่ําเสมอ 
(2.4) มีการตรวจจับเหตุการณ์ต่างๆ ที่เกิดขึ้นใน Host หรือเครือข่ายข้อมูล 

(3) การใช้งานเครือข่าย (Internet Security Policy) 
(3.1) มีการตรวจสอบสิทธิการใช้งานเคร่ืองคอมพิวเตอร์หรือเครือข่าย เช่น หมายเลข

เครื่องคอมพิวเตอร์และรหัสผ่าน 
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(3.2) มีการตรวจสอบสิทธิการใช้งานในแหล่งทรัพยากรต่าง ๆ ตามลําดับความสําคัญ 
(3.3) มีการบํารุงรักษาการบันทึกเหตุการณ์และการตรวจสอบระบบอยู่ตลอดเวลา

พร้อมทั้งจัดเก็บไว้ในที่ที่ปลอดภัย 
(3.4) มีการจัดเก็บบันทึกเหตุการณ์การเข้าถึงของระบบอย่างสมํ่าเสมอ 
(3.5) จัดทํากําหนดการการตรวจสอบระบบพร้อมทั้งผู้รับผิดชอบเมื่อมีการให้บริการ

ระบบเครือข่ายคอมพิวเตอร์ 
(4) การเช่ือมต่อคอมพิวเตอร์และอุปกรณ์ต่างๆ กับเครือข่าย 

(4.1) ผู้ ใ ช้ ต้องไม่ เ ช่ือม ต่อคอมพิวเตอร์ และอุปกรณ์ ต่าง  ๆ  กับ เครื อข่ าย อ่ืน 
นอกเหนือจากเครือข่ายขององค์กร การติดต่อกับหน่วยงานภายนอกต้องผ่าน
ระบบ  Proxy Firewall   ขององค์กรก่อน 

(4.2) ผู้ที่นําคอมพิวเตอร์แบบพกพาของตนเองมาต่อเข้าระบบเครือข่ายขององค์กร ต้อง
ได้รับอนุญาตจากผู้ดูแลระบบ 

(5) ผู้ดูแลระบบ (system administrator) ต้องดําเนินการดังต่อไปน้ี 
(5.1) ต้องทําการลงทะเบียนกําหนดสิทธิผู้ใช้งานการเข้าถึงระบบเครือข่ายไร้สายให้

เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้
สาย รวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่างสม่ําเสมอ ทั้งน้ีระบบจะต้องได้รับ
อนุญาตจากผู้ดูแลระบบตามความจําเป็นในการใช้งาน 

(5.2) ต้องทําการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
(5.3) ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (access point) เพ่ือป้องกัน

ไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกนอกพื้นที่ใช้งานระบบเครือข่ายไร้สาย และ
ป้องกันไม่ให้ผู้โจมตีสามารถรับส่งสัญญาณจากภายนอกอาคารหรือบริเวณ
ขอบเขตที่ควบคุมได้ 

(5.4) ควรทําการเปลี่ยนค่า SSID (service set identifier) ที่ถูกกําหนดเป็นค่า 
Default มาจากผู้ผลิตทันทีที่นําอุปกรณ์กระจายสัญญาณ   (access point) มาใช้
งาน 

3.7.3 ผู้รับผิดชอบ   
(1) ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2) ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

(2.1) ผู้ดูแลระบบเครือข่าย (System Network) 
(2.2) ผู้ดูแลระบบ  (System Administrator) 
(2.3) ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 
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3.8 การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ (Outsource Access Control) 
3.8.1 แนวนโยบาย   

การใช้บริการจากหน่วยงานภายนอกอาจก่อให้เกิดความเสี่ยงได้ เพ่ือให้การควบคุมหน่วยงาน
ภายนอกที่มีการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน ให้เป็นไปอย่างมั่นคงปลอดภัย และ
กําหนดแนวทางในการควบคุมการปฏิบัติงานของหน่วยงานภายนอก ควรประกอบด้วย 

(1) บุคคลภายนอกท่ีต้องการสิทธิในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน
ต้องทําเรื่องขออนุญาตเป็นลายลักษณ์อักษร โดยระบุเหตุผลความจําเป็นที่ต้องเข้าใช้งาน
ระบบเทคโนโลยีสารสนเทศเพ่ือขออนุมัติจากผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและ
การสื่อสารหรือผู้ที่ได้รับมอบหมาย 

(2) หน่วยงานภายนอกท่ีทํางานให้กับองค์กรทุกหน่วยงาน  ไม่ว่าจะทํางานอยู่ภายใน
หน่วยงาน หรือนอกสถานที่ จําเป็นต้องลงนามในสัญญา หรือข้อตกลงการไม่เปิดเผย
ข้อมูลของหน่วยงาน  โดยสัญญาหรือข้อตกลงต้องจัดทําให้เสร็จก่อนให้สิทธิในการเข้าสู่
ระบบเทคโนโลยีสารสนเทศ 

(3) สําหรับงานลักษณะโครงการ ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานของหน่วยงาน
ภายนอก ที่สามารถเข้าถึงข้อมูลที่มีความสําคัญของหน่วยงาน ให้มีความมั่นคงปลอดภัย
ทั้ง 3 ด้าน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกต้องของข้อมูล 
(Integrity) และการรักษาความพร้อมที่จะให้บริการ (Availability) 

(4) ผู้ให้บริการหน่วยงานภายนอก ต้องจัดทําแผนการดําเนินงาน คู่มือการปฏิบัติงาน และ
เอกสารที่เก่ียวข้อง รวมท้ังมีการปรับปรุงให้ทันสมัยอยู่เสมอ เพ่ือควบคุม หรือตรวจสอบ
การให้บริการของผู้ให้บริการได้อย่างเข้มงวด และให้มั่นใจได้ว่าเป็นไปตามขอบเขตที่
กําหนดไว้ 

 

3.8.2 แนวปฏิบัติ 
(1) ต้องกําหนดให้มีการประเมินความเสี่ยงจากการเข้าถึงระบบเทคโนโลยีสารสนเทศ หรือ

อุปกรณ์ที่ใช้ในการประมวลผลโดยหน่วยงานภายนอก และกําหนดมาตรการรองรับหรือ
แก้ไขที่เหมาะสมก่อนที่จะอนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศขององค์กร 

(2) หน่วยงานภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กร
จะต้อง  ทําเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขออนุมัติจากผู้อํานวยการศูนย์
เทคโนโลยีสารสนเทศและการสื่อสาร 

(3) จัดทําเอกสารแบบฟอร์มสําหรับให้หน่วยงานภายนอกทําการระบุเหตุผลความจําเป็นที่
ต้องเข้าใช้งานระบบเทคโนโลยีสารสนเทศ ซึ่งต้องมีรายละเอียด ดังน้ี 
(3.1) เหตุผลในการขอใช้ 
(3.2) ระยะเวลาในการใช้ 
(3.3) การตรวจสอบความปลอดภัยของอุปกรณ์ที่เช่ือมต่อเครือข่าย 
(3.4) การตรวจสอบ MAC Address ของเคร่ืองคอมพิวเตอร์ที่เช่ือมต่อ 
(3.5) กําหนดข้อตกลงการใช้งานข้อมูล เพ่ือเป็นการป้องกันการเปิดเผยข้อมูล 
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(4) หน่วยงานภายนอก ที่ทํางานให้กับหน่วยงาน ไม่ว่าจะทํางานอยู่ภายในองค์กรหรือนอก
สถานที่ ต้องลงนามในสัญญาการไม่เปิดเผยข้อมูลขององค์กร โดยสัญญาต้องจัดทําให้
เสร็จก่อนให้สิทธิในการเข้าสู่ระบบเทคโนโลยีสารสนเทศ 

(5) หน่วยงานภายนอก ซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูลโดยหน่วยงานภายนอก
ต้องกําหนดการเข้าใช้งานเฉพาะบุคคลที่จําเป็นเท่าน้ัน และให้หน่วยงานภายนอกลงนาม
ในสัญญาไม่เปิดเผยข้อมูล 

(6) สําหรับโครงการขนาดใหญ่ หน่วยงานภายนอกที่สามารถเข้าถึงข้อมูลที่มีความสําคัญของ
องค์กร ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานน้ันๆ ให้มีความมั่นคงปลอดภัยทั้ง 3 ด้าน 
คือ การรักษาความลับ (Confidentiality) การรักษาความถูกต้องของข้อมูล (Integrity) 
และการรักษาความพร้อมที่จะให้บริการ (Availability) 

(7) องค์กรมีสิทธิในการตรวจสอบตามสัญญา หรือข้อตกลงการใช้งานระบบเทคโนโลยี
สารสนเทศเพ่ือให้มั่นใจได้ว่าองค์กรสามารถควบคุมการใช้งานได้อย่างทั่วถึงตามสัญญาน้ัน 

(8) ต้องกําหนดให้หน่วยงานภายนอก หรือผู้ให้บริการจัดทําแผนการดําเนินงาน คู่มือการ 
ปฏิบัติงาน และเอกสารท่ีเก่ียวข้อง รวมท้ังมีการปรับปรุงให้เป็นปัจจุบันอยู่เสมอ เพ่ือ
ควบคุม หรือตรวจสอบการให้บริการของหน่วยงานภายนอก หรือผู้ให้บริการ เพ่ือให้มั่นใจ
ได้ว่าเป็นไปตามขอบเขตที่ได้กําหนดหรือตกลงไว้ 

3.8.3 ผู้รับผิดชอบ 
(1) ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2) ผู้ดูแลระบบที่ได้รับมอบหมาย 

(2.1) ผู้ดูแลระบบเครือข่าย (System Network) 
(2.2) ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 
(2.3) เจ้าหน้าที่ประจําโครงการของหน่วยงาน 
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ส่วนที่ 2 
นโยบายและแนวปฏิบตัิการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดลอ้ม 

 
 หน่วยงานต้องมีการกําหนดมาตรการในการควบคุมและป้องกันการรักษาความปลอดภัยที่
เก่ียวข้องกับการเข้าใช้งานหรือการเข้าถึงพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร  โดย
พิจารณาตามความสําคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศและข้อมูล ซึ่งเป็นทรัพย์สินที่มีค่าและรักษา
ความลับ โดยมาตรการนี้จะมีผลบังคับใช้กับผู้ใช้บริการและหน่วยงานภายนอก  ซึ่งมีส่วนเกี่ยวข้องกับการใช้
งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน 
 
1.  ด้านการรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and Environmental 

Security) 
1.1 ศูนย์กลางข้อมูลและระบบเครือข่าย (Data Center and Network Center)  ผู้ดูแลระบบ

เครือข่าย ผู้ดูแลข้อมูลสารสนเทศ มีหน้าที่ปฏิบัติดังน้ี 
1.1.1 ให้ศูนย์เป็นผู้กําหนดพ้ืนที่ใช้งาน ได้แก่ ข้อมูลระบบสารสนเทศ ระบบเครือข่ายสื่อสาร

ภายใน  ระบบเครือข่ายสื่อสารภายนอก  ห้องควบคุมการปฏิบัติงาน  พ้ืนที่จัดเก็บอุปกรณ์
ต่าง ๆ  พ้ืนที่จัดเก็บเอกสาร  สื่อบันทึก  เป็นต้น ให้ชัดเจน และจัดทําแผนผังแสดง
ตําแหน่งของพ้ืนที่ใช้งานและประกาศให้รับทราบทั่วกัน  

1.1.2 ให้ศูนย์เป็นผู้กําหนดสิทธิและลําดับช้ันในการเข้าถึงพ้ืนที่ใช้งานข้อมูลระบบสารสนเทศ 
ระบบเครือข่ายสื่อสาร 

1.1.3 ให้ศูนย์กําหนดมาตรการควบคุมการเข้าออกพ้ืนที่ของศูนย์ทั้งหมด และกําหนดพ้ืนที่ที่มี
ความเสี่ยงห้ามมิให้บุคคลภายนอกหรือผู้มีสว่นเก่ียวข้องเข้าถึงได้ 

1.1.4 หน่วยงานภายนอกที่นําเครื่องคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานมาเช่ือมต่อ
กับระบบเครือข่ายภายในหน่วยงาน จะต้องขออนุญาตใช้งานเครื่องคอมพิวเตอร์และ
อุปกรณ์ และต้องมีเจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาลงนาม 

1.1.5 มีระบบสนับสนุนการทํางานของระบบสารสนเทศของหน่วยงานท่ีเพียงพอต่อความ
ต้องการใช้งานโดยให้มีระบบดังน้ี เครื่องกําเนิดกระแสไฟฟ้าสํารอง ระบบน้ํา  และเครื่อง
ดับเพลิง   ระบบปรับอากาศ  และควบคุมความช้ืน และให้มีการตรวจสอบหรือทดสอบ
ระบบสนับสนุนเหล่าน้ันอย่างสมํ่าเสมอ 

 

1.2 การติดต้ังระบบสายสื่อสาร และสายเคเบ้ิลอ่ืนๆ (Cabling security)  ผู้ดูแลระบบเครือข่ายมีหน้าที่
ปฏิบัติดังน้ี 
1.2.1 หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้าไปใน

บริเวณที่มีบุคคลภายนอกเข้าถึงได้ 
1.2.2 ให้มีการร้อยท่อสายสัญญาณต่างๆ  เ พ่ือป้องกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือทําให้เกิดความเสียหาย 
1.2.3 ให้เดินสายสัญญาณส่ือสารและสายไฟฟ้าแยกออกจากกัน เพ่ือป้องกันการแทรกแซง

รบกวนของสัญญาณซึ่งกันและกัน 
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1.2.4 ห้องที่มีสายสัญญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิท เ พ่ือป้องกันการเข้าถึงของ
บุคคลภายนอก 

1.2.5 วางแผนการใช้งานสายไฟเบอร์ออฟติก (Fiber Obtics) แทนสายสัญญาณสื่อสารแบบเดิม
กับข้อมูลที่มีความสําคัญ 
 

1.3 การบํารุงรักษาอุปกรณ์ (Equipment maintenance)  ผู้ดูแลทรัพย์สิน บริษัทผู้รับจ้างบริการ  มี
หน้าที่ปฏิบัติดังน้ี 
1.3.1 ผู้ดูแลทรัพย์สินกําหนดการบํารุงรักษาอุปกรณ์ตามรอบระยะเวลาที่หน่วยงานกําหนด 
1.3.2 บริษัทผู้รับจ้างปฏิบัติตามคําแนะนําในการบํารุงรักษาตามที่กําหนด 
1.3.3 บริษัทผู้รับจ้างจัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณ์สําหรับการให้บริการทุกครั้ง 

เพ่ือใช้ในการตรวจสอบหรือประเมินในภายหลัง 
1.3.4 บริษัทผู้รับจ้างจัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพ่ือใช้ในการประเมิน

และปรับปรุงอุปกรณ์ดังกล่าว 
1.3.5 ผู้ดูแลทรัพย์สิน ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกที่มาทํา

การบํารุงรักษาอุปกรณ์ภายในหน่วยงาน 
1.3.6 ผู้ดูแลทรัพย์สิน จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ที่มีข้อมูลสําคัญ  โดยผู้รับจ้าง

ให้บริการจากภายนอกเป็นลายลักษณ์อักษร 
 
1.4 การนําทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of property)  ผู้ดูแลทรัพย์สิน  

หรือผู้ได้รับมอบหมายจากผู้บริหาร มีหน้าที่ปฏิบัติดังน้ี 
1.4.1 ผู้บริหารมอบอํานาจ หรือกําหนดผู้มีอํานาจในการเคลื่อนย้ายหรือนําทรัพย์สินของ

หน่วยงานออกนอกหน่วยงาน 
1.4.2 กําหนดมาตรการความปลอดภัยและผู้รับผิดชอบเพ่ือป้องกันความเสี่ยงจากการนําอุปกรณ์

หรือทรัพย์สินของหน่วยงานออกไปใช้งานนอกหน่วยงาน  
1.4.3 ควบคุมดูแลให้มีการขออนุญาตก่อนนําอุปกรณ์หรือทรัพย์สินน้ันออกไปใช้งานนอก

หน่วยงาน และต้องได้รับอนุญาตจากผู้มีอํานาจ เท่าน้ัน 
1.4.4 กําหนดระยะเวลาของการนําทรัพย์สินออกไปใช้งานนอกหน่วยงาน 
1.4.5 บันทึกข้อมูลการนําทรัพย์สินของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพ่ือเอาไว้เป็น

หลักฐานป้องกันการสูญหาย รวมทั้ง บันทึกข้อมูลเพ่ิมเติมเมื่อนําทรัพย์สินส่งคืน  พร้อมทั้ง
มีการบันทึกผู้รับผิดชอบในการดูแลรักษาทรัพย์สินหรืออุปกรณ์นอกพ้ืนที่ 

1.4.6 เมื่อมีการนําทรัพย์สินส่งคืน ให้ตรวจสอบจํานวนทรัพย์สินกับเอกสาร การชํารุดเสียหาย
ของทรัพย์สินด้วยทุกคร้ัง 

1.4.7 บุคลากรที่มีส่วนเกี่ยวข้องทุกคนต้องไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยลําพัง
ในที่สาธารณะโดยไม่มีผู้รับผิดชอบ 

1.4.8 เจ้าหน้าที่มีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 
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1.5 การกําจัดอุปกรณ์หรือการนําอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure disposal or re-use of 
equipment)  ผู้ดูแลทรัพย์สินมีหน้าที่ปฏิบัติดังน้ี 
1.5.1 ให้ทําลายข้อมูลสําคัญในอุปกรณ์ก่อนที่จะกําจัดอุปกรณ์ดังกล่าว 
1.5.2 มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความสําคัญในอุปกรณ์

สําหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนนําอุปกรณ์น้ันไปใช้งานต่อไป เพ่ือป้องกัน
ไม่ให้มีการเข้าถึงข้อมูลสําคัญน้ันได้ 

1.5.3 เมื่อมีความจําเป็นต้องทําลายข้อมูลลับบนสื่อบันทึกข้อมูล ให้ปฏิบัติตามขั้นตอนปฏิบัติ
สําหรับการทําลายข้อมูลบนสื่อบันทึกข้อมูล (Procedure for Media Disposal) ดังน้ี 
(1) คัดแยกเอกสารบนสื่อบันทึกข้อมูลทั้งที่แน่ใจว่าเป็นเอกสารลับ และไม่แน่ใจว่าลับ

หรือไม่ ให้อยู่ในกลุ่มเอกสารลับ 
(2) ทําลายข้อมูลในสื่อบันทึกข้อมูล เพ่ือป้องกันการกู้คืน โดยใช้วิธีการ ดังน้ี 

- ประเภท Flash Drive ใช้วิธีการทุบหรือบดให้เสียหาย 
- ประเภทกระดาษ ใช้การห่ันด้วยเครื่องหั่นทําลายเอกสาร 
- ประเภทแผ่น CD/DVD ใช้การห่ันด้วยเครื่องหั่นทําลายแผ่น CD/DVD 
- ประเภทเทป ใช้วิธีการทุบหรือบดให้เสียหาย หรือเผาทําลาย 
- ประเภทฮาร์ดดิสก์ ใช้วิธีการทําลายข้อมูลบนฮาร์ดดิสก์ด้วยวิธีการฟอร์แมต 

(Format) ตามมาตรฐานการทําลายข้อมูลบนฮาร์ดดิสก์
ของกระทรวงกลาโหมสหรัฐอเมริกา DOD 5220.33-M 
(ซึ่งมีการเขียนทับข้อมูลเดิมเป็นจํานวนหลายรอบ) 

 
1.6 การรักษาความม่ันคงปลอดภัยสําหรับเอกสารระบบสารสนเทศ  ผู้ดูแลระบบ ผู้ดูแลข้อมูล และ

เจ้าหน้าที่ที่เก่ียวข้อง  มีหน้าที่ปฏิบัติดังน้ี 
1.6.1 จัดแบ่งหมวดหมู่ประเภทของเอกสารและจัดหาสถานที่จัดเก็บเอกสารที่เหมาะสม 
1.6.2 จัดเก็บเอกสารที่เก่ียวข้องกับระบบสารสนเทศไว้ในสถานที่ที่มั่นคงปลอดภัยตามที่กําหนด 
1.6.3 ให้มีการควบคุมการเข้าถึงเอกสารที่เก่ียวข้องกับระบบสารสนเทศโดยผู้เป็นเจ้าของระบบน้ัน 
1.6.4 ควบคุมการเข้าถึงเอกสารที่เก่ียวข้องกับระบบสารสนเทศที่จัดเก็บหรือเผยแพร่อยู่บน

เครือข่ายสาธารณะ เช่น อินเทอร์เน็ตเพ่ือป้องกันการเข้าถึงหรือเปลี่ยนแปลงแก้ไขเอกสารน้ัน 
 

2. ด้านการเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย 
2.1 ควบคุมการติดต้ังซอฟต์แวร์ลงไปยังระบบเคร่ืองคอมพิวเตอร์แม่ข่ายที่ให้บริการ  ผู้ดูแลเครือข่าย 

และผู้ดูแลระบบ มีหน้าที่ปฏิบัติดังน้ี 
2.1.1 ให้มีการควบคุมการเปลี่ยนแปลงต่อระบบสารสนเทศของหน่วยงานเพ่ือป้องกันความ

เสียหายหรือการหยุดชะงักที่มีต่อระบบสารสนเทศน้ัน 
2.1.2 จัดเก็บบันทึกการติดต้ังหรือปรับปรุงซอฟต์แวร์ของระบบสารสนเทศ 
2.1.3 ไม่ควรติดต้ังซอร์สโค้ด และคอมไพเลอร์ (complier) ของระบบงานในเคร่ืองคอมพิวเตอร์

แม่ข่ายที่ให้บริการน้ัน ๆ 
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2.1.4 จัดเก็บซอร์สโค้ดและไลบรารี่ของซอฟต์แวร์ระบบ ไว้ในสถานที่ที่มีความมั่นคงปลอดภัย 
และกําหนดลําดับช้ันของสิทธิการเข้าถึงข้อมูล 

2.1.5 ให้มีการระบุความต้องการทางสารสนเทศ สําหรับระบบสารสนเทศท่ีต้องการปรับปรุง 
ก่อนที่จะเริ่มต้นทําการพัฒนา 

2.1.6 กําหนดให้ผู้ใช้งานหรือผู้ที่เก่ียวข้องต้องทําการทดสอบระบบสารสนเทศให้ถูกต้องตรงตาม
ความต้องการของระบบ ก่อนดําเนินการติดต้ังบนเคร่ืองคอมพิวเตอร์แม่ข่ายที่ไว้ให้บริการ  

2.1.7 แจ้งใ ห้ผู้ที่ เ ก่ียวข้องกับระบบสารสนเทศได้รับทราบเ ก่ียวกับการเปลี่ ยนแปลง
ระบบปฏิบัติการเพ่ือให้บุคคลเหล่าน้ันมีเวลาเพียงพอในการดําเนินการทดสอบและทบทวน
ก่อนที่จะดําเนินการเปลี่ยนแปลงระบบปฏิบัติการ 

2.1.8 พิจารณาวางแผนดําเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบสารสนเทศ รวมทั้ง
วางแผนด้านงบประมาณที่จํ า เ ป็นต้องใ ช้  ในกรณีที่ห น่วยงานต้องเปลี่ ยนไปใช้
ระบบปฏิบัติการใหม่ 

 
2.2 การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก  ผู้ดูแลระบบ  และผู้ดูแลข้อมูล มีหน้าที่ปฏิบัติดังน้ี 

2.2.1 กํากับ ควบคุม ดูแล โครงการพัฒนาซอฟต์แวร์โดยบริษัทผู้รับจ้างจากภายนอก 
2.2.2 ระบุช่ือผู้รับผิดชอบ  หน้าที่ความรับผิดชอบ โครงการพัฒนาซอฟต์แวร์โดยบริษัทผู้รับจ้าง

ให้บริการจากภายนอก 
2.2.3 ให้กําหนดเร่ืองลิขสิทธ์ิของซอฟต์แวร์ ซอร์สโค้ด และซอฟต์แวร์ที่ใช้ในการพัฒนาและติดต้ัง

ต้องเป็นของหน่วยงานทั้งหมด  
2.2.4 ศูนย์จัดหาสถานที่ที่ ใช้ในการพัฒนาซอฟต์แวร์ในกรณีที่บริษัทผู้รับจ้างต้องเข้ามา

ดําเนินการพัฒนา และทดสอบซอฟต์แวร์ระบบในหน่วยงาน 
2.2.5 กําหนดสิทธิการเข้าถึงอุปกรณ์และสารสนเทศเพ่ือใช้ในการพัฒนาซอฟต์แวร์ให้กับบริษัทผู้

รับจ้างได้เท่าที่จําเป็น 
2.2.6 จัดเก็บบันทึกข้อมูลการเข้า-ออกพ้ืนที่ของเจ้าหน้าที่หน่วยงานภายนอก (Outsource) และ

บันทึกการเข้าใช้งานระบบเครือข่ายของหน่วยงาน  
2.2.7 ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่างๆ ที่จะทําการติดต้ังก่อน

ดําเนินการติดต้ัง 
2.2.8 ผู้ดูแลระบบจัดทําบัญชีของระบบสารสนเทศเพ่ือใช้สําหรับจัดการช่องโหว่ของซอฟต์แวร์

ระบบ ต้องมีรายละเอียดอย่างน้อย 
-  ช่ือซอฟต์แวร์และเวอร์ชันที่ใช้งาน 
-  หน่วยงานที่ติดต้ัง 
-  เครื่องที่ติดต้ัง 
-  ผู้ผลิตซอฟต์แวร์ 
-  ช่ือผู้รับผิดชอบซอฟต์แวร์หรือระบบงาน 

2.2.9 ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้สําหรับตรวจสอบและปรับแต่งระบบให้ใช้
งานได้อย่างจํากัดระยะเวลาเท่าที่จําเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็น
ลายลักษณ์อักษร 

 



- 33 - 
 

2.3 มีการบันทึกพฤติกรรมการใช้งาน (Log ) การเข้าถึงระบบสารสนเทศ ผู้ดูแลระบบมีหน้าที่บันทึก
ข้อมูลดังน้ี 
2.3.1 ช่ือบัญชีผู้ใช้งาน 
2.3.2 วันเวลาที่เข้า -ออก ระบบ 
2.3.3 เหตุการณ์สําคัญที่เกิดขึ้น 
2.3.4 การเปลี่ยนคอนฟิกกูเรชันของระบบ 
2.3.5 แสดงการเข้าถึงไฟล์และการกระทํากับไฟล์ เช่น เปิด ปิด เขียน อ่านไฟล์ เป็นต้น 
2.3.6 ไอพีแอดเดรสท่ีเข้าถึง 
2.3.7 โพรโตคอลเครือข่ายที่ใช้ 

2.4 ตรวจสอบเกี่ยวกับความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเช่ือมต่อกับระบบเครือข่าย เช่น 
ตรวจสอบไวรัส  การยืนยันตัวบุคคลผ่าน Proxy  เป็นต้น 

2.5 กําหนดให้มีการบันทึกการทํางานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย  บันทึกการ
ปฏิบัติงานของผู้ใช้งาน (application log) และบันทึกรายละเอียดของระบบป้องกันการบุกรุกเพ่ือ
ประโยชน์ในการตรวจสอบไว้เป็นเวลาอย่างน้อย ๑ เดือน  หรือตามที่หน่วยงานกําหนด 

 
3.  การใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์ 

3.1 การใช้งานทั่วไป 
3.1.1 ผู้ใช้งานมีหน้าที่ในการป้องกันดูแลและรักษาเคร่ืองคอมพิวเตอร์ และอุปกรณ์ต่าง ๆ ของ

หน่วยงาน 
3.1.2 ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อทรัพย์สินที่หน่วยงานมอบไว้ให้ใช้งานเสมือนหน่ึงเป็น

ทรัพย์สินของผู้ใช้งานเอง  
3.1.3 การรับหรือคืนทรัพย์สินจะต้องถูกบันทึกและตรวจสอบทุกครั้ง โดยเจ้าหน้าที่ที่ได้รับ

มอบหมายให้ดูแล  
3.1.4 ผู้ใช้งานจะต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลน้ันจะเป็นของ

หน่วยงาน หรือเป็นข้อมูลส่วนบุคคล 
3.1.5 ผู้ใช้งานจะต้องรักษาข้อมูลบัญชีช่ือผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของ

ตนเอง  โดยผู้ใช้งานแต่ละคนจะต้องมีบัญชีช่ือผู้ใช้งาน (Username) ของตนเองโดยเฉพาะ 
ห้ามมิให้ใช้ร่วมกับผู้อ่ืน ห้ามมิให้ทําการเผยแพร่ แจกจ่าย หรือ ทําให้ผู้อ่ืนล่วงรู้ รหัสผ่าน 
(Password) 

3.1.6 ห้ามไม่ให้ผู้ใช้งานใช้โปรแกรมบางประเภท   เช่น   บิตทอร์เรนต์ (BitTorrent), อีมูล 
(emule) เป็นต้น เว้นแต่จะได้รับอนุญาต 

3.1.7 ห้ามไม่ให้ผู้ใช้งานทําการติดต้ังหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธ์ิ  
3.1.8 คอมพิวเตอร์ของผู้ ใ ช้งานจะติดต้ังโปรแกรมป้องกันโปรแกรมประสงค์ร้าย (Anti-

Mailware)  ตามท่ีหน่วยงานได้กําหนด  
3.1.9 ต้ังเวลาเคร่ืองคอมพิวเตอร์แม่ข่ายทุกเครื่องในศูนย์ฯให้ตรงกันโดยให้อิงกับเวลามาตรฐาน

กลางของโลก เพ่ือช่วยในการตรวจสอบช่วงเวลาหากเคร่ืองคอมพิวเตอร์ขององค์กรถูกบุกรุก 
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3.2 การสํารองข้อมูลและการกู้คืน 
3.2.1 ผู้ใช้งานต้องรับผิดชอบในการสํารองข้อมูลจากเคร่ืองคอมพิวเตอร์ไว้บนสื่อบันทึกอ่ืน ๆ 

เช่น CD, DVD, External Hard Disk เป็นต้น  
3.2.2 ผู้ใช้งานมีหน้าที่เก็บรักษาส่ือข้อมูลสํารอง (backup Media) ไว้ในสถานที่ที่เหมาะสมไม่

เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่สํารองไว้อย่างสมํ่าเสมอ 
3.2.3 ผู้ใช้งานควรประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลสําคัญ

เก่ียวข้องกับการทํางาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อการดําเนินการของ
หน่วยงาน 

 
4.  การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 

4.1 ผู้ดูแลระบบ ต้องกําหนดช้ันความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติในการ
ควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบ
สารสนเทศรวมถึงวิธีการทําลายข้อมูลแต่ละประเภทช้ันความลับ 

4.2 เจ้าของข้อมูล จะต้องมีการทบทวนความเหมาะสมของของสิทธิในการเข้าถึงข้อมูลของผู้ใช้งาน
เหล่าน้ีอย่างน้อยปีละ 1 ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

4.3 วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทช้ันความลับทั้งการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบสารสนเทศ ผู้ดูแลระบบต้องกําหนดช่ือผู้ใช้งาน (username) และรหัสผ่าน 
(password) เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละช้ันความลับข้อมูล หรือใช้การ
พิสูจน์ตัวตนด้วย Token Key  

4.4 การรับส่งข้อมูลสําคัญผ่านเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส (encryption) ที่เป็น
มาตรฐานสากล  เช่น SSL, VPN  เป็นต้น 

4.5 มีมาตรการรักษาความม่ันคงปลอดภัยของข้อมูลในกรณีที่นําเคร่ืองคอมพิวเตอร์ออกนอกพ้ืนที่ของ
หน่วยงาน  เช่น ส่งเคร่ืองคอมพิวเตอร์ไปตรวจซ่อม  ควรสํารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึก
ก่อน เป็นต้น 

 
5.  การควบคุมการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-mail) 

5.1 การใช้งานสําหรับผู้ใช้งาน 
5.1.1 ห้ามมิให้มีการส่งหรือใช้ E-mail ที่ผิดกฎระเบียบของศูนย์เทคโนโลยีสารสนเทศและการ

สื่อสารหรือกฎหมาย หรือเพ่ือก่อให้เกิดความเสียหายแก่บุคคลอ่ืน 
5.1.2 E-mail จะถูกเก็บเป็นความลับ ห้ามผู้ใดพยายามเข้าถึง E-mail ของบุคคลอ่ืนโดยไม่ได้รับ

อนุญาตจากผู้เป็นเจ้าของหรือผู้ที่มีสิทธิใน E-mail ดังกล่าว  
5.1.3 ห้ามมิให้มีการส่งหรือใช้ E-mail ที่เป็นจดหมายลูกโซ่ ข่มขู่ ลามกอนาจาร หรือไม่สุภาพ 
5.1.4 ห้ามมิให้มีการส่งหรือใช้ E-mail ที่เป็นจดหมายกระจาย โดยไม่ได้รับอนุญาตจากศูนย์

เทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงการคลัง 
5.1.5 การรับส่งเอกสารทางราชการจะต้องใช้อีเมล์ของหน่วยงาน ที่ศูนย์เทคโนโลยีสารสนเทศ

และการสื่อสาร สํานักงานปลัดกระทรวงการคลังออกให้เท่าน้ัน 
5.2 แนวทางการควบคุมการใช้งานสําหรับผู้ดูแลระบบ (system administrator) 
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5.2.1 กําหนดสิทธิการเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของหน่วยงานให้เหมาะสมกับการเข้า
ใช้บริการของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้งาน 

5.2.2 กําหนดจํานวนคร้ังที่ยอมให้ผู้ใช้งานใส่รหัสผ่าน (password) ผิดพลาดได้ไม่เกิน 5 ครั้ง 
5.2.3 มีการทบทวนสิทธิการเข้าใช้งานและปรับปรุงบัญชีผู้ใช้งาน อย่างน้อยปีละ 1 ครั้ง หรือเมื่อ

มีการเปลี่ยนแปลง เช่น มีการลาออก เปลี่ยนตําแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง เป็นต้น 
5.2.4 มีการควบคุมการเข้าถึงระบบตามแนวทางการบริหารจัดการเข้าถึงผู้ใช้งาน (user access 

management) ที่ได้กําหนดไว้อย่างเคร่งครัด 
 

6.  การใช้งานระบบอินเทอร์เน็ต (internet) 
6.1 การควบคุมการใช้งาน  (Access Control Policy)  

6.1.1 ผู้ที่เข้าใช้งานเคร่ืองคอมพิวเตอร์หรือระบบเครือข่ายของหน่วยงานจะต้องเป็นผู้ใช้งานที่
ได้รับอนุญาตจากหน่วยงานเท่าน้ัน  

6.1.2 มีการจัดเก็บบันทึกเหตุการณ์หรือกิจกรรมต่าง ๆ ของผู้ใช้งานต้ังแต่เริ่มใช้งานจนสิ้นสุดการ
ใช้งาน เพ่ือใช้เป็นฐานข้อมูลในการตรวจสอบ 

6.1.3 มีการกําหนดสิทธิการใช้งานและการเข้าถึงตามระดับความสําคัญของผู้ใช้งาน ซึ่งเห็นชอบ
โดยผู้บริหารของหน่วยงาน 

6.1.4 มีการกําหนดสิทธิในการเข้าใช้งานแก่ผู้ใช้งานให้ตรงตามหน้าที่ความรับผิดชอบ โดย
สามารถตรวจสอบสิทธิได้ 

6.1.5 การเข้าถึงระบบด้วย Remote User ต้องได้รับการอนุญาตจากเจ้าหน้าที่ที่ควบคุมดูแลของ
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานปลัดกระทรวงการคลัง 

6.1.6 ผู้ดูแลระบบสามารถควบคุมหรือตัดสิทธิการใช้งานของผู้ใช้งานได้ตามความเหมาะสมหาก
ผู้ใช้งานกระทําการใดๆ ในทางที่ผิด 

6.1.7 ผู้ใช้งานที่ผ่านการตรวจสอบสิทธิทุกคนจะต้องทราบถึงข้อตกลงในการใช้งานระบบด้วย 
6.2 การใช้และการเปลี่ยนรหัสผ่าน สําหรับใช้ในการเข้าถึงฐานข้อมูลของเจ้าหน้าที่ ต้องปฏิบัติดังน้ี 

6.2.1 การกําหนดให้รหัสผ่านควรมีมากกว่าหรือเท่ากับ  ๖  ตัวอักษร  (โดยต้องผสมผสานกัน
ระหว่างตัวอักษรตัวพิมพ์ปกติ ตัวพิมพ์ใหญ่ ตัวเลข และสัญลักษณ์เข้าด้วยกัน) 

6.2.2 ไม่ควรกําหนดรหัสผ่านจากสิ่งที่ผู้อ่ืนสามารถคาดเดาได้ง่าย เช่น ช่ือ สกุล เบอร์โทรศัพท์ 
ของตนเอง หรือบุคคลในครอบครัว หรือบุคคลท่ีมีความสัมพันธ์ใกล้ชิดกับตน หรือ  จาก
คําศัพท์ที่ใช้ในพจนานุกรม 

6.2.3 ไม่จดหรือบันทึกรหัสผ่านไว้ในสถานที่ที่ง่ายต่อการสังเกตของบุคคลอ่ืน 
6.2.4 ในกรณีระบบงานใดอนุญาตให้เปลี่ยนรหัสผ่าน  ควรเปลี่ยนรหัสผ่านใหม่ทันทีสําหรับการ

เข้าใช้งานครั้งแรก 
6.2.5 ไม่อนุญาตให้เจ้าหน้าที่ใช้รหัสผ่านร่วมกัน 
6.2.6 ถ้ารหัสผ่านถูกเปิดเผยบนระบบต้องเปลี่ยนรหัสผ่านใหม่โดยทันที 
6.2.7 เครื่องแม่ข่ายต้องกําหนดรหัสผ่านของผู้ดูแลระบบของแต่ละระบบโดยเฉพาะ และให้ทราบ

รหัสผ่านเฉพาะผู้เก่ียวข้องเท่าน้ัน 
6.2.8 ภายหลังการใช้งานเคร่ืองแม่ข่ายเสร็จสิ้น จะต้องทําการ log off ทุกคร้ัง 



- 36 - 
 

6.3 การใช้งานเครือข่ายไร้สาย (Wireless Policy)  ปฏิบัติดังน้ี 
6.3.1 ไม่อนุญาตให้ผู้ใช้งานเปิด ad-hoc หรือ peer-to-peer network  
6.3.2 การเข้าใช้ wireless จะต้องเข้าใช้ผ่าน username และ password ที่หน่วยงานกําหนด 
6.3.3 เจ้าหน้าที่มีสิทธิตรวจสอบเคร่ืองที่เช่ือมต่อผ่านระบบเครือข่ายไร้สายได้ 
6.3.4 ห้ามมิให้ผู้ใดนําอุปกรณ์ wireless มาติดต้ังหรือเปิดใช้เองไม่ว่าจะเป็น access point, 

wireless routers, wireless USB client, หรือ wireless card ภายในสํานักงานปลัด
กระทรวงการคลัง  ยกเว้นจะได้รับอนุญาตจากหน่วยงานผู้รับผิดชอบ 

6.3.5 การเข้าถึงระบบเครือข่ายไร้สาย (wireless Lan) จะต้องได้รับอนุญาตจากผู้ดูแลระบบ 
และมีการพิสูจน์ตัวตนสําหรับเคร่ืองคอมพิวเตอร์น้ัน ๆ ก่อนเข้าใช้งานเครือข่ายขององค์กร 

6.4 การใช้งานระบบไฟร์วอล และระบบ IDS/IPS  ปฏิบัติดังน้ี 
6.4.1 มีการระบุขอบเขต (Truth Zones) ของเครือข่าย เช่น เครือข่าย Internet, web servers, 

remote access  โซนการเช่ือมต่อภายนอกในองค์กร และโซนภายในเครือข่าย และ
ออกแบบการควบคุมการจราจรด้วยระบบ firewall ในแต่ละโซน 

6.4.2 มีการระบุการควบคุมระบบ firewall ในรูปแบบของเอกสาร เพ่ือใช้ในกรณีที่มีการ
เปลี่ยนแปลงหรือเคลื่อนย้ายระบบ 

6.4.3 มีการจัดเก็บ Log file และการจราจรของเครือข่ายเป็นประจําและสม่ําเสมอ 
6.4.4 มีการตรวจจับเหตุการณ์ต่างๆ ที่เกิดขึ้นใน Host หรือเครือข่ายข้อมูล 

6.5 การใช้งานเครือข่าย (Internet Security Policy)  ปฏิบัติดังน้ี 
6.5.1 มีการตรวจสอบสิทธิการใช้งานเครื่องคอมพิวเตอร์หรือเครือข่าย เช่น หมายเลขเครื่อง

คอมพิวเตอร์และรหัสผ่าน 
6.5.2 มีการตรวจสอบสิทธิการใช้งานในแหล่งทรัพยากรต่าง ๆ ตามลําดับความสําคัญ 
6.5.3 มีการบํารุงรักษาการบันทึกเหตุการณ์และการตรวจสอบระบบอยู่ตลอดเวลาพร้อมทั้ง

จัดเก็บไว้ในที่ที่ปลอดภัย 
6.5.4 มีการจัดเก็บบันทึกเหตุการณ์การเข้าถึงของระบบอย่างสมํ่าเสมอ 
6.5.5 จัดทํากําหนดการการตรวจสอบระบบพร้อมทั้งผู้รับผิดชอบเมื่อมีการให้บริการระบบ

เครือข่ายคอมพิวเตอร์ 
6.6 ผู้ใช้ต้องไม่เช่ือมต่อคอมพิวเตอร์และอุปกรณ์ต่าง ๆ กับเครือข่ายอ่ืน นอกเหนือจากเครือข่ายของ

องค์กร การติดต่อกับหน่วยงานภายนอกต้องผ่านระบบ  Proxy Firewall   ขององค์กรก่อน 
6.7 ผู้ใช้งานระบบควรทําการแจ้งผู้ดูแลระบบ หากต้องการทํากิจกรรมที่อาจมีผลกระทบต่อความ

ปลอดภัยของระบบ และผู้ใช้งานระบบควรจะแจ้งผู้ดูแลระบบความปลอดภัยของระบบทันทีถ้าหาก
สงสัยว่าได้กระทํากิจกรรมที่มีผลต่อความปลอดภัยของระบบ 

6.8 การละเมิดหรือบุกรุกโดยผู้ไม่มีสิทธิในการเข้าถึงข้อมูลหรือระบบเครือข่าย ผู้ละเมิดจะถูกลงโทษ
ตามพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

6.9 ตรวจสอบเกี่ยวกับความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเช่ือมต่อกับระบบเครือข่าย เช่น 
ตรวจสอบไวรัส  การยืนยันตัวบุคคลผ่าน Proxy  เป็นต้น 



- 37 - 
 

6.10 กําหนดให้มีการบันทึกการทํางานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย  บันทึกการ
ปฏิบัติงานของผู้ใช้งาน (application log) และบันทึกรายละเอียดของระบบป้องกันการบุกรุกเพ่ือ
ประโยชน์ในการตรวจสอบไว้เป็นเวลาอย่างน้อย ๑ เดือน  หรือตามที่หน่วยงานกําหนด 

6.11 ผู้ที่นําคอมพิวเตอร์แบบพกพาของตนเองมาต่อเข้าระบบเครือข่ายขององค์กร ต้องได้รับอนุญาตจาก
ผู้ดูแลระบบ  
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ส่วนที ่3 
นโยบายและแนวปฏิบตัิระบบสํารองของสารสนเทศ 

 
1. วัตถุประสงค์ 

เพ่ือกําหนดเป็นมาตรการในการสํารองข้อมูลเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์หลักที่
ทําหน้าที่เช่ือมโยงระบบเครือข่าย และเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ์ที่ก่อให้เกิด
ความเสียหายต่อสารสนเทศ ให้สามารถกู้กลับคืนได้ภายในระยะเวลาที่เหมาะสม 

 
2. ผู้รับผิดชอบ 

2.1   ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
2.2   ผู้ดูแลระบบที่ได้รับมอบหมาย 
2.3   ผู้ดูแลระบบสารสนเทศ 

 

3. แนวนโยบาย 
3.1 ต้องจัดทําแผนและระบบสํารองสําหรับระบบสารสนเทศ เพ่ือเตรียมความพร้อมใช้งานในกรณี

ฉุกเฉิน  
3.2 การพิจารณาคัดเลือกและจัดทําระบบสํารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งานที่เหมาะสม  
3.3 การจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉิน  ในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการทาง

อิเล็กทรอนิกส์  เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเน่ือง โดยต้องปรับปรุง
แผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้อง
กับการใช้งานตามภารกิจ  

3.4 ต้องกําหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบ
สํารอง และการจัดทําแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการ
ทางอิเล็กทรอนิกส์  

3.5 ต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสํารองและระบบแผนเตรียมพร้อม
กรณีฉุกเฉินอย่างสมํ่าเสมอ อย่างน้อยปีละ 1 ครั้ง  

3.6 มีศูนย์คอมพิวเตอร์สํารองซึ่งต้ังอยู่ในสภาพที่ปลอดภัยพร้อมระบบคอมพิวเตอร์ เพ่ือสนับสนุน
การปฏิบัติงานตามแผนเตรียมความพร้อมกรณีฉุกเฉิน 

3.7 ต้องปฏิบัติและทบทวนแนวทางจัดทําระบบสํารอง อย่างน้อยปีละ 1 ครั้ง  
 
   



- 39 - 
 

4. แนวทางปฏิบัติ 
4.1 พิจารณาคัดเลือกและทบทวนระบบสารสนเทศที่มีความสําคัญ  กําหนดประเภทของข้อมูล 

และกําหนดความถี่ในการจัดทําระบบสํารองที่เหมาะสมอย่างน้อยปีละ 1 ครั้ง 
4.2 ต้องจัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญ และจัดทําสําเนาข้อมูลและซอฟต์แวร์เก็บไว้  

โดยจัดเรียงตามลําดับความสําคัญของการสํารองข้อมูลระบบสารสนเทศของหน่วยงานมากไป
หาน้อย  

4.3 มีขั้นตอนการปฏิบัติการจัดทําสํารองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ทั้งระบบซอฟต์แวร์ 
และข้อมูลในระบบสารสนเทศ  โดยขั้นตอนปฏิบัติแยกตามระบบสารสนเทศแต่ละระบบ  

4.4 ต้องบันทึกข้อมูลที่เก่ียวข้องกับกิจกรรมการสํารองข้อมูล ได้แก่ ผู้ดําเนินการ วัน/เวลาช่ือข้อมูล
ที่สํารอง สําเร็จ/ไม่สําเร็จ เป็นต้น 

4.5 มีการจัดเก็บข้อมูลที่สํารองน้ันในสื่อเก็บข้อมูล โดยมีการพิมพ์ช่ือบนสื่อเก็บข้อมูลน้ันให้สามารถ
แสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่สํารองข้อมูลและผู้รับผิดชอบในการสํารองข้อมูลไว้อย่าง
ชัดเจน ข้อมูลที่สํารองควรจัดเก็บไว้ในสถานที่เก็บข้อมูลสํารองซึ่งติดต้ังอยู่ที่สถานที่อ่ืน และ
ต้องมีการทดสอบสื่อเก็บข้อมูลสํารองอย่างสมํ่าเสมอ  

4.6 ให้ใช้ข้อมูลทันสมัยที่สุด (Latest Update)  ที่ได้สํารองไว้หรือตามความเหมาะสม  สําหรับการ
กู้คืนระบบ   

4.7 มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบ
กลับคืนมาได้ภายในระยะเวลาท่ีเหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปี
ละ 1 ครั้ง  

4.8 ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ  ระบบสํารอง  และระบบแผน
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง 

4.9 ในกรณีที่พบปัญหาที่อาจสร้างความเสียหายต่อระบบคอมพิวเตอร์หรือระบบเครือข่าย จนเป็น
เหตุต้องมีการดําเนินการกู้คืนระบบ  ให้ผู้ดูแลระบบ (System Administrator)  ดําเนินการ
แก้ไข  และรายงานปัญหาดังกล่าวต่อผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
หรือผู้ที่ได้รับมอบหมายจากผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารทราบโดย
ด่วน   

4.10 กรณีความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์หรือระบบเครือข่าย กระทบต่อการให้บริการ
หรือการใช้งานของผู้ใช้ระบบ  ให้รีบแจ้งผู้ใช้งานทราบทันที พร้อมทั้งรายงานความคืบหน้าการ
กู้คืนระบบ เมื่อการดําเนินการกู้คืนระบบเสร็จสิ้นสมบูรณ์ 

4.11 กําหนดให้ผู้ดูแลระบบ (System Administrator) ต้องสํารองข้อมูลที่สําคัญ ได้แก่ ข้อมูลและ
ค่า Configure ของ Database Server, Web Server, Mail  Server และ Firewall Server  
เป็นประจําอย่างน้อย 3 เดือนคร้ัง  หรือเมื่อมีการเปลี่ยนแปลงที่สําคัญ  
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ส่วนที ่4 
นโยบายและแนวปฏิบตัิการประเมินความเสี่ยง 

 
1. วัตถุประสงค์  

เพ่ือให้มีมาตรการในการควบคุมความเสี่ยงและป้องกันผลกระทบที่อาจมีต่อความม่ันคงปลอดภัย
ด้านสารสนเทศ  รวมทั้งให้สามารถกําหนดวิธีการประเมินความเสี่ยงได้อย่างถูกต้อง ส่งผลให้ระบุความเสี่ยงได้
อย่างชัดเจน และสามารถควบคุมความเสี่ยงได้อย่างมีประสิทธิภาพ  

 
2. ผู้รับผิดชอบ 

2.1   ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
2.2   ผู้ตรวจสอบภายใน (Internal Auditor) หรือผู้ตรวจสอบจากภายนอก (External Auditor) 
2.3   ผู้ดูแลระบบที่ได้รับมอบหมาย 

 

3. แนวนโยบาย 
3.1 ต้องมีการจัดแผนบริหารความเสี่ยงด้านระบบสารสนเทศ 
3.2 ต้องมีผู้ตรวจสอบภายในของหน่วยงาน  (internal auditor) ตรวจสอบและประเมินความเสี่ยง

ด้านสารสนเทศท่ีอาจเกิดขึ้นกับระบบสารสนเทศ (information security audit and 
assessment) อย่างน้อยปีละ 1 ครั้ง  

3.3 ต้องมีการรายงานผลการบริหารความเส่ียงด้านระบบสารสนเทศให้หน่วยงานได้ทราบถึงระดับ
ความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ  

 

4. แนวทางปฏิบัติ 
4.1 ระบุความเสี่ยงและผลกระทบของความเสี่ยงให้สอดคล้องตามแผนบริหารความเสี่ยงของ

หน่วยงานเพ่ือการประเมินความเสี่ยงน้ัน ควรประกอบด้วย  
4.1.1 ความเสี่ยงที่เกิดจากการลอบเข้าทางระบบปฏิบัติการเพ่ือยึดครองเคร่ืองคอมพิวเตอร์

แม่ข่ายผ่านระบบอินเทอร์เน็ต (Internet)  
4.1.2 ความเส่ียงที่เกิดจากการลักลอบเข้าเช่ือมโยงกับระบบเครือข่ายไร้สายโดยไม่ได้รับ

อนุญาต  
4.1.3 ความเสี่ยงที่เกิดจากเคร่ืองมือด้านเทคโนโลยีสารสนเทศ หรือระบบเครือข่ายเกิดการ

ขัดข้องระหว่างการใช้งาน  
4.1.4 ความเสี่ยงที่เกิดจากการลงบันทึกเข้า (Login) ระบบสารสนเทศที่สําคัญผ่านระบบ

เครือข่ายของผู้ใช้บริการคนเดียวกันมากกว่าหน่ึงจุด  
4.1.5 ความเสี่ยงที่เกิดจากการลักลอบใช้รหัสผ่าน (Password) ของผู้อ่ืนโดยไม่ได้รับ

อนุญาต  
4.2 มีการกําหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบท่ีเกิดจากความ

เสี่ยงน้ัน  
4.3   การประเมินความเสี่ยงให้คํานึงถึงองค์ประกอบดังต่อไปน้ี  

4.3.1 ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุ  
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4.3.2 ภัยคุกคามหรือสิ่งที่อาจก่อให้เกิดเหตุการณ์ที่ระบุรวมถึงความเป็นไปได้ที่จะเกิดขึ้น  
4.3.3 จุดอ่อนหรือช่องโหว่ที่อาจถูกใช้ในการก่อให้เกิดเหตุการณ์ที่ระบุ  

4.4 กําหนดให้กลุ่มตรวจสอบภายในของสํานักงานปลัดกระทรวงการคลังมีหน้าที่ในการตรวจสอบ
และประเมินความเสี่ยง  และจัดทํารายงานพร้อมข้อเสนอแนะ อย่างน้อยปีละ  ๑  ครั้ง 

4.5 มีการทบทวนนโยบายและมาตรการในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  อย่าง
น้อยปีละ  ๑  ครั้ง 

4.6 มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง และป้องกันผลกระทบที่อาจมีต่อความ
มั่นคงปลอดภัยด้านสารสนเทศ อย่างน้อยปีละ 1 ครั้ง 

4.7 ควรกําหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมท้ังบันทึกข้อมูลล็อกแสดง
การเข้าถึงน้ัน ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่สําคัญๆ 

4.8 ควรกําหนดให้แยกเคร่ืองมอืที่ใช้ในการตรวจสอบ  ออกจากระบบให้บริการจริง หรือระบบที่ใช้
ในการพัฒนา และมีการจัดเก็บป้องกันเคร่ืองน้ันจากการเข้าถึงโดยไม่ได้รับอนุญาต 
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ส่วนที ่5 
นโยบายและแนวปฏิบตัิการสร้างความรู้ความเข้าใจในการใชร้ะบบสารสนเทศ 

และระบบคอมพิวเตอร ์
 

1. วัตถุประสงค์ 
 เพ่ือให้ระบบเทคโนโลยีสารสนเทศและการสื่อสารของสํานักงานปลัดกระทรวงการคลังมีความ

มั่นคงปลอดภัย และสามารถใช้งานได้อย่างมีประสิทธิภาพ อันจะทําให้การดําเนินธุรกรรมมีความถูกต้องและ
น่าเช่ือถือ  จึงกําหนดนโยบายและแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยของสํานักงานปลัด
กระทรวงการคลัง  เพ่ือให้เจ้าหน้าที่ของสํานักงานปลัดกระทรวงการคลังทุกคนตระหนักถึงความสําคัญของ
การรักษาความปลอดภัยในการใช้งานระบบเครือข่ายคอมพิวเตอร์และสารสนเทศ และต้ังใจปฏิบัติอย่าง
เคร่งครัด ตามแนวทางดังน้ี 

 
2. ผู้รับผิดชอบ 

2.1   ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
2.2   ผู้ดูแลระบบที่ได้รับมอบหมาย 
 

3. แนวปฏิบัติ 
3.1 เผยแพร่ความรู้ ความเข้าใจเพ่ือสร้างความตระหนักให้บุคลากรที่เก่ียวข้องทั้งของหน่วยงาน

และของหน่วยงานที่เก่ียวข้อง ตลอดจนส่งเสริมให้มีการศึกษาอย่างต่อเน่ือง อย่างน้อยปีละ 1 
ครั้ง หรือเมื่อมีการเปลี่ยนแปลงการใช้งานระบบสารสนเทศ 

3.2 ติดตาม ตรวจสอบการดําเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศและการคุ้มครองข้อมูลส่วนบุคล  ให้สอดคล้องตามการ
เปลี่ยนแปลงของเทคโนโลยี รวมทั้งการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่าง
สม่ําเสมอ 

3.3 จัดทําแนวปฏิบัติและข้อกําหนดในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศและการ
คุ้มครองข้อมูลส่วนบุคลของสํานักงานปลัดกระทรวงการคลัง  เพ่ือกําหนดแนวทางและวิธีการ
ปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศและการคุ้มครองข้อมูลส่วนบุคลให้
สอดคล้องและเป็นไปตามนโยบายที่กําหนดไว้  

3.4 แจ้งหรือจัดให้มีประกาศแนวนโยบายและข้อปฏิบัติการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ  สํานักงานปลัดกระทรวงการคลัง  ให้แก่บุคลากรและบุคคลที่เก่ียวข้องทราบ 
เพ่ือให้สามารถเข้าถึง เข้าใจ และปฏิบัติตามนโยบายและข้อปฏิบัติได้ 

3.5 จัดทําคู่มือการใช้งานระบบสารสนเทศ และมีการเผยแพร่ทางเว็บไซต์ของหน่วยงาน 
3.6 จัดฝึกอบรมแนวปฏิบัติตามนโยบายอย่างสมํ่าเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการเสริม

เน้ือหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของ
หน่วยงาน  

3.7 ระดมการมีส่วนร่วมด้วยการกํากับ ติดตาม ประเมินผล และสํารวจความต้องการของผู้ใช้งาน  
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  ส่วนที่ 6 
การกําหนดหน้าที่ความรับผิดชอบของเจ้าหน้าทีท่ี่เก่ียวข้องกับนโยบายความม่ันคงปลอดภัย 

ของสํานักงานปลัดกระทรวงการคลัง 
 

เพ่ือสร้างความมั่นคงปลอดภัยให้กับทรัพย์สินและอุปกรณ์ของสํานักงานปลัดกระทรวงการคลัง  
ซึ่งมีความสําคัญและคุณค่า  ผู้บริหารจะให้การสนับสนุนในการกําหนดมาตรการป้องกัน ได้แก่ นโยบายความ
มั่นคงปลอดภัย ขั้นตอนปฏิบัติ และเอกสารสนับสนุนอ่ืนๆรวมทั้งกระบวนการในการทบทวนมาตรการดังกล่าว 
เพ่ือให้สามารถปรับปรุงหรือแก้ไขข้อบกพร่องหรือปัญหาทางด้านความมั่งคงปลอดภัยได้อย่างมีประสิทธิภาพ 
 
หน้าที่ความรับผิดชอบแยกตามตําแหน่งงานที่เกี่ยวข้อง ดังนี้ 

 
1. ผู้บริหารระดับสูงสุด (CEO) 

1.1 กํากับให้มีการกําหนด จัดทํา ปรับปรุง นโยบายความมั่นคงปลอดภัยอยู่เสมอ 
1.2 กํากับให้มีการควบคุม และปฏิบัติตามนโยบายความมั่นคงปลอดภัยอย่างเคร่งครัด ห้ามมิให้

ผู้ใดฝ่าฝืน หรือละเลยการปฏิบัติตามแนวทางนโยบายและแนวปฏิบัติการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ 

1.3 มอบหมาย อํานาจ หน้าที่ให้ผู้ดูแล ควบคุมและถือปฏิบัติตามนโยบายความมั่นคงปลอดภัย
อย่างเคร่งครัด 
 

2. ผู้บริหารระดับสูงด้านเทคโนโลยีสารสนเทศ (CIO) 
2.1 กํากับให้มีการกําหนดการจัดทํา ปรับปรุง นโยบายความมั่นคงปลอดภัย ขั้นตอนการปฏิบัติงาน 

(Procedures) กําหนดให้มีการจัดทําแผนรับมือกับเหตุภัยพิบัติ (disaster Recovery Plan) 
2.2 กํากับดูแลให้เจ้าหน้าที่ปฏิบัติตามนโยบายความม่ันคงปลอดภัยอย่างเคร่งครัด 
2.3 กําหนดให้มีการตรวจสอบความสอดคล้องกับนโยบายความมั่นคงปลอดภัยของสํานักงานปลัด

กระทรวงการคลัง 
2.4 จัดให้มีการศึกษากฎหมาย ระเบียบ พระราชบัญญัติ หรือข้อกําหนดอ่ืน ๆ ที่เก่ียวข้องกับ

มาตรการรักษาความมั่นคงปลอดภัย 
 
3. ผู้อํานวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (IT Director) 

3.1 กําหนดให้มีการกําหนดการจัดทํา ปรับปรุง นโยบายความมั่นคงปลอดภัย ขั้นตอนการปฏิบัติงาน 
(Procedures) กําหนดให้มีการจัดทําแผนรับมือกับเหตุภัยพิบัติ (disaster Recovery Plan) 

3.2 กํากับดูแลให้เจ้าหน้าที่ปฏิบัติตามนโยบายความม่ันคงปลอดภัยอย่างเคร่งครัด 
3.3 กําหนดให้มีการตรวจสอบความสอดคล้องกับนโยบายความมั่นคงปลอดภัยของสํานักงานปลัด

กระทรวงการคลัง 
3.4 จัดให้มีการศึกษากฎหมาย ระเบียบ พระราชบัญญัติ หรือข้อกําหนดอ่ืน ๆ ที่เก่ียวข้องกับ

มาตรการรักษาความมั่นคงปลอดภัย 
 



- 44 - 
 

4. ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 
4.1 กําหนดมาตรการควบคุม กําหนดสิทธิการใช้งานระบบงานต่าง ๆ ของหน่วยงาน 
4.2 ควบคุม การบริหารจัดการใช้งานระบบงานหรือแอพพลิเคช่ันของหน่วยงาน 

 
5. ผู้ดูแลระบบคอมพิวเตอร์ (System Administrator) 

5.1 ดูแลบัญชีผู้ใช้ กําหนดสิทธิ และทบทวนสิทธิการใช้งานของผู้ใช้ระบบ 
5.2 บริหารจัดการเซิร์ฟเวอร์ และอุปกรณ์เครือข่ายให้มีความมั่งคงปลอดภัย และสามารถใช้งานได้

ตลอดเวลา 
5.3 ตรวจสอบข้อมูลล็อกของเซิร์ฟเวอร์ และอุปกรณ์เครือข่ายรวมท้ังจัดทํารายงานสรุปเสนอ

ผู้บังคับบัญชา 
5.4 ทําการสํารองข้อมูลและตรวจสอบข้อมูลที่สํารองไว้ 

 
6. ผู้พัฒนาระบบ (System Developer) 

6.1 ร่วมกับเจ้าของระบบหรือแอพพลิเคช่ันเพ่ือกําหนด User requirement และ Security 
requirement สําหรับระบบหรือแอพพลิเคช่ัน 

6.2 พัฒนาระบบโดยคํานึงถึงความถูกต้องของข้อมูลนําเข้า  ข้อมูลที่อยู่ในระหว่างการประมวลผล
และข้อมูลนําออก 

6.3 ทําการทดสอบระบบหรือแอพพลิเคช่ันก่อนเริ่มต้นการใช้งานจริง 
6.4 จัดทําคู่มือการใช้งาน  คู่มือสําหรับระบบ และหรือคู่มือสําหรับการดําเนินงาน 
6.5 จัดอบรมการใช้งานระบบหรือแอพพลิเคช่ันให้กับผู้ใช้งานที่เก่ียวข้อง 

 

7. ผู้ดูแลระบบเครือข่าย (System Network) 
7.1 บันทึกเหตุการณ์ ตรวจสอบการเข้าถึงระบบเครือข่ายของหน่วยงาน 
7.2 ควบคุมดูแลระบบเครือข่ายสื่อสารให้สามารถใช้งานได้ตลอดเวลา 
7.3 ควบคุมการดําเนินการข้อมูลจราจรทางคอมพิวเตอร์ให้เป็นแนวทางตามที่ พ.ร.บ. ความผิด

เก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 ได้กําหนดไว้ 
 
8. ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 

8.1 ร่วมกับเจ้าของระบบหรือแอพพลิเคช่ันเพ่ือกําหนด Security requirements สําหรับระบบ
หรือแอพพลิเคช่ัน 

8.2 กําหนดมาตรการควบคุม กําหนดสิทธิการใช้ระบบเครือข่ายสื่อสารของหน่วยงาน 
8.3 ตรวจสอบป้องกันการบุกรุกจู่โจมจากผู้ไม่ประสงค์ดี 
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9. เจ้าหน้าที่สนับสนุนและให้ความช่วยเหลือ  (Help Desk) 
9.1 ช่วยเหลือและประสานงานกับเจ้าหน้าที่ผู้ใช้งานของสํานักงานปลัดกระทรวงการคลัง (End 

User) ในการแก้ปัญหาการใช้งานเคร่ืองคอมพิวเตอร์ 
9.2 ทําหน้าที่รับมือกับเหตุการณ์ความมั่งคงปลอดภัยตามที่ได้รับรายงานโดยปฏิบัติตามข้ันตอน

ปฏิบัติอย่างเคร่งครัด 
9.3 บันทึกข้อมูลปัญหาการใช้งานเคร่ืองคอมพิวเตอร์และข้อมูลเหตุการณ์ความมั่งคงปลอดภัยและ

จัดทํารายงานสรุปปัญหาและเสนอผู้บังคับบัญชา 
 

10. ผู้ใช้งาน (End User) 
10.1 ปฏิบัติตามนโยบายฉบับน้ีโดยเคร่งครัด 
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ส่วนที่ 1 
นโยบายและแนวปฏิบัติการควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

 
 
1. วัตถุประสงค ์

เพ่ือให้ผู้ รับผิดชอบ และผู้มีส่วนเกี่ยวข้อง ได้แก่  ผู้บริหาร ผู้ดูแลระบบ ผู้ ใช้งาน และ
บุคคลภายนอกที่ปฏิบัติงานให้กับหน่วยงานได้รับรู้เข้าใจ นโยบายในการรักษาความมั่นคงปลอดภัยส าหรับการ
ควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ  การเข้าถึงและควบคุมการใช้งานระบบสารสนเทศของ
ส านักงานปลัดกระทรวงการคลัง  และสามารถปฏิบัติตามแนวทางที่ก าหนดโดยเคร่งครัด และตระหนักถึง
ความส าคัญของการรักษาความม่ันคงปลอดภัย 

 
2. ผู้รับผิดชอบ 

2.1  ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
2.2  ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

2.2.1 ผู้ดูแลระบบเครือข่าย (System Network) 
2.2.2 ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 
2.2.3 ผู้ดูแลระบบ  (System Administrator) 
2.2.4 ผู้พัฒนาระบบ (System Developer) 
2.2.5 ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 
2.2.6 เจ้าหน้าที่สนับสนุนและให้ความช่วยเหลือ (Help Desk) 

2.3  เจ้าหน้าที่ประจ าโครงการของหน่วยงาน 
2.4  ผู้ใช้งาน 

 
3. แนวนโยบายและแนวปฏิบัติ 
 ส านักงานปลัดกระทรวงการคลังมีแนวนโยบายและแนวปฏิบัติด้านต่าง ๆ ดังต่อไปนี้ 
 
3.1 การควบคุมการเข้าถึงและใช้งานสารสนเทศ  (Access Control) 

3.1.1 แนวนโยบาย   
(1) ผู้ที่เข้าใช้งานเครื่องคอมพิวเตอร์หรือระบบสารสนเทศของหน่วยงานจะต้องเป็นผู้ใช้งานที่

ได้รับอนุญาตจากหน่วยงาน เท่านั้น  
(2) มีการจัดเก็บบันทึกเหตุการณ์หรือกิจกรรมต่าง ๆ ของผู้ใช้งานตั้งแต่เริ่ม เข้าใช้งานจน

สิ้นสุดการใช้งาน เพ่ือใช้เป็นฐานข้อมูลในการตรวจสอบ 
(3) มีการก าหนดสิทธิการใช้งานและการเข้าถึงตามระดับความส าคัญของผู้ใช้งาน ซึ่งเห็นชอบ

โดยผู้บริหารของหน่วยงาน 
(4) มีการก าหนดสิทธิในการเข้าใช้งานแก่ผู้ใช้งานให้ตรงตามหน้าที่ความรับผิดชอบ โดย

สามารถตรวจสอบสิทธิได้ 
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(5) การเข้าถึงระบบด้วยการ  Remote User ต้องได้รับการอนุญาตและสิทธิการเข้าใช้งาน
ระบบ จากเจ้าหน้าที่ที่ควบคุมดูแลของศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
ส านักงานปลัดกระทรวงการคลัง เท่านั้น 

(6) ผู้ดูแลระบบสามารถควบคุมหรือตัดสิทธิการใช้งานของผู้ใช้งานได้ตามความเหมาะสม 
หากผู้ใช้งานกระท าการใดๆ ในทางที่ผิดตามประกาศของส านักงานปลัดกระทรวงการคลัง 

(7) การควบคุมการเข้าถึงข้อมูลแต่ละประเภททั้งการเข้าถึงโดยตรงและการเข้าถึงผ่าน
ระบบงานไดจ้ัดแบ่งประเภทของข้อมูลออกเป็นสองประเภท คือ 
(7.1) ข้อมูลสารสนเทศด้านการบริหารราชการ ได้แก่ ข้อมูลการบริหารทรัพยากรบุคคล 

ข้อมูลเศรษฐกิจการคลัง ข้อมูลนโยบายและแผน ข้อมูลตรวจสอบ   
(7.2) ข้อมูลสารสนเทศด้านการสนับสนุน ได้แก่ ข้อมูลงานสารบรรณ ข้อมูลข่าวสาร

ประชาสัมพันธ์ กฎหมาย ระเบียบ ประกาศ สถิติ   
(8) ผู้ใช้งานที่ผ่านการตรวจสอบสิทธิทุกคนจะต้องทราบถึงข้อตกลงในการใช้งานระบบ

สารสนเทศนั้น ๆ ด้วย 
(9) จัดท าบัญชีทรัพย์สินหรือทะเบียนทรัพย์สิน การจ าแนกกลุ่มทรัพยากรของระบบหรือการ

ท างาน  โดยให้ก าหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 
(10(ก าหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการอนุญาตการ

ก าหนดสิทธิ หรือการมอบอ านาจ ดังนี้ 
(10.1) ก าหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง เช่น 

- อ่านอย่างเดียว 
- สร้างข้อมูล 
- ป้อนข้อมูล 
- แก้ไข 
- อนุมัต ิ

(10.2) ก าหนดเกณฑ์การระงับสิทธิ มอบอ านาจ ให้เป็นไปตามการบริหารจัดการการ
เข้าถึงของผู้ใช้งาน (user access management)  ที่ได้ก าหนดไว้  

(10.3) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของหน่วยงานจะต้องขออนุญาต
เป็นลายลักษณ์อักษร  และได้รับการพิจารณาอนุญาตจากผู้อ านวยการศูนย์
เทคโนโลยีสารสนเทศและการสื่อสารหรือผู้ดูแลระบบที่ได้รับมอบหมาย 

3.1.2 แนวทางปฏิบัติ 
หน่วยงานได้ก าหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เกี่ยวข้องกับการ

อนุญาต  การก าหนดสิทธิ  การจัดแบ่งระดับการเข้าถึงข้อมูลและสิทธิ เวลา และช่องทางการเข้าถึง
ข้อมูล ดังนี้ 

(1) การจัดแบ่งประเภทสิทธิของผู้เข้าถึงข้อมูลแต่ละกลุ่มที่เก่ียวข้อง  ได้แก่ 
- อ่านอย่างเดียว (Read Only) 
- สร้างข้อมูล (Create) 
- แก้ไข (Edit) 
- ลบ (Delete) 
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- อนุมัติ (Authorize) 
(2) การจัดแบ่งระดับความส าคัญของข้อมูล ออกเป็น 3 ระดับ คือ  ระดับความส าคัญมาก

ที่สุด  ระดับความส าคัญปานกลาง  ระดับความส าคัญน้อย 
(3) การจัดแบ่งล าดับชั้นความลับของข้อมูล  ได้แก่   

-  ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหายอย่างร้ายแรงที่สุด 

-  ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหายอย่างร้ายแรง 

-  ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
-  ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

(4) การจัดแบ่งระดับชั้นการเข้าถึงข้อมูลแต่ละประเภท ประเภทผู้เกี่ยวข้องที่สามารถเข้าถึง
ข้อมูล  ได้แก่ 
-  ระดับชั้นส าหรับผู้บริหารระดับสูง  หมายถึง  รัฐมนตรีว่าการกระทรวงการคลัง  

รัฐมนตรีช่วยว่าการกระทรวงการคลัง  ที่ปรึกษารัฐมนตรีฯ  ปลัดกระทรวงการคลัง  
รองปลัดกระทรวงการคลัง  ผู้ตรวจราชการ  ที่ปรึกษาด้านต่าง ๆ  อธิบดี  รองอธิบดี   

-  ระดับชั้นส าหรับผู้บริหารทั่วไป  หมายถึง  ผู้อ านวยการส านักฯ  ผู้อ านวยการกลุ่ม   
-  ระดับชั้นส าหรับผู้ใช้งานทั่วไป  หมายถึง  บุคลากรในสังกัดส านักงานปลัด

กระทรวงการคลัง และส านักงานรัฐมนตรี 
-  ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย  หมายถึง ผู้ที่มีหน้าที่รับผิดชอบ

ดูแลในระบบงานนั้นๆ  
(5) การก าหนดเวลาที่สามารถเข้าถึงได้ ตลอดเวลา 24 ชั่วโมง 7 วัน 
(6) การก าหนดช่องทางการเข้าถึง ผู้ใช้งานที่สามารถเข้าถึงข้อมูลตามช่องทางการเข้าถึงที่

ก าหนดไว้นั้น จะต้องได้รับสิทธิจากหน่วยงาน โดยมีการก าหนดบัญชีผู้ใช้งานตามระดับ
การเข้าถึง ให้สามารถเข้าใช้งานตามประเภทความรับผิดชอบ สิทธิในการเข้าถึงข้อมูลและ
สามารถเข้าถึงได้เฉพาะข้อมูลที่ได้รับอนุญาตเท่านั้น โดยมีช่องทางการเข้าถึง ดังนี้ 
- ระบบเครือข่ายภายใน (Intranet) 
- ระบบเครือข่ายอินเตอร์เน็ต (Internet) 
- ระบบจดหมายอิเล็กทรอนิกส์ (E-Mail) 

(7) ก าหนดเงื่อนไขในการระงับหรือยกเลิกสิทธิของผู้ใช้งานในการใช้งานระบบสารสนเทศใน
แต่ละประเภทของข้อมูล 

(8) ผู้ดูแลระบบต้องมีการทบทวนและปรับปรุงสิทธิให้สอดคล้องกับข้อก าหนดการใช้งานตาม
ภารกิจและข้อก าหนดด้านความมั่นคงปลอดภัยของส านักงานปลัดกระทรวงการคลัง 

3.1.3 ผู้รับผิดชอบ 
(1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2) ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

(2.1( ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 
(2.2(  ผู้ดูแลระบบ  (System Administrator) 
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(2.3( ผู้พัฒนาระบบ (System Developer) 
(2.4(  เจ้าหน้าที่สนับสนุนและให้ความช่วยเหลือ (Help Desk) 

(3) เจ้าหน้าที่ประจ าโครงการของหน่วยงาน 
 

3.2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 
3.2.1 แนวนโยบาย   

เพ่ือควบคุมการเข้าถึงระบบสารสนเทศเฉพาะผู้ที่ได้รับอนุญาตจากหน่วยงานเจ้าของระบบ 
และได้ผ่านการฝึกอบรมหลักสูตรการสร้างความตระหนักเรื่องความมั่นคงปลอดภัยสารสนเทศ (information 
security awareness training)  ของส านักงานปลัดกระทรวงการคลัง เพ่ือป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับ
อนุญาต จะต้องประกอบด้วย 

(1) การสร้างความรู้ความเข้าใจให้กับผู้ใช้งาน  (user access)  ประกอบด้วย 
(1.1) มีการก าหนดหลักสูตรการฝึกอบรมเกี่ยวกับการสร้างความตระหนักเรื่องความ

มั่นคงปลอดภัยสารสนเทศ (information security awareness training) 
(1.2) ฝึกอบรมให้ความรู้ความเข้าใจกับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก ความเข้าใจ

ถึงภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือ
รู้เท่าไม่ถึงการณ์ รวมถึงก าหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 

(2) การลงทะเบียนผู้ใช้งาน (user registration)  ประกอบด้วย 
(2.1(  ต้องก าหนดขั้นตอนการลงทะเบียนผู้ใช้งานระบบตามความเหมาะสมในแต่ละ

ระบบงานที่ได้รับอยู่ในความรับผิดชอบของส านักงานปลัดกระทรวงการคลัง 
(2.2(  ต้องจัดท าบัญชีผู้ใช้งานระบบ อย่างน้อยต้องประกอบด้วย   

- รายชื่อผู้ขออนุญาตเข้าใช้งานระบบ  
- รายชื่อผู้ได้รับการอนุมัติเข้าใช้งานระบบ  
- ก าหนดสิทธิการเข้าใช้งานข้อมูล 
- ผู้อนุมัติ หรือผู้ดูแลระบบที่ได้รับมอบหมาย 
- การยกเลิกหรือเพิกถอนสิทธิการเข้าใช้งานระบบ 

(2.3(  ต้องก าหนดหลักเกณฑ์ในการอนุญาตให้เข้าถึงระบบสารสนเทศ และได้รับการ
พิจารณาอนุญาตจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หรือ
ผู้ดูแลระบบที่ได้รับมอบหมาย 

(2.4(  ต้องก าหนดหลักเกณฑ์ในการยกเลิกหรือเพิกถอนการอนุญาตให้เข้าถึงระบบ
สารสนเทศ  และการตัดออกจากทะเบียนของผู้ใช้งาน   เมื่อมีการลาออก เปลี่ยน
ต าแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง เป็นต้น 

(2.5) ต้องตรวจสอบและมอบหมายสิทธิในการเข้าถึงที่ เหมาะสมต่อหน้าที่ความ
รับผิดชอบ หรอืความต้องการของส านักงานปลัดกระทรวงการคลัง 

(3) การบริหารจัดการสิทธิของผู้ใช้งาน (user management)  ประกอบด้วย 
(3.1) มีการแสดงรายละเอียดที่เก่ียวกับการควบคุมและจ ากัดสิทธิ  เพ่ือให้สามารถเข้าถึง

และใช้งานระบบสารสนเทศแต่ละชนิดตามความเหมาะสม  ซึ่งหมายรวมถึงสิทธิ
จ าเพาะ สิทธิพิเศษ และสิทธิอ่ืนๆ ที่เกี่ยวข้องกับการเข้าถึงข้อมูลสารสนเทศ 
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(3.2) การละเมิดหรือบุกรุกโดยผู้ไม่มีสิทธิในการเข้าถึงข้อมูล ผู้ละเมิดจะถูกลงโทษตาม
พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 

(3.3) ผู้ใช้มีสิทธิเข้าใช้งานผ่านระบบเครือข่าย ระบบงาน และระบบปฏิบัติการตามที่
ผู้ดูแลระบบก าหนด 

(4) การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (user password management) ประกอบด้วย 
(4.1) มีกระบวนการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งานให้มีความมั่นคงปลอดภัย

อย่างรัดกุม 
(4.2) มีการก าหนดให้เครื่องแม่ข่ายต้องก าหนดรหัสผ่านของผู้ดูแลระบบของแต่ละ

ระบบโดยเฉพาะ  และให้ทราบรหัสผ่านเฉพาะผู้เกี่ยวข้องเท่านั้น  และไม่อนุญาต
ให้เจ้าหน้าที่ใช้รหัสผ่านร่วมกัน 

(4.3) ต้องมีการลงนามเพ่ือป้องกันการเปิดเผยข้อมูลรหัสผ่านของตน 
(4.4) ผู้ใช้งานระบบควรท าการแจ้งผู้ดูแลระบบ หากต้องการท ากิจกรรมที่อาจมี

ผลกระทบต่อความปลอดภัยของระบบ และผู้ใช้งานระบบควรจะแจ้งผู้ดูแลระบบ
ความปลอดภัยของระบบทันที  ถ้าหากสงสัยว่าได้กระท ากิจกรรมที่มีผลต่อความ
ปลอดภัยของระบบ 

(4.5) การละเมิดหรือบุกรุกโดยผู้ไม่มีสิทธิในการเข้าถึงข้อมูลหรือระบบเครือข่าย ผู้
ละเมิดจะถูกลงโทษตามพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. 2550 

(4.6) มีการตรวจสอบเกี่ยวกับความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเชื่อมต่อกับ
ระบบเครือข่าย เช่น ตรวจสอบไวรัส  การยืนยันตัวบุคคลผ่าน Proxy  เป็นต้น 

(4.7) ก าหนดให้มีการบันทึกการท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย  
บันทึกการปฏิบัติงานของผู้ใช้งาน (application log)  และบันทึกรายละเอียด
ของระบบป้องกันการบุกรุกเพ่ือประโยชน์ในการตรวจสอบไว้เป็นเวลาอย่างน้อย 
๑ เดือน  หรือตามที่หน่วยงานก าหนด 

(5) การทบทวนสิทธิการเข้าถึงข้อมูลของผู้ใช้งาน (review of user access rights) 
ประกอบด้วย 
(5.1) สิทธิการเข้าถึงข้อมูลของผู้ใช้งานต้องได้รับการพิจารณาทบทวนอย่างสม่ าเสมอ

โดยผู้ดูแลระบบอย่างน้อยปีละ 1 ครั้ง  และทุกครั้งที่มีการปรับเปลี่ยน เช่น การ
ย้ายหน่วยงาน การเลื่อนต าแหน่ง การเปลี่ยนหน้าที่รับผิดชอบ หรือการยกเลิก
การจ้าง เป็นต้น 

(5.2) สิทธิการเข้าถึงข้อมูลควรได้รับการทบทวนและจัดสรรใหม่ เมื่อมีการเคลื่อนย้าย
บุคลากรภายในหน่วยงาน 

(5.3) การก าหนดสิทธิพิเศษควรได้รับการตรวจสอบอย่างสม่ าเสมอตามช่วงระยะเวลาที่
ก าหนด  เพ่ือมั่นใจได้ว่าไม่มีการได้สิทธิพิเศษกับผู้ใช้งานที่ไม่ได้รับมอบอ านาจ 

(5.4) การเปลี่ยนแปลงของผู้ใช้งานที่ได้รับสิทธิพิเศษควรถูกบันทึกเพ่ือการทบทวน 
3.2.2 แนวทางปฏิบัติ 

(1) การลงทะเบียนผู้ใช้งาน (user registration) มีดังนี้  

http://vayupak.net/Front/pagelink/law_submenu/lawICT/1.pdf
http://vayupak.net/Front/pagelink/law_submenu/lawICT/1.pdf
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(1.1) จัดท าแบบฟอร์มขอใช้ระบบงานสารสนเทศ  
(1.2) อบรมหรือจัดท าคู่มือการใช้งานระบบสารสนเทศให้ผู้ใช้งานสามารถเข้าใจการ

ท างานของระบบสารสนเทศทราบ 
(1.3) ให้ผู้ใช้งานกรอกข้อมูลการขอใช้ระบบงานสารสนเทศลงในแบบฟอร์ม และ

ด าเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งานระบบ  
(1.4) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หรือ ผู้ดูแลระบบ หรือผู้ที่

ได้รับมอบหมาย พิจารณาค าขอลงทะเบียนอนุมัติ  ก าหนดระดับการเข้าใช้งาน
สารสนเทศเท่าท่ีจ าเป็นในแต่ละระบบงาน และท าการบันทึกจัดเก็บข้อมูลการขอ
อนุมัติเข้าใช้ระบบสารสนเทศทุกครั้ง 

(1.5) ระบุชื่อบัญชีผู้ใช้งานแยกกันเป็นรายบุคคล และไม่ซ้ าซ้อนกัน 
(1.6) การก าหนดชื่อผู้ใช้งาน  (username)   จะก าหนดจากชื่อภาษาอังกฤษและตาม

ด้วยอักษรตัวแรกของนามสกุล หากซ้ า ให้เพิ่มอักษรตัวที่สอง หรือจนกว่าจะไม่ซ้ า
กับชื่อผู้ใช้งานคนอื่น 

(1.7) ก าหนดบัญชีผู้ใช้งานแบบกลุ่มภายใต้บัญชีรายชื่อเดียวกัน และก าหนดสิทธิการใช้
งานระบบเท่าท่ีจ าเป็นในแต่ละระบบงาน 

(1.8) ต้องตรวจสอบและมอบหมายสิทธิที่เหมาะสมต่อหน้าที่ความรับผิดชอบ หรือ
ความต้องการของส านักงานปลัดกระทรวงการคลังให้ผู้มีส่วนเกี่ยวข้องกับ
ระบบงาน 

(1.9) จัดท าเอกสารแสดงถึงสิทธิและหน้าที่ความรับผิดชอบของผู้ใช้งาน ซึ่งต้องลงนาม
รับทราบด้วย 

(1.10) ผู้ดูแลระบบจัดท าการบันทึกการเปลี่ยนแปลงบัญชีผู้ใช้งานแต่ละรายในระบบเมื่อ
ได้รับรายงาน บัญชีรายชื่อผู้ ใช้งานได้ถูกเพิกถอนสิทธิ หรือลาออก หรือ
เปลี่ยนแปลงต าแหน่ง หรือย้ายหน่วยงาน 

(2) การบริหารจัดการสิทธิของผู้ใช้งาน (user management) ผู้ดูแลระบบหรือผู้ที่ได้รับ
มอบหมายต้องด าเนินการ ดังนี้ 
(2.1) ผู้ดูแลระบบแสดงกระบวนการในการมอบหมาย หรือการก าหนดสิทธิการใช้งาน

ให้แก่ผู้ใช้งาน 
(2.2) ผู้ดูแลระบบสามารถบันทึกการก าหนดระดับสิทธิในการเข้าถึงระบบสารสนเทศ 

ตามที่ได้รับอนุมัติ  หรือตามอ านาจหน้าที่ความรับผิดชอบ หรือตามความจ าเป็น
ในการใช้งานระบบเท่านั้น 

(2.3) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารมอบอ านาจหน้าที่ความ
รับผิดชอบให้ผู้ดูแลระบบ หรือมอบหมายสิทธิการบริหารจัดการบัญชีผู้ใช้งานให้
ผู้อื่นที่มีส่วนเกี่ยวข้องกับระบบงานด าเนินการแทนก็ได้ 

(2.4) บันทึกและจัดเก็บข้อมูลการมอบหมายสิทธิให้แก่ผู้ใช้งานระบบ 
(2.5) บันทึกและจัดเก็บข้อมูลการเปลี่ยนแปลงบัญชีผู้ใช้งาน การมอบหมายอ านาจ

หน้าที่ หรือสิทธิการควบคุมการใช้งานทุกครั้ง 
(2.6) ท าการทบทวนระดับและสิทธิของผู้ใช้งานระบบสารสนเทศอย่างสม่ าเสมอ 
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(3) การบริหารจัดการรหัสผ่านส าหรับผู้ใช้งาน (user password management)  มีดังนี้ 
(3.1) จัดท าขั้นตอนการปฏิบัติส าหรับการตั้งหรือการเปลี่ยนรหัสผ่านให้ผู้ใช้งานทราบ 
(3.2) ก าหนดรหัสผ่านควรมีความยาวมากกว่าหรือเท่ากับ  ๖  ตัวอักษร (โดยมีการ

ผสมผสาน ตัวอักษร ระหว่างตัวอักษรตัวปกติ ตัวพิมพ์ใหญ่ ตัวเลข และ
สัญลักษณ์เข้าด้วยกัน) 

(3.3) ไม่ก าหนดรหัสผ่านจากสิ่งที่ผู้ อ่ืนสามารถคาดเดาได้ง่าย เช่น ชื่อ สกุล เบอร์
โทรศัพท์ ของตนเอง หรือบุคคลในครอบครัว หรือบุคคลที่มีความสัมพันธ์ใกล้ชิด
กับตน หรือ จากค าศัพท์ที่ใช้ในพจนานุกรม 

(3.4) ไม่จดหรือบันทึกรหัสผ่านไว้ในสถานที่ที่ง่ายต่อการสังเกตของบุคคลอื่น 
(3.5) การตั้งรหัสผ่านชั่วคราว ต้องยากต่อการเดา และต้องมีความแตกต่างกัน 
(3.6) ส่งมอบรหัสผ่าน (password) ชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย โดย

หลีกเลี่ยงการใช้บุคคลอ่ืนหรือการส่งจดหมายอิเล็กทรอนิกส์  (e-mail) ในการ
จัดส่งรหัสผ่าน และผู้ใช้งานควรตอบกลับทันที หลังจากได้รับรหัสผ่าน 

(3.7) ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านชั่วคราว และควรเปลี่ยน
ให้รหัสผ่านยากต่อการเดา 

(3.8) ผู้ดูแลระบบหรือผู้ที่ได้รับมอบหมายเปลี่ยนรหัสผ่านทันทีหลังจากติดตั้งซอฟต์แวร์
แล้ว 

(3.9) ในกรณีระบบงานใดอนุญาตให้เปลี่ยนรหัสผ่าน  ควรเปลี่ยนรหัสผ่านใหม่ทันที
ส าหรับการเข้าใช้งานครั้งแรก 

(3.10) การเปลี่ยนรหัสผ่านต้องตรวจสอบบัญชีชื่อผู้ใช้งาน และรหัสผ่านปัจจุบันให้
ถูกต้องก่อนที่จะอนุญาตให้เปลี่ยนรหัสใหม่ 

(3.11) ถ้ารหัสผ่านถูกเปิดเผยบนระบบต้องเปลี่ยนรหัสผ่านใหม่โดยทันที 
(3.12) ไม่อนุญาตให้เจ้าหน้าทีห่รือผู้ใช้งานระบบใช้รหัสผ่านร่วมกัน 
(3.13) ภายหลังการใช้งานเครื่องแม่ข่ายเสร็จสิ้น จะต้องท าการ log off ทุกครั้ง 

(4) การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน  (review of user access rights)  มีดังนี้ 
(4.1) การทบทวนสิทธิการเข้าถึงของผู้ใช้งานระบบสารสนเทศ 
(4.2) ปรับปรุงบัญชีผู้ใช้งาน และบันทึกการเปลี่ยนแปลงสิทธิบัญชีผู้ใช้งาน 
(4.3) การทบทวนสิทธิการเข้าใช้งาน ในกรณีมีความจ าเป็นต้องให้สิทธิพิเศษกับผู้ใช้งาน

ที่มีสิทธิสูงสุด ผู้ใช้งานนั้นจะต้องได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา 
โดยมีการก าหนดระยะเวลาการใช้งานและระงับการใช้งานทันทีเมื่อพ้นระยะเวลา
ดังกล่าวหรือพ้นจากต าแหน่ง และมีการก าหนดสิทธิพิเศษที่ได้รับว่าเข้าถึงได้ถึง
ระดับใดได้บ้าง และต้องก าหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

(4.4) ทบทวนสิทธิการเข้าถึงของผู้ ใช้งานอย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการ
เปลี่ยนแปลง เช่น มีการลาออก เปลี่ยนต าแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง 
เป็นต้น 

3.2.3 ผู้รับผิดชอบ 
(1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
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(2) ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 
(2.1) ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 
(2.2) ผู้ดูแลระบบ  (System Administrator) 
(2.3) ผู้พัฒนาระบบ (System Developer) 
(2.4) เจ้าหน้าที่สนับสนุนและให้ความช่วยเหลือ (Help Desk) 

(3) ผู้ใช้งาน 
 

3.3 การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 
3.3.1 แนวนโยบาย   

เพ่ือป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต การเปิดเผย การล่วงรู้ หรือการลักลอบท าส าเนา
ข้อมูลสารสนเทศ โดยได้ก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งานทุกคนในส านักงานปลัดกระทรวงการคลัง 
และผู้ดูแลระบบครอบคลุมเรื่องต่าง ๆ ดังนี้ 

(1) ต้องก าหนดวิธีปฏิบัติการใช้งานรหัสผ่าน  (password)  ส าหรับผู้ใช้งาน เพ่ือให้สามารถ
ก าหนดรหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนหัสผ่านที่มีคุณภาพ  

(2) การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์   เพ่ือก าหนดแนวทางในการป้องกัน
ไม่ให้ผู้ไม่มีสิทธิเข้าถึงระบบและอุปกรณ์ต่าง ๆ ของหน่วยงานในขณะที่ไม่มีผู้ดูแลควรมี
ดังนี้ 
(2.1) มีมาตรการป้องกันดูแลอุปกรณ์ที่ไม่มีผู้ใช้งาน หรือต้องปล่อยทิ้งไว้โดยไม่มีผู้ดูแล

ชั่วคราว 
(2.2) สร้างให้ทุกคนต้องตระหนักและเอาใจใส่ต่อการป้องกันและดูแลอุปกรณ์

คอมพิวเตอร์และเครือข่ายของหน่วยงานตลอดเวลา เพ่ือไม่ ให้เกิดความเสียหาย 
หรือสูญหาย หรือมีผู้ไม่พึงประสงค์เข้าถึงระบบและอุปกรณ์ต่าง ๆ โดยไม่ได้รับ
อนุญาต 

(2.3) ภายหลังการใช้งานเครื่องแม่ข่ายหรือระบบคอมพิวเตอร์เสร็จสิ้น จะต้องท าการ 
log off  ทุกครั้งเสมอ 

(2.4) ติดตั้งให้เครื่องคอมพิวเตอร์ล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นระยะเวลา 30 
นาที และต้องใส่รหัสผ่านให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 

(2.5) ต้องล็อคอุปกรณ์และเครื่องคอมพิวเตอร์ที่ส าคัญ เมื่อไม่ได้ถูกใช้งานหรือต้อง
ปล่อยทิ้ง โดยไม่มีการดูแลชั่วคราว 

(2.6) ผู้บริหารมอบหมายหน่วยงานผู้รับผิดชอบ หรือแต่งตั้งผู้มีส่วนเกี่ยวข้องในการ
ควบคุมดูแลบริหารทรัพย์สินของหน่วยงานไม่ให้เกิดความเสียหาย หรือสูญหาย 
หรือถูกบุกรุกข้อมูลสารสนเทศ 

(3) การควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์  (Clear desk and 
Clear screen Policy)  ควรมีดังนี้ 
(3.1) มีมาตรการการควบคุมดูแลบริหารทรัพย์สินของหน่วยงานไม่ให้เกิดความเสียหาย 

หรือสูญหาย หรือถูกบุกรุกข้อมูลสารสนเทศจากผู้ไม่มีส่วนเกี่ยวข้อง 
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(3.2) หน่วยงานผู้รับผิดชอบจะต้องจัดหาสถานที่ที่ใช้ในการจัดเก็บเอกสาร สื่อบันทึก
ข้อมูล เครื่องคอมพิวเตอร์ และอุปกรณ์ต่าง ๆ ที่เกี่ยวข้องให้มีความเหมาะสม 
ไม่ให้ได้รับความเสี่ยง 

(3.3) ผู้ที่ใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์ หรือระบบเครือข่าย หรือระบบ
สารสนเทศของหน่วยงานจะต้องเป็นผู้ใช้งานที่ได้รับอนุญาตจากหน่วยงาน เท่านั้น  

(3.4) บุคลากรของส านักงานปลัดกระทรวงการคลังทุกคนอนุญาตให้เข้าใช้พ้ืนที่และ
อุปกรณ์ต่าง ๆ ได้ตามสิทธิที่หน่วยงานก าหนด เท่านั้น  

(3.5) ต้องตรวจสอบสิทธิการใช้งานในแหล่งทรัพยากรต่าง ๆ ตามล าดับความส าคัญ 
(3.6) ต้องบ ารุงรักษาการบันทึกเหตุการณ์และการตรวจสอบระบบอยู่ตลอดเวลาพร้อม

ทั้งจดัเก็บไว้ในที่ท่ีปลอดภัย 
(3.7) ต้องจัดเก็บบันทึกเหตุการณ์การเข้า-ออกพ้ืนที่ของ ศทส. อย่างสม่ าเสมอ 
(3.8) ต้องจัดเก็บบันทึกเหตุการณ์หรือกิจกรรมต่าง ๆ ของผู้ใช้งานตั้งแต่เริ่มใช้งานจน

สิ้นสุดการใช้งาน เพ่ือใช้เป็นฐานข้อมูลในการตรวจสอบ 
(3.9) บุคคลภายนอกหรือเจ้าหน้าที่บริษัทที่เกี่ยวข้องกับโครงการต่าง ๆ ของส านักงาน

ปลัดกระทรวงการคลังจะต้องขออนุญาต เพ่ือเข้าใช้พ้ืนที่และใช้อุปกรณ์ต่าง ๆ 
ของ ศทส. และต้องได้รับการอนุมัติเป็นลายลักษณ์อักษรจากผู้บริหารด้าน IT 
หรือผู้ที่ได้รับมอบอ านาจก่อนเข้าพ้ืนที่ เท่านั้น 

(3.10) ต้องตรวจสอบสิทธิการใช้งานเครื่องคอมพิวเตอร์หรือเครือข่าย เช่น ชื่อผู้ใช้งาน 
และรหัสผ่าน 

(3.11) ต้องตรวจสอบเกี่ยวกับความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเชื่อมต่อกับ
ระบบเครือข่าย เช่น ตรวจสอบไวรัส  การยืนยันตัวบุคคลผ่าน Proxy  อย่าง
สม่ าเสมอ 

(4) ข้อมูลสารสนเทศใดที่เป็นความลับ ผู้ดูแลระบบอาจน าการเข้ารหัส มาใช้กับข้อมูลที่เป็น
ความลับ โดยให้ปฏิบัติตามระเบียบการรักษาความลับทางราชการ พ.ศ. 2544   

(5) ก าหนดให้ต้องบันทึกการท างานของระบบสารสนเทศ  บันทึกการปฏิบัติงานของผู้ใช้งาน 
(application log) และบันทึกรายละเอียดของระบบป้องกันการบุกรุกเพ่ือประโยชน์ใน
การตรวจสอบไว้เป็นเวลาอย่างน้อย ๑ เดือน  หรือตามที่หน่วยงานก าหนด 

3.3.2 แนวทางปฏิบัติ 
(1) วิธีการปฏิบัติการใช้งานรหัสผ่าน  (Password use)  มีข้อปฏิบัติ ดังนี้ 

(1.1) เปลี่ยนรหัสผ่านชั่วคราวทันทีเมื่อล็อกอินเข้าใช้งานระบบครั้งแรก 
(1.2) ก าหนดรหัสผ่านต้องมีความยาวมากกว่าหรือเท่ากับ  ๖  ตัวอักษร (โดยต้อง

ผสมผสาน ตัวอักษร ระหว่างตัวอักษรตัวปกติ ตัวพิมพ์ใหญ่ ตัวเลข และสัญลักษณ์
เข้าด้วยกัน) 

(1.3) ไม่ก าหนดรหัสผ่านจากสิ่งที่ผู้ อ่ืนสามารถคาดเดาได้ง่าย เช่น ชื่อ สกุล เบอร์
โทรศัพท์ ของตนเอง หรือบุคคลในครอบครัว หรือบุคคลที่มีความสัมพันธ์ใกล้ชิด
กับตน หรือ จากค าศัพท์ที่ใช้ในพจนานุกรม 

(1.4) ไม่ตั้งรหัสผ่านจากอักขระท่ีเรียงกัน หรือกลุ่มเหมือนกัน 
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(1.5) ไม่จดหรือบันทึกรหัสผ่านไว้ในสถานที่ที่ง่ายต่อการสังเกตของบุคคลอื่น 
(1.6) ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย

คอมพิวเตอร์ 
(1.7) เก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็นความลับ 
(1.8) ไม่ใช้รหัสผ่านของตนเองร่วมกับผู้อ่ืน 
(1.9) ต้องเปลี่ยนรหัสผ่านอย่างสม่ าเสมอทุก 3 ถึง 6 เดือน หรือเปลี่ยนรหัสผ่านทันที 

เมื่อทราบว่ารหัสผ่านอาจถูกเปิดเผยหรือล่วงรู้ 
(1.10) หลีกเลี่ยงการใช้รหัสผ่านเดียวกัน หรือรหัสผ่านเดิมส าหรับระบบงานอ่ืนๆ ที่ตนใช้

งาน 
(2) การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ มีข้อปฏิบัติ ดังนี้ 

(2.1) ผู้ดูแลระบบ หรือผู้รับผิดชอบก าหนดข้อปฏิบัติในการป้องกันอุปกรณ์ระบบ
คอมพิวเตอร์และระบบสารสนเทศที่ใช้งาน เพ่ือป้องกันการสูญหายหรือการเข้าถึง
โดยไม่ได้รับอนุญาต 

(2.2) สร้างให้ทุกคนต้องตระหนักและเอาใจใส่ต่อการป้องกันและดูแลอุปกรณ์
คอมพิวเตอร์และเครือข่ายของหน่วยงานตลอดเวลา เพ่ือไม่ให้เกิดความเสียหาย 
หรือสูญหาย หรือมีผู้ไม่พึงประสงค์เข้าถึงระบบและอุปกรณ์ต่าง ๆ โดยไม่ได้รับ
อนุญาต 

(2.3) เจ้าพนักงานเครื่องคอมพิวเตอร์ หรือผู้รับผิดชอบจะต้องมีมาตรการป้องกันระบบ
คอมพิวเตอร์และอุปกรณ์ที่ไม่มีผู้ ใช้งาน หรือต้องปล่อยทิ้งไว้โดยไม่มีผู้ดูแล
ชั่วคราว 

(2.4) ภายหลังการใช้งานเครื่องแม่ข่ายหรือระบบคอมพิวเตอร์เสร็จสิ้น จะต้องท าการ 
log off ทุกครั้ง 

(2.5) ติดตั้งให้เครื่องคอมพิวเตอร์ล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นระยะเวลา 30 
นาที และต้องใส่รหัสผ่านให้ถูกต้องจึงจะสามารถเปิดหน้าจอได้ 

(2.6) ต้องล็อคอุปกรณ์และเครื่องคอมพิวเตอร์ที่ส าคัญ เมื่อไม่ได้ถูกใช้งานหรือต้อง
ปล่อยทิ้ง โดยไม่ได้ดูแลชั่วคราว 

(3) การควบคุมทรัพย์สินและการใช้งานระบบ  (Clear desk and Clear screen Policy)  มี
ข้อปฏิบัติ ดังนี้   
(3.1) ผู้ที่ใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์ หรือระบบเครือข่าย หรือระบบสารสนเทศ

ของหน่วยงานจะต้องเป็นผู้ใช้งานที่ได้รับอนุญาตจากหน่วยงาน เท่านั้น  
(3.2) บุคลากรของส านักงานปลัดกระทรวงการคลังทุกคนอนุญาตให้เข้าใช้พ้ืนที่และ

อุปกรณ์ต่าง ๆ ได้ตามสิทธิที่หน่วยงานก าหนด เท่านั้น  
(3.3) บุคลากรจะต้องตรวจสอบสิทธิการใช้งานในแหล่งทรัพยากรต่าง ๆ ตามล าดับ

ความส าคัญ 
(3.4) ต้องบ ารุงรักษาการบันทึกเหตุการณ์และการตรวจสอบระบบอยู่ตลอดเวลาพร้อม

ทั้งจัดเก็บไว้ในที่ที่ปลอดภัย 
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(3.5) ต้องจัดเก็บบันทึกเหตุการณ์การเข้า-ออกพ้ืนที่ของศูนย์เทคโนโลยีสารสนเทศและ
การสื่อสารอย่างสม่ าเสมอ 

(3.6) ต้องจัดเก็บบันทึกเหตุการณ์หรือกิจกรรมต่าง ๆ ของผู้ใช้งานตั้งแต่เริ่มใช้งานจน
สิ้นสุดการใช้งาน เพ่ือใช้เป็นฐานข้อมูลในการตรวจสอบ 

(3.7) บุคคลภายนอกหรือเจ้าหน้าที่บริษัทที่เกี่ยวข้องกับโครงการต่าง ๆ ของส านักงาน
ปลัดกระทรวงการคลังจะต้องขออนุญาต เพ่ือเข้าใช้พ้ืนที่และใช้อุปกรณ์ต่าง ๆ 
ของศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร และต้องได้รับการอนุมัติเป็นลาย
ลักษณ์อักษรจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร หรือผู้ที่
ได้รับมอบหมายอ านาจ ก่อนเข้าพ้ืนที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร
เท่านั้น 

(3.8) ต้องตรวจสอบสิทธิการใช้งานเครื่องคอมพิวเตอร์หรือเครือข่าย เช่น หมายเลข
เครื่องคอมพิวเตอร์และรหัสผ่าน 

(3.9) ต้องตรวจสอบเกี่ยวกับความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเชื่อมต่อกับ
ระบบเครือข่าย เช่น ตรวจสอบไวรัส  การยืนยันตัวบุคคลผ่าน Proxy  อย่าง
สม่ าเสมอ 

(3.10) ผู้ดูแลระบบ หรือผู้รับผิดชอบจัดท าก าหนดการการตรวจสอบระบบพร้อมทั้งระบุ
ผู้รับผิดชอบเมื่อต้องให้บริการระบบเครือข่ายคอมพิวเตอร์ 

(3.11) ผู้ใช้งานระบบและเครื่องคอมพิวเตอร์ ต้องลงทะเบียนการใช้งานทุกครั้งเพ่ือเป็น
การพิสูจน์ตัวตนก่อนเข้าใช้งานระบบทุกครั้ง 

(3.12) ผู้ดูแลระบบ หรือผู้ที่ได้รับมอบหมายจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ
และการสื่อสารต้องก าหนดมาตรการการป้องกัน ดังนี้ 
-  ให้ทุกคนต้องตระหนักและปฏิบัติการใดๆ เพื่อป้องกันทรัพย์สินของหน่วยงาน 
-  ต้องลงชื่อออกจากระบบทันที เมื่อจ าเป็นต้องปล่อยทิ้งโดยไม่มีผู้ดูแล 
-  ต้องจัดเก็บข้อมูลส าคัญในสถานที่ท่ีมีความปลอดภัย 
-  Log off เครื่องคอมพิวเตอร์ หรือ ล็อคหน้าจอทุกครั้งเมื่อไม่ได้ใช้งาน 
-  หัวหน้างานธุรการ หรือผู้รับผิดชอบจัดท าทะเบียนการใช้เครื่องโทรสาร เครื่อง

ถ่ายเอกสาร 
-  ผู้ใช้งานต้องขออนุญาตและลงชื่อการใช้งานเครื่องโทรสาร และเครื่องถ่ายเอกสาร 
-  ผู้ใช้งานต้องน าเอกสารออกจากเครื่องพิมพ์ทันทีท่ีพิมพ์งานเสร็จ 

(3.13) ผู้ใช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้ปฏิบัติตาม
ระเบียบการรักษาความลับทางราชการ พ.ศ. 2544   โดยผู้ใช้งานต้องท าการ
เข้ารหัสข้อมูล  (Encryption) ที่เป็นมาตรฐานสากล เมื่อมีการรับส่งข้อมูลที่ส าคัญ
หรือข้อมูลที่เป็นความลับผ่านทางเครือข่ายสาธารณะ 
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3.3.3 ผู้รับผิดชอบ 
(1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2) ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

(2.1) ผู้ดูแลระบบเครือข่าย (System Network) 
(2.2) ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 
(2.3) ผู้ดูแลระบบ  (System Administrator) 
(2.4) เจ้าหน้าที่สนับสนุนและให้ความช่วยเหลือ (Help Desk) 

(3) ผู้ใช้งาน 
 

3.4 การควบคุมการเข้าถึงเครือข่าย (Network Access Control)   
3.4.1 แนวนโยบาย   

เพ่ือป้องกันการเข้าถึงระบบเครือข่ายกระทรวงการคลังโดยไม่ได้รับอนุญาต ประกอบด้วย 
(1) การก าหนดขอบเขตและสิทธิของผู้ใช้งานสามารถเข้าถึงบริการต่าง ๆ ในระบบเครือข่าย

ของหน่วยงานก าหนดเท่านั้น  
(2) การก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาตให้

เข้าถึงเท่านั้น 
(3) มีการทบทวนสิทธิการเข้าถึงบริการระบบเครือข่าย อย่างน้อยปีละ 1 ครั้ง  และต้องได้รับ

ความเห็นชอบจากผู้บริหารของหน่วยงานผู้รับผิดชอบ เท่านั้น 
(4) มีการยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน  (user authentication for 

external connections)  จะต้องมีกระบวนการในการยืนยันตัวบุคคลก่อนที่จะอนุญาต
ให้เข้าใช้งานระบบเครือข่ายของหน่วยงานได้   

(5) มีวิธีการระบุอุปกรณ์บนเครือข่าย (equipment identification in networks)  เพ่ือใช้
ในการตรวจสอบการเข้าถึงอุปกรณ์บนระบบเครือข่ายของหน่วยงาน 

(6) มีการก าหนดหลักเกณฑ์ในการควบคุมและการป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและ
ปรับแต่งระบบ (remote diagnostic and configuration port protection)  ทั้งการ
เข้าถึงทางกายภาพและทางเครือข่าย 

(7) ก าหนดวิธีการป้องกันช่องทางที่ใช้ในการบ ารุงรักษาระบบผ่านเครือข่าย และการ
ตรวจสอบและปรับแต่งระบบ ส าหรับการเข้าถึงทางกายภาพและการเข้าถึงทางเครือข่าย 

(8) ท าการแบ่งแยกเครือข่าย (segregation in networks)   ส าหรับกลุ่มผู้ใช้งาน  
(9) มีการควบคุมการเชื่อมโยงเครือข่าย (network connection control)  ของหน่วยงานที่

มีการใช้ร่วมกัน หรือเชื่อมโยงระหว่างกันให้มีความสอดคล้องกับหน่วยงาน  
(10) มีการควบคุมการจัดเส้นทางบนเครือข่าย (network routing control)  ที่ใช้ในการ

เชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูลไม่ถูกเปิดเผย  
(11) มีการก าหนดมาตรการควบคุมการเข้าใช้งานระบบจากภายนอก (remote access) เพ่ือ

รักษาความปลอดภัยระบบสารสนเทศและเครือข่ายของหน่วยงาน  
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3.4.2 แนวทางปฏิบัติ 
(1) ผู้ดูแลระบบเครือข่ายจัดท าบันทึกการก าหนดขอบเขตและสิทธิของผู้ใช้งานที่สามารถ

เข้าถึงบริการต่าง ๆ ในระบบเครือข่ายของหน่วยงานตามท่ีก าหนดเท่านั้น  
(2) ผู้ดูแลระบบเครือข่ายต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบสารสนเทศได้แต่เพียง

บริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 
(3) ผู้ใช้งานต้องเข้าใช้งานระบบสารสนเทศที่ส าคัญตามข้อปฏิบัติที่หน่วยงานก าหนดขึ้นมา ได้แก่ 

ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบ
เครือข่ายไร้สาย (wireless LAN)   ระบบอินเทอร์เน็ต (internet) เป็นต้น โดยต้องให้สิทธิ
เฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์
อักษร รวมทั้งต้องทบทวนสิทธิ ดังกล่าวอย่างน้อยปีละ ๑ ครั้ง 

(4) ผู้ใช้งานที่อยู่ภายนอกหน่วยงาน  (user authentication for external connections)  
จะต้องมีกระบวนการในการยืนยันตัวบุคคลก่อนที่จะอนุญาตให้เข้าใช้งานระบบเครือข่าย
ของหน่วยงานได้  ดังนี้ 
(4.1) ผู้ใช้งานที่จะเข้าใช้งานระบบ ต้องแสดงตัวตน  (identification) ด้วยชื่อผู้ใช้งาน 

(username) และรหัสผ่าน (password) ทุกครั้ง 
(4.2) การอนุญาตให้ใช้ชื่อผู้ใช้งาน (username) และรหัสผ่าน (password) ในการเข้า

ใช้งานต้องขึ้นอยู่กับความจ าเป็นของการด าเนินงานและด้านเทคนิค รวมทั้งต้อง
ได้รับความเห็นชอบจากผู้บังคับบัญชา 

(4.3) หากหน่วยงานหรือผู้ปฏิบัติงานที่มีความประสงค์ขอใช้ชื่อผู้ใช้งาน จะต้องได้รับ
ความเห็นชอบจากผู้บังคับบัญชาและศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร
ก่อน โดยจะต้องรับผิดชอบหากเกิดข้อผิดพลาดที่เกิดข้ึนทั้งสิ้น 

(5) การระบุอุปกรณ์บนเครือข่าย (equipments identification in networks) ต้องมีวิธีการ
ที่สามารถระบุอุปกรณ์บนเครือข่ายได้ และใช้วิธีการระบุอุปกรณ์บนเครือข่ายเป็นการ
ยืนยันการเข้าถึง ดังนี้ 
(5.1) การน าอุปกรณ์เครือข่ายมาเชื่อมต่อกับเครือข่ายของหน่วยงานต้องได้รับอนุญาต

จากศูนย์เทคโนโลยีสารสนเทศและการสื่อสารก่อนจึงจะสามารถด าเนินการได้ 
(5.2) ผู้ดูแลระบบเครือข่ายมีหน้าที่ในการเชื่อมต่อสัญญาณที่ได้รับอนุญาตและให้สิทธิ

ในการเชื่อมต่อตามที่ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารก าหนด และ
สามารถระงับสัญญาณการเชื่อมต่อได้เมื่อสิ้นสุดการอนุญาต 

(5.3) จะต้องมีการจ ากัดสิทธิการเข้าใช้อุปกรณ์ได้ โดยให้มีการก าหนดวิธีการพิสูจน์
ตัวตนในการเข้าใช้งานอุปกรณ์โดยใช้ Username Password หมายเลข MAC 
Address เพ่ือความปลอดภัยและเหมาะสมในการเข้าถึง 

(6) การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (remote diagnostic and 
configuration port protection)   ต้องควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบ
และปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย ดังนี้ 
(6.1) ควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับการวิเคราะห์ปัญหาและการตั้งค่าระบบทั้ง

ทางกายภาพและโดยการล๊อกอินเข้ามาใช้งาน 
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(6.2) ติดตั้งอุปกรณ์เครือข่ายที่ใช้ส าหรับการปรับแต่งค่าคอนฟิกกูเรชันไว้ในห้อง
คอมพิวเตอร์แม่ข่ายที่มีระบบควบคุมการเข้าออก เพ่ือป้องกันการเข้าถึงทาง
กายภาพต่ออุปกรณ์และท าการเปลี่ยนแปลงแก้ไขโดยไม่ได้รับอนุญาต 

(6.3) ผู้ให้บริการภายนอกต้องขออนุมัติจากผู้บังคับบัญชาก่อนเข้าด าเนินการบ ารุงรักษา
หรือบริหารจัดการพอร์ตของอุปกรณ์เครือข่าย 

(6.4) เปิดพอร์ตที่มีความจ าเป็นในการใช้งาน และยกเลิกหรือปิดพอร์ตหรือปิดบริการ
บนอุปกรณ์เครือข่ายที่ไม่มีความจ าเป็นในการใช้งาน 

(6.5) ตรวจสอบและปิดพอร์ต (Port) ของระบบหรืออุปกรณ์ท่ีไม่มีความจ าเป็นในการใช้
งานอย่างสม่ าเสมอ อย่างน้อยเดือนละ 1 ครั้ง 

(6.6) ก าหนดสิทธิบุคคลในการเข้าออกห้องคอมพิวเตอร์แม่ข่ายกลางโดยเฉพาะบุคคลที่
ปฏิบัติหน้าที่เก่ียวข้องภายในเท่านั้น 

(6.7) บันทึกการเข้า-ออกพ้ืนที่บริเวณห้องคอมพิวเตอร์แม่ข่ายกลาง ได้แก่ เจ้าหน้าที่
ผู้รับผิดชอบที่เก่ียวข้อง และ เจ้าหน้าที่ผู้ดูแลระบบ เป็นต้น 

(6.8) ห้ามบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง เข้าไปในห้องคอมพิวเตอร์แม่ข่าย หาก
จ าเป็นให้เจ้าหน้าที่ด้านเทคโนโลยีสารสนเทศ เป็นผู้รับผิดชอบน าพาเข้าไป 

(6.9) ติดตั้งเครื่องควบคุมบันทึกการเข้าออกห้องคอมพิวเตอร์แม่ข่ายกลาง ที่ประตูเข้า
ออกและติดตั้งกล้องโทรทัศน์วงจรปิดกันการโจรกรรม 

(7) ก าหนดวิธีการป้องกันช่องทางที่ใช้ในการบ ารุงรักษาระบบผ่านเครือข่าย และการ
ตรวจสอบและปรับแต่งระบบ ส าหรับการเข้าถึงทางกายภาพและการเข้าถึงทางเครือข่าย 

(8) ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบให้ใช้
งานได้อย่างจ ากัดระยะเวลาเท่าที่จ าเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็น
ลายลักษณ์อักษร 

(9) ท าการแบ่งแยกเครือข่าย (segregation in networks)   ส าหรับกลุ่มผู้ใช้งาน โดยแบ่ง
ออกเป็น 2 เครือข่าย คือ เครือข่ายส าหรับผู้ใช้งานภายใน และเครือข่ายส าหรับผู้ใช้งาน
ภายนอก 

(10( มีการควบคุมการเชื่อมโยงเครือข่าย (network connection control)  ศูนย์เทคโนโลยี
สารสนเทศและการสื่อสารต้องควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกัน 
หรือเชื่อมโยงระหว่างหน่วยงานให้สอดคล้องกับแนวปฏิบัติอย่างน้อย ดังนี้ 
(10.1) การจ ากัดสิทธิ การเข้าถึงเครือข่ายตามสิทธิที่ได้รับตามอ านาจหน้าที่ของตน 
(10.2) มีระบบการตรวจจับผู้บุกรุกทั้งในระดับเครือข่าย และระดับเครื่องคอมพิวเตอร์

แม่ข่าย 
(10.3) ควบคุมไม่ให้มีการเปิดให้บริการบนเครือข่าย โดยไม่ได้รับอนุญาต 
(10.4) การเข้าใช้งานเชื่อมต่อเครือข่ายต้องท าการพิสูจน์ตัวตนก่อนการเข้าใช้งาน

เครือข่ายทุกครั้ง 
(10.5) ควบคุมไม่ให้เปิดเผยข้อมูลระบบเครือข่ายที่ส าคัญในการเชื่อมต่อเข้าสู่ระบบ 

ได้แก่ หมายเลข IP Address  Username  และ Password เป็นต้น 
(10.6) ผู้ใช้งานห้ามน าอุปกรณ์เครือข่ายมาติดตั้งก่อนได้รับอนุญาต 
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(11( มีการควบคุมการจัดเส้นทางบนเครือข่าย (network routing control)  ที่ใช้ในการ
เชื่อมต่อของคอมพิวเตอร์และการส่งผ่านหรือไหลเวียนของข้อมูลไม่ถูกเปิดเผย ดังนี้ 
(11.1) ควบคุมไม่ให้มีการเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP Address) ของ

หน่วยงาน 
(11.2) ก าหนดให้มีการแปลงหมายเลขเครือข่ายย่อย 
(11.3) ก าหนดมาตรการการบังคับใช้เส้นทางเครือข่าย หรือจ ากัดสิทธิในการใช้บริการ

เครือข่ายของหน่วยงาน 
(12( ผู้ดูแลระบบเครือข่ายก าหนดมาตรการควบคุมการเข้าใช้งานระบบจากภายนอก 

(remote  access)  เพ่ือรักษาความปลอดภัยระบบสารสนเทศและเครือข่ายของ
หน่วยงาน  ที่ต้องผ่านการตรวจสอบ เพ่ือพิสูจน์ตัวตนของผู้ใช้งาน และต้องได้รับอนุญาต
จากหน่วยงานหรือผู้ดูแลระบบ เป็นลายลักษณ์อักษร เท่านั้น และผู้ใช้งานจะต้องปฏิบัติ
ตามข้อก าหนดของหน่วยงานอย่างเคร่งครัด โดยด าเนินการดังนี้ 
(12.1) ผู้ดูแลระบบเครือข่ายต้องไม่เปิด port และ modem ทิ้งเอาไว้โดยไม่จ าเป็น  
(12.2) ปิดช่องทางการเชื่อมต่อเมื่อไม่ใช้งานแล้ว และเปิดใช้งานเมื่อมีการร้องขอเท่าที่

จ าเป็น เท่านั้น 
(12.3) มีการควบคุมพอร์ต (port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุมตามความเหมาะสม 
(12.4) วิธีการใด ๆ ก็ตามที่สามารถเข้าสู่ระบบสารสนเทศและเครือข่ายได้จากภายนอก 

(remote access) ต้องได้รับการอนุมัติจากผู้อ านวยการศูนย์หรือผู้ดูแลระบบที่
ได้รับมอบหมายก่อน และมีการควบคุมอย่างเข้มงวดก่อนน ามาใช้และผู้ใช้งาน
ต้องปฏิบัติตามข้อก าหนดของการเข้าสู่ระบบสารสนเทศอย่างเคร่งครัด 

3.4.3 ผู้รับผิดชอบ 
(1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2) ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

(2.1) ผู้ดูแลระบบเครือข่าย (System Network) 
(2.2) ผู้ดูแลระบบ  (System Administrator) 
(2.3) ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 

(3) ผู้ใช้งาน 
 

3.5 การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control)  
3.5.1 แนวนโยบาย   

เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการโดยไม่ได้รับอนุญาต ควรด าเนินการดังนี้ 
(1) การก าหนดขั้นตอนการเข้าถึงระบบปฏิบัติการจะต้องมีการควบคุม โดยการยืนยันตัวตน

ตามระบบรักษาความมั่นคงปลอดภัยของหน่วยงาน   
(2) การระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication) ต้อง

ก าหนดให้ผู้ใช้งานต้องมีข้อมูลเฉพาะเจาะจงที่ใช้ในการยืนยันตัวตนของผู้ใช้งาน สามารถ
ตรวจสอบได้  
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(3) การระบุและยืนยันตัวตนของผู้ใช้งาน สามารถใช้อุปกรณ์การควบคุมความปลอดภัย
เพ่ิมเติม ได้แก่ Token key   Hand Scan  หรือ finger print เป็นต้น ตามความ
เหมาะสมของแต่ละระบบงานของหน่วยงานได้ 

(4) การบริหารจัดการรหัสผ่าน (password management system) มีการแสดงผลการ
ท างานของการจัดการรหัสผ่านในลักษณะอัตโนมัติ เพ่ือเอ้ือต่อการก าหนดรหัสผ่านที่มี
คุณภาพ  เมื่อได้ด าเนินการติดตั้งระบบแล้ว ให้ยกเลิกบัญชีชื่อผู้ใช้งานหรือรหัสผ่านที่ได้
ถูกก าหนดไว้ตอนเริ่มต้นที่มาพร้อมกับการติดตั้งระบบโดยทันที 

(5) มีการจ ากัดการใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) ส าหรับ
โปรแกรมคอมพิวเตอร์ที่ส าคัญ  เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความ
มั่นคงปลอดภัยของหน่วยงานที่ได้ก าหนดไว้  

(6) มีการก าหนดระยะเวลาการยุติการใช้งานระบบสารสนเทศ (session time-out) เมื่อ
ว่างเว้นจากการใช้งานตามความเหมาะสม เพ่ือป้องกันการเข้าถึงข้อมูลส าคัญโดยไม่ได้รับ
อนุญาต 

(7) ก าหนดหลักเกณฑ์ในการจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (limitation of 
connection time)  ส าหรับระบบสารสนเทศหรือแอพพลิเคชั่นที่มีความเสี่ยงหรือมี
ความส าคัญสูง  

3.5.2 แนวทางปฏิบัติ 
(1) ผู้ดูแลระบบ (system administrator) ต้องติดตั้งโปรแกรมช่วยบริหารจัดการ (domain 

controller) เพ่ือบริหารจัดการเครื่องคอมพิวเตอร์ทุกเครื่องของหน่วยงานและก าหนดชื่อ
ผู้ใช้งาน (username) และรหัสผ่าน (password) ให้กับผู้ใช้งานเพ่ือเข้าใช้งาน
ระบบปฏิบัติการของเครื่องคอมพิวเตอร์ของหน่วยงาน 

(2) ผู้ดูแลระบบต้องก าหนดขั้นตอนปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึง
ระบบปฏิบัติการจะต้องควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย ดังนี้ 
(2.1) ต้องจัดไม่ให้ระบบแสดงรายละเอียดส าคัญหรือความผิดพลาดต่าง ๆ ของระบบ

ก่อนที่การเข้าสู่ระบบจะเสร็จสมบูรณ์ 
(2.2) ระบบสามารถยุติการเชื่อมต่อจากเครื่องปลายทางได้ เมื่อพบว่ามีการพยายาม

คาดเดารหัสผ่านจากเครื่องปลายทาง 
(2.3) จ ากัดการป้อนรหัสผ่านในกรณีป้อนรหัสผ่านผิดพลาดได้ไม่เกิน 3 ครั้ง 
(2.4) จ ากัดการเชื่อมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command Line เนื่องจาก

อาจสร้างความเสียหายให้กับระบบได้ 
(3) การระบุและยืนยันตัวตนของผู้ใช้งาน (user identification and authentication) 

ก าหนดให้ผู้ใช้งานต้องมีข้อมูลเฉพาะเจาะจงที่ใช้ในการยืนยันตัวตนของผู้ใช้งาน สามารถ
ตรวจสอบได้ ดังนี้ 
(3.1) ผู้ใช้งานต้องระบุชื่อผู้ใช้งาน (username) และรหัสผ่าน (password) ส าหรับเข้า

ใช้งานระบบสารสนเทศของหน่วยงาน 
(3.2) หากอนุญาตให้ใช้ชื่อผู้ใช้งาน (username) และรหัสผ่าน (password) ร่วมกัน 

ต้องขึ้นอยู่กับความจ าเป็นของหน่วยงานทางด้านธุรกิจหรือด้านเทคนิค 
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(3.3) สามารถใช้อุปกรณ์การควบคุมความปลอดภัยเพ่ิมเติม ได้แก่ Token key   Hand 
Scan  หรือ finger print เป็นต้น ตามความเหมาะสมของแต่ละระบบงานของ
หน่วยงานได ้

(4) การบริหารจัดการรหัสผ่าน (password management system) ต้องแสดงผลการ
ท างานของการจัดการรหัสผ่านในลักษณะเชิงโต้ตอบ (interactive) หรือต้องท างานใน
ลักษณะอัตโนมัติ เพ่ือเอ้ือต่อการก าหนดรหัสผ่านที่มีคุณภาพ  เมื่อได้ด าเนินการติดตั้ง
ระบบแล้ว ให้ยกเลิกบัญชีชื่อผู้ใช้งานหรือรหัสผ่านที่ได้ถูกก าหนดไว้ตอนเริ่มต้นที่มาพร้อม
กับการติดตั้งระบบโดยทันที 

(5) ต้องจ ากัดการใช้งานโปรแกรมอรรถประโยชน์ (use of system utilities) ส าหรับ
โปรแกรมคอมพิวเตอร์ที่ส าคัญ  เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความ
มั่นคงปลอดภัยของหน่วยงานที่ได้ก าหนดไว้ ให้ด าเนินการดังนี้ 
(5.1) ห้ามมิให้ลงโปรแกรมอรรถประโยชน์ก่อนได้รับการอนุมัติหรืออนุญาต และยังไม่

ผ่านการตรวจสอบ 
(5.2) ไม่อนุญาตให้มีการติดตั้งโปรแกรมอรรถประโยชน์ที่เป็นการละเมิดลิขสิทธิ์ หรือ

ละเมิดกฎหมายอันจะก่อให้เกิดความเสียหายต่อตนเองและต่อหน่วยงาน 
(5.3) จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องใช้งานเป็นประจ า 
(5.4) ต้องเก็บบันทึกการเรียกใช้งานโปรแกรมเหล่านี้ 
(5.5) ก าหนดให้ต้องถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จ าเป็นออกจากระบบ 

(6) มีการก าหนดระยะเวลาการยุติการใช้งานระบบสารสนเทศ (session time-out) เมื่อ
ว่างเว้นจากการใช้งานเป็นเวลา 15 นาทีเป็นอย่างน้อย หากเป็นระบบที่มีความเสี่ยงหรือ
ความส าคัญสูง ให้ก าหนดระยะเวลายุติการใช้งานระบบเมื่อว่างเว้นจากการใช้งานให้สั้น
ขึ้นหรือเป็นเวลา 10 นาทีตามความเหมาะสม เพ่ือป้องกันการเข้าถึงข้อมูลส าคัญโดย
ไม่ได้รับอนุญาต 

(7) ถ้าไม่มีการใช้งานระบบ ต้องท าการยกเลิกการใช้โปรแกรมประยุกต์และการเชื่อมต่อเข้าสู่
ระบบโดยอัตโนมัต ิ

(8) เครื่องปลายทางที่ตั้งอยู่ในพ้ืนที่ที่มีความเสี่ยงสูงต้องมีการก าหนดระยะเวลาให้ท าการปิด
เครื่องโดยอัตโนมัติ หลังจากท่ีไม่มีการใช้งานเป็นระยะเวลาตามท่ีก าหนด 

(9) ก าหนดระยะเวลาในการจ ากัดการเชื่อมต่อระบบสารสนเทศ (limitation of 
connection time)  ส าหรับระบบสารสนเทศหรือแอพพลิเคชั่นที่มีความเสี่ยงหรือมี
ความส าคัญสูง เพ่ือให้ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลา 2 ชั่วโมงต่อ
การเชื่อมต่อ 1 ครั้ง 

3.5.3 ผู้รับผิดชอบ 
(1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2)  ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

(2.1) ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 
(2.2) ผู้ดูแลระบบ  (System Administrator) 
(2.3) ผู้พัฒนาระบบ (System Developer) 
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(2.4) ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 
 

3.6 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ (Application and 
Information Access Control)  
3.6.1 แนวนโยบาย   

เพ่ือป้องกันการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชันและสารสนเทศ ด าเนินการดังนี้ 
(1) ก าหนดมาตรการการเข้าถึงโปรแกรมประยุกต์และสารสนเทศ 
(2) การจ ากัดการเข้าถึงสารสนเทศ (information access restriction) ต้องจ ากัดหรือ

ควบคุมการเข้าถึงหรือเข้าใช้งานของผู้ใช้งานและบุคลากรฝ่ายสนับสนุนการเข้าใช้งานใน
การเข้าถึงสารสนเทศและฟังก์ชัน  (functions) ต่างๆ ของโปรแกรมประยุกต์หรือ
แอพพลิเคชั่น โดยให้ก าหนดหลักเกณฑ์ในการจ ากัดหรือควบคุมการเข้าถึงหรือเข้าใช้งาน
ที่สอดคล้องตามนโยบายควบคุมการเข้าถึงสารสนเทศท่ีได้ก าหนดไว้ 

(3) ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อหน่วยงาน จะได้รับการ
แยกจากระบบอ่ืนๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ ได้แก่ ระบบ
คลังข้อมูลเศรษฐกิจการคลัง 

(4) มีการควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ เพ่ือปกป้องสารสนเทศจากความ
เสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และอุปกรณ์สื่อสารเคลื่อนที่ 

3.6.2 แนวปฏิบัติ   
(1) การจ ากัดการเข้าถึงสารสนเทศ (Information Access Restriction) ต้องด าเนินการ 

ดังนี้ 
(1.1) ผู้ดูแลระบบต้องจัดให้มีการลงทะเบียนผู้ใช้งาน พร้อมทั้งก าหนดสิทธิตามอ านาจ

หน้าที่ที่ควรได้รับจะต้องมีการทบทวนสิทธิการใช้งานอย่างสม่ าเสมอ อย่างน้อยปี
ละ 1 ครั้ง 

(1.2) ผู้ดูแลระบบต้องก าหนดระยะเวลาในการเชื่อมต่อกับระบบงาน (Session Time 
Out) หากมีการเว้นว่างจากการใช้งานเกินระยะเวลา 15 นาที ต้องท าการยุติการ
ใช้งานทันที 

(1.3) ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการ
ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ ดังนี้ 
 ก าหนดสิทธิให้กับผู้เข้าใช้งานระบบโดยการก าหนดรายชื่อผู้ใช้และรหัสผ่าน

เพ่ือใช้ในการพิสูจน์ตัวตนของผู้เข้าถึงข้อมูลในแต่ละระดับชั้น 

 ก าหนดให้มีการรับส่งข้อมูลที่มีการเข้ารหัสอย่างน้อย SSL VPN เมื่อมีการใช้
งานผ่านเครือข่ายสาธารณะ 

 การน าอุปกรณ์คอมพิวเตอร์หรือสื่อบันทึกข้อมูลออกนอกหน่วยงาน กรณี
ข้อมูลที่เป็นความลับของหน่วยงานต้องมีการท าลายข้อมูล เพ่ือป้องกันการ
รั่วไหลของข้อมูล 
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(1.4) การเข้าถึงสารสนเทศจากหน่วยงานภายนอกรวมถึงผู้รับจ้างที่ได้รับมอบหมายเพ่ือ
ด าเนินการใดๆ จะต้องได้รับสิทธิและอนุญาตในการเข้าด าเนินการ และจะต้อง
รายงานให้ทราบหลังจากเสร็จสิ้นแล้ว ผู้ดูแลระบบจะต้องยกเลิกสิทธิที่ให้กับ
หน่วยงานนั้นๆ ซึ่งหากหน่วยงานภายนอกด าเนินการใดๆ ที่มีผลกระทบต่อระบบ
จะต้องเป็นผู้รับผิดชอบ 

(2) ระบบซึ่งไวต่อการรบกวนทีม่ีผลกระทบและมีความส าคัญสูงต่อหน่วยงาน  
(2.1) การแยกระบบสารสนเทศที่มีความส าคัญสูงและจ าเป็นต้องได้รับการดูแลเป็น

พิเศษ ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารต้องแยกระบบซึ่งไวต่อการ
รบกวนดังกล่าวออกจากระบบอ่ืนๆ ให้ท างานอยู่บนเครื่องเซิร์ฟเวอร์ หรือ
คอมพิวเตอร์ไม่ใช้ปะปนกับระบบอื่น เพื่อป้องกันความผิดพลาดอันอาจจะเกิดจาก
ระบบอ่ืนซึ่ งท างานอยู่บนเครื่องเดียวกัน ซึ่ งจ าเป็นต้องติดตั้ งห้องเครื่อง
คอมพิวเตอร์แม่ข่ายกลางที่มีสภาพแวดล้อมเหมาะสม 

(2.2) ให้มีการควบคุมสภาพแวดล้อมของระบบโดยเฉพาะ ได้แก่ ห้องคอมพิวเตอร์แม่
ข่ายกลาง ระบบไฟฟ้า ระบบส ารองไฟฟ้า ระบบควบคุมการเข้า -ออกห้อง
คอมพิวเตอร์แม่ข่ายกลาง และอ่ืนๆ เป็นต้น เพ่ือป้องกันการหยุดชะงักการท างาน
ของระบบ 

(2.3) ควบคุมการเข้ามาใช้งานจากเครือข่ายภายในและเครือข่ายภายนอกก าหนดสิทธิ
การเข้าใช้งานโดยก าหนดค่าที่ Firewall 

(2.4) มีการควบคุมหรือป้องกันอุปกรณ์คอมพิวเตอร์ และอุปกรณ์สื่อสารเคลื่อนที่ และ
การปฏิบัติงานจากภายนอกหน่วยงาน (mobile computing and teleworking) 
ที่เก่ียวข้องกับระบบดังกล่าว 

(3) การปฏิบัติงานจากภายนอกหน่วยงาน (teleworking)  
(3.1) ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานของผู้ ใช้งานจากระยะไกลตามแนว

ปฏิบัติการควบคุมการเข้าใช้งานระบบจากภายนอก รวมถึงการเตรียมการระบบ
เทคโนโลยีสารสนเทศที่เก่ียวข้องเพ่ือให้มีความม่ันคงปลอดภัย 

(3.2) ผู้ดูแลระบบเตรียมการป้องกันทางกายภาพส าหรับระบบสื่อสารข้อมูลระหว่าง
สถานที่ที่จะมีการปฏิบัติงานจากระยะไกลและระบบงานต่างๆ ภายในส านักงาน 
ก่อนที่จะอนุญาตให้เริ่มปฏิบัติงานจากระยะไกลตามแนวปฏิบัติการควบคุมการ
เข้าถึง 

(3.3) ผู้ปฏิบัติงานจากระยะไกลต้องรักษาความลับของหน่วยงาน ไม่อนุญาตให้
ครอบครัวหรือบุคคลอื่นใด เข้าถึงระบบเทคโนโลยีสารสนเทศของส านักงาน 

(3.4) การขออนุมัติหรือยกเลิกการปฏิบัติงานจากระยะไกล การก าหนดหรือปรับปรุง
สิทธิการเข้าถึงระบบงาน ต้องปฏิบัติตามการควบคุมการเข้าถึงเครือข่าย 

3.6.3 ผู้รับผิดชอบ 
(1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2) ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

(2.1) ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 



- 25 - 
 

(2.2) ผู้ดูแลระบบ  (System Administrator) 
(2.3) ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 

 
3.7 การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control)   

3.7.1 แนวนโยบาย   
หน่วยงานต้องมีการก้าหนดมาตรการในการควบคุมและป้องกันการรักษาความปลอดภัยการ

เข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control) และหลักเกณฑ์การน้าอุปกรณ์สื่อสาร
เคลื่อนทีเ่ข้ามาใช้งานในระบบเครือข่ายไร้สาย เพ่ือป้องกันและรักษาความปลอดภัยของข้อมูลสารสนเทศของ
หน่วยงาน 

3.7.2 แนวปฏิบัติ 
(1) การใช้งานเครือข่ายไร้สาย (Wireless Policy) 

(1.1) ไม่อนุญาตให้ผู้ใช้งานเปิด ad-hoc หรือ peer-to-peer network  
(1.2) การเข้าใช้ wireless จะต้องเข้าใช้ผ่าน username และ password ที่หน่วยงาน

ก าหนด 
(1.3) เจ้าหน้าที่มีสิทธิตรวจสอบเครื่องที่เชื่อมต่อผ่านระบบเครือข่ายไร้สายได้ 
(1.4) ห้ามมิให้ผู้ใดน าอุปกรณ์ wireless มาติดตั้งหรือเปิดใช้เองไม่ว่าจะเป็นอุปกรณ์

กระจายสัญญาณ (access point),  wireless routers, wireless USB client, 
หรือ wireless card ภายในหน่วยงาน  ยกเว้นจะได้รับอนุญาตจากผู้อ านวยการ
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสารหรือผู้รับผิดชอบของหน่วยงาน 

(1.5) การเข้าถึงระบบเครือข่ายไร้สาย (Wireless Lan) จะต้องได้รับอนุญาตจากผู้ดูแล
ระบบ และมีการพิสูจน์ตัวตนส าหรับเครื่องคอมพิวเตอร์นั้น ๆ ก่อนเข้าใช้งาน
เครือข่ายของหน่วยงาน 

(2) การใช้งานระบบไฟร์วอลล์ (Fire wall) และระบบตรวจจับและป้องกันการบุกรุก 
(IDS/IPS( 
(2.1) มีการระบุขอบเขต (Trust Zones) ของเครือข่าย เช่น เครือข่าย Internet, web 

servers, โซนการเชื่อมต่อภายนอก เครือข่ายภายในองค์กร และโซน remote 
access  และออกแบบการควบคุมการจราจรด้วยระบบ  firewall  ในแต่ละโซน 

(2.2) มีการระบุการควบคุมระบบ firewall ในรูปแบบของเอกสาร เพ่ือใช้ในกรณีที่มี
การเปลี่ยนแปลงหรือเคลื่อนย้ายระบบ 

(2.3) มีการจัดเก็บ Log file และการจราจรของเครือข่ายเป็นประจ าและสม่ าเสมอ 
(2.4) มีการตรวจจับเหตุการณ์ต่างๆ ที่เกิดข้ึนใน Host หรือเครือข่ายข้อมูล 

(3) การใช้งานเครือข่าย (Internet Security Policy( 
(3.1) มีการตรวจสอบสิทธิการใช้งานเครื่องคอมพิวเตอร์หรือเครือข่าย เช่น หมายเลข

เครื่องคอมพิวเตอร์และรหัสผ่าน 
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(3.2) มีการตรวจสอบสิทธิการใช้งานในแหล่งทรัพยากรต่าง ๆ ตามล าดับความส าคัญ 
(3.3) มีการบ ารุงรักษาการบันทึกเหตุการณ์และการตรวจสอบระบบอยู่ตลอดเวลา

พร้อมทั้งจัดเก็บไว้ในที่ที่ปลอดภัย 
(3.4) มีการจัดเก็บบันทึกเหตุการณ์การเข้าถึงของระบบอย่างสม่ าเสมอ 
(3.5) จัดท าก าหนดการการตรวจสอบระบบพร้อมทั้งผู้รับผิดชอบเมื่อมีการให้บริการ

ระบบเครือข่ายคอมพิวเตอร์ 
(4) การเชื่อมต่อคอมพิวเตอร์และอุปกรณ์ต่างๆ กับเครือข่าย 

(4.1) ผู้ ใช้ ต้ อง ไม่ เชื่ อมต่อคอมพิวเตอร์ และอุปกรณ์ต่ า ง  ๆ  กับ เ ครื อข่ าย อ่ืน 
นอกเหนือจากเครือข่ายขององค์กร การติดต่อกับหน่วยงานภายนอกต้องผ่าน
ระบบ  Proxy Firewall   ขององค์กรก่อน 

(4.2) ผู้ที่น าคอมพิวเตอร์แบบพกพาของตนเองมาต่อเข้าระบบเครือข่ายขององค์กร ต้อง
ได้รับอนุญาตจากผู้ดูแลระบบ 

(5) ผู้ดูแลระบบ (system administrator) ต้องด าเนินการดังต่อไปนี้ 
(5.1) ต้องท าการลงทะเบียนก าหนดสิทธิผู้ใช้งานการเข้าถึงระบบเครือข่ายไร้สายให้

เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้
สาย รวมทั้งมีการทบทวนสิทธิการเข้าถึงอย่างสม่ าเสมอ ทั้งนี้ระบบจะต้องได้รับ
อนุญาตจากผู้ดูแลระบบตามความจ าเป็นในการใช้งาน 

(5.2) ต้องท าการลงทะเบียนอุปกรณ์ทุกตัวที่ใช้ติดต่อระบบเครือข่ายไร้สาย 
(5.3) ต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณ (access point) เพ่ือป้องกัน

ไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้สาย และ
ป้องกันไม่ให้ผู้โจมตีสามารถรับส่งสัญญาณจากภายนอกอาคารหรือบริเวณ
ขอบเขตที่ควบคุมได้ 

(5.4) ควรท าการเปลี่ยนค่า SSID (service set identifier) ที่ถูกก าหนดเป็นค่า 
Default มาจากผู้ผลิตทันทีที่น าอุปกรณ์กระจายสัญญาณ   (access point) มาใช้
งาน 

3.7.3 ผู้รับผิดชอบ   
(1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2) ผู้ดูแลระบบที่ได้รับมอบหมาย ประกอบด้วย 

(2.1) ผู้ดูแลระบบเครือข่าย (System Network) 
(2.2) ผู้ดูแลระบบ  (System Administrator) 
(2.3) ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 
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3.8 การควบคุมหน่วยงานภายนอกเข้าถึงระบบเทคโนโลยีสารสนเทศ (Outsource Access Control) 
3.8.1 แนวนโยบาย   

การใช้บริการจากหน่วยงานภายนอกอาจก่อให้เกิดความเสี่ยงได้ เพ่ือให้การควบคุมหน่วยงาน
ภายนอกที่มีการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน ให้เป็นไปอย่างมั่นคงปลอดภัย และ
ก าหนดแนวทางในการควบคุมการปฏิบัติงานของหน่วยงานภายนอก ควรประกอบด้วย 

(1) บุคคลภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของหน่วยงาน
ต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร โดยระบุเหตุผลความจ าเป็นที่ต้องเข้าใช้งาน
ระบบเทคโนโลยีสารสนเทศเพ่ือขออนุมัติจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและ
การสื่อสารหรือผู้ที่ได้รับมอบหมาย 

(2) หน่วยงานภายนอกที่ท างานให้กับองค์กรทุกหน่วยงาน  ไม่ว่าจะท างานอยู่ภายใน
หน่วยงาน หรือนอกสถานที่ จ าเป็นต้องลงนามในสัญญา หรือข้อตกลงการไม่เปิดเผย
ข้อมูลของหน่วยงาน  โดยสัญญาหรือข้อตกลงต้องจัดท าให้เสร็จก่อนให้สิทธิในการเข้าสู่
ระบบเทคโนโลยีสารสนเทศ 

(3) ส าหรับงานลักษณะโครงการ ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานของหน่วยงาน
ภายนอก ที่สามารถเข้าถึงข้อมูลที่มีความส าคัญของหน่วยงาน ให้มีความมั่นคงปลอดภัย
ทั้ง 3 ด้าน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกต้องของข้อมูล 
(Integrity) และการรักษาความพร้อมที่จะให้บริการ (Availability) 

(4) ผู้ให้บริการหน่วยงานภายนอก ต้องจัดท าแผนการด าเนินงาน คู่มือการปฏิบัติงาน และ
เอกสารที่เกี่ยวข้อง รวมทั้งมีการปรับปรุงให้ทันสมัยอยู่เสมอ เพ่ือควบคุม หรือตรวจสอบ
การให้บริการของผู้ให้บริการได้อย่างเข้มงวด และให้มั่นใจได้ว่าเป็นไปตามขอบเขตที่
ก าหนดไว้ 

 

3.8.2 แนวปฏิบัติ 
(1) ต้องก าหนดให้มีการประเมินความเสี่ยงจากการเข้าถึงระบบเทคโนโลยีสารสนเทศ หรือ

อุปกรณ์ที่ใช้ในการประมวลผลโดยหน่วยงานภายนอก และก าหนดมาตรการรองรับหรือ
แก้ไขท่ีเหมาะสมก่อนที่จะอนุญาตให้เข้าถึงระบบเทคโนโลยีสารสนเทศขององค์กร 

(2) หน่วยงานภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเทคโนโลยีสารสนเทศขององค์กร
จะต้อง  ท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพ่ือขออนุมัติจากผู้อ านวยการศูนย์
เทคโนโลยีสารสนเทศและการสื่อสาร 

(3) จัดท าเอกสารแบบฟอร์มส าหรับให้หน่วยงานภายนอกท าการระบุเหตุผลความจ าเป็นที่
ต้องเขา้ใช้งานระบบเทคโนโลยีสารสนเทศ ซึ่งต้องมีรายละเอียด ดังนี้ 
(3.1) เหตุผลในการขอใช้ 
(3.2) ระยะเวลาในการใช้ 
(3.3) การตรวจสอบความปลอดภัยของอุปกรณ์ท่ีเชื่อมต่อเครือข่าย 
(3.4) การตรวจสอบ MAC Address ของเครื่องคอมพิวเตอร์ที่เชื่อมต่อ 
(3.5) ก าหนดข้อตกลงการใช้งานข้อมูล เพ่ือเป็นการป้องกันการเปิดเผยข้อมูล 
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(4) หน่วยงานภายนอก ที่ท างานให้กับหน่วยงาน ไม่ว่าจะท างานอยู่ภายในองค์กรหรือนอก
สถานที่ ต้องลงนามในสัญญาการไม่เปิดเผยข้อมูลขององค์กร โดยสัญญาต้องจัดท าให้
เสร็จก่อนให้สิทธิในการเข้าสู่ระบบเทคโนโลยีสารสนเทศ 

(5) หน่วยงานภายนอก ซึ่งรับผิดชอบต่อโครงการที่มีการเข้าถึงข้อมูลโดยหน่วยงานภายนอก
ต้องก าหนดการเข้าใช้งานเฉพาะบุคคลที่จ าเป็นเท่านั้น และให้หน่วยงานภายนอกลงนาม
ในสัญญาไม่เปิดเผยข้อมูล 

(6) ส าหรับโครงการขนาดใหญ่ หน่วยงานภายนอกที่สามารถเข้าถึงข้อมูลที่มีความส าคัญของ
องค์กร ผู้ดูแลระบบต้องควบคุมการปฏิบัติงานนั้นๆ ให้มีความมั่นคงปลอดภัยทั้ง 3 ด้าน 
คือ การรักษาความลับ (Confidentiality) การรักษาความถูกต้องของข้อมูล (Integrity) 
และการรักษาความพร้อมที่จะให้บริการ (Availability) 

(7) องค์กรมีสิทธิในการตรวจสอบตามสัญญา หรือข้อตกลงการใช้งานระบบเทคโนโลยี
สารสนเทศเพ่ือให้มั่นใจได้ว่าองค์กรสามารถควบคุมการใช้งานได้อย่างทั่วถึงตามสัญญานั้น 

(8) ต้องก าหนดให้หน่วยงานภายนอก หรือผู้ให้บริการจัดท าแผนการด าเนินงาน คู่มือการ 
ปฏิบัติงาน และเอกสารที่เกี่ยวข้อง รวมทั้งมีการปรับปรุงให้ เป็นปัจจุบันอยู่เสมอ เพ่ือ
ควบคุม หรือตรวจสอบการให้บริการของหน่วยงานภายนอก หรือผู้ให้บริการ เพื่อให้มั่นใจ
ได้ว่าเป็นไปตามขอบเขตที่ได้ก าหนดหรือตกลงไว้ 

3.8.3 ผู้รับผิดชอบ 
(1) ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
(2) ผู้ดูแลระบบที่ได้รับมอบหมาย 

(2.1) ผู้ดูแลระบบเครือข่าย (System Network) 
(2.2) ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 
(2.3) เจ้าหน้าที่ประจ าโครงการของหน่วยงาน 
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ส่วนที่ 2 
นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 

 
 หน่วยงานต้องมีการก้าหนดมาตรการในการควบคุมและป้องกันการรักษาความปลอดภัยที่
เกี่ยวข้องกับการเข้าใช้งานหรือการเข้าถึงพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร  โดย
พิจารณาตามความส าคัญของอุปกรณ์ ระบบเทคโนโลยีสารสนเทศและข้อมูล ซึ่งเป็นทรัพย์สินที่มีค่าและรักษา
ความลับ โดยมาตรการนี้จะมีผลบังคับใช้กับผู้ใช้บริการและหน่วยงานภายนอก  ซึ่งมีส่วนเกี่ยวข้องกับการใช้
งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน 
 
1.  ด้านการรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม (Physical and Environmental 

Security) 
1.1 ศูนย์กลางข้อมูลและระบบเครือข่าย (Data Center and Network Center)  ผู้ดูแลระบบ

เครือข่าย ผู้ดูแลข้อมูลสารสนเทศ มีหน้าที่ปฏิบัติดังนี้ 
1.1.1 ให้ศูนย์เป็นผู้ก าหนดพ้ืนที่ใช้งาน ได้แก่ ข้อมูลระบบสารสนเทศ ระบบเครือข่ายสื่อสาร

ภายใน  ระบบเครือข่ายสื่อสารภายนอก  ห้องควบคุมการปฏิบัติงาน  พ้ืนที่จัดเก็บอุปกรณ์
ต่าง ๆ  พ้ืนที่จัดเก็บเอกสาร  สื่อบันทึก  เป็นต้น ให้ชัดเจน และจัดท าแผนผังแสดง
ต าแหน่งของพ้ืนที่ใช้งานและประกาศให้รับทราบทั่วกัน  

1.1.2 ให้ศูนย์เป็นผู้ก าหนดสิทธิและล าดับชั้นในการเข้าถึงพ้ืนที่ใช้งานข้อมูลระบบสารสนเทศ 
ระบบเครือข่ายสื่อสาร 

1.1.3 ให้ศูนย์ก าหนดมาตรการควบคุมการเข้าออกพ้ืนที่ของศูนย์ทั้งหมด และก าหนดพ้ืนที่ที่มี
ความเสี่ยงห้ามมิให้บุคคลภายนอกหรือผู้มีส่วนเกี่ยวข้องเข้าถึงได้ 

1.1.4 หน่วยงานภายนอกที่น าเครื่องคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในการปฏิบัติงานมาเชื่อมต่อ
กับระบบเครือข่ายภายในหน่วยงาน จะต้องขออนุญาตใช้งานเครื่องคอมพิวเตอร์และ
อุปกรณ์ และต้องมีเจ้าหน้าที่ที่ได้รับมอบหมายจากผู้บังคับบัญชาลงนาม 

1.1.5 มีระบบสนับสนุนการท างานของระบบสารสนเทศของหน่วยงานที่เพียงพอต่อความ
ต้องการใช้งานโดยให้มีระบบดังนี้ เครื่องก าเนิดกระแสไฟฟ้าส ารอง ระบบน้ า   และเครื่อง
ดับเพลิง   ระบบปรับอากาศ  และควบคุมความชื้น และให้มีการตรวจสอบหรือทดสอบ
ระบบสนับสนุนเหล่านั้นอย่างสม่ าเสมอ 

 

1.2 การติดตั้งระบบสายสื่อสาร และสายเคเบิ้ลอื่นๆ (Cabling security)  ผู้ดูแลระบบเครือข่ายมีหน้าที่
ปฏิบัติดังนี้ 
1.2.1 หลีกเลี่ยงการเดินสายสัญญาณเครือข่ายของหน่วยงานในลักษณะที่ต้องผ่านเข้าไปใน

บริเวณท่ีมีบุคคลภายนอกเข้าถึงได้ 
1.2.2 ให้มีการร้อยท่อสายสัญญาณต่างๆ เ พ่ือป้องกันการดักจับสัญญาณ หรือการตัด

สายสัญญาณเพ่ือท าให้เกิดความเสียหาย 
1.2.3 ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพ่ือป้องกันการแทรกแซง

รบกวนของสัญญาณซึ่งกันและกัน 
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1.2.4 ห้องที่มีสายสัญญาณสื่อสารต่างๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันการเข้าถึงของ
บุคคลภายนอก 

1.2.5 วางแผนการใช้งานสายไฟเบอร์ออฟติก (Fiber Obtics) แทนสายสัญญาณสื่อสารแบบเดิม
กับข้อมูลที่มีความส าคัญ 
 

1.3 การบ ารุงรักษาอุปกรณ์ (Equipment maintenance)  ผู้ดูแลทรัพย์สิน บริษัทผู้รับจ้างบริการ  มี
หน้าที่ปฏิบัติดังนี้ 
1.3.1 ผู้ดูแลทรัพย์สินก าหนดการบ ารุงรักษาอุปกรณ์ตามรอบระยะเวลาที่หน่วยงานก าหนด 
1.3.2 บริษัทผู้รับจ้างปฏิบัติตามค าแนะน าในการบ ารุงรักษาตามท่ีก าหนด 
1.3.3 บริษัทผู้รับจ้างจัดเก็บบันทึกกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการให้บริการทุกครั้ง 

เพ่ือใช้ในการตรวจสอบหรือประเมินในภายหลัง 
1.3.4 บริษัทผู้รับจ้างจัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ท่ีพบ เพ่ือใช้ในการประเมิน

และปรับปรุงอุปกรณ์ดังกล่าว 
1.3.5 ผู้ดูแลทรัพย์สิน ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกที่มาท า

การบ ารุงรักษาอุปกรณ์ภายในหน่วยงาน 
1.3.6 ผู้ดูแลทรัพย์สิน จัดให้มีการอนุมัติสิทธิการเข้าถึงอุปกรณ์ที่มีข้อมูลส าคัญ  โดยผู้รับจ้าง

ให้บริการจากภายนอกเป็นลายลักษณ์อักษร 
 
1.4 การน าทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of property)  ผู้ดูแลทรัพย์สิน  

หรือผู้ได้รับมอบหมายจากผู้บริหาร มีหน้าที่ปฏิบัติดังนี้ 
1.4.1 ผู้บริหารมอบอ านาจ หรือก าหนดผู้มีอ านาจในการเคลื่อนย้ายหรือน าทรัพย์สินของ

หน่วยงานออกนอกหน่วยงาน 
1.4.2 ก าหนดมาตรการความปลอดภัยและผู้รับผิดชอบเพ่ือป้องกันความเสี่ยงจากการน าอุปกรณ์

หรือทรัพย์สินของหน่วยงานออกไปใช้งานนอกหน่วยงาน  
1.4.3 ควบคุมดูแลให้มีการขออนุญาตก่อนน าอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งานนอก

หน่วยงาน และต้องได้รับอนุญาตจากผู้มีอ านาจ เท่านั้น 
1.4.4 ก าหนดระยะเวลาของการน าทรัพย์สินออกไปใช้งานนอกหน่วยงาน 
1.4.5 บันทึกข้อมูลการน าทรัพย์สินของหน่วยงานออกไปใช้งานนอกหน่วยงาน เพ่ือเอาไว้เป็น

หลักฐานป้องกันการสูญหาย รวมทั้ง บันทึกข้อมูลเพ่ิมเติมเมื่อน าทรัพย์สินส่งคืน  พร้อมทั้ง
มีการบันทึกผู้รับผิดชอบในการดูแลรักษาทรัพย์สินหรืออุปกรณ์นอกพ้ืนที่ 

1.4.6 เมื่อมีการน าทรัพย์สินส่งคืน ให้ตรวจสอบจ านวนทรัพย์สินกับเอกสาร การช ารุดเสียหาย
ของทรัพย์สินด้วยทุกครั้ง 

1.4.7 บุคลากรที่มีส่วนเกี่ยวข้องทุกคนต้องไม่ทิ้งอุปกรณ์หรือทรัพย์สินของหน่วยงานไว้โดยล าพัง
ในที่สาธารณะโดยไม่มีผู้รับผิดชอบ 

1.4.8 เจ้าหน้าที่มีความรับผิดชอบดูแลอุปกรณ์หรือทรัพย์สินเสมือนเป็นทรัพย์สินของตนเอง 
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1.5 การก าจัดอุปกรณ์หรือการน าอุปกรณ์กลับมาใช้งานอีกครั้ง (Secure disposal or re-use of 
equipment)  ผู้ดูแลทรัพย์สินมีหน้าที่ปฏิบัติดังนี้ 
1.5.1 ให้ท าลายข้อมูลส าคัญในอุปกรณ์ก่อนที่จะก าจัดอุปกรณ์ดังกล่าว 
1.5.2 มีมาตรการหรือเทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มีความส าคัญในอุปกรณ์

ส าหรับจัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนน าอุปกรณ์นั้นไปใช้งานต่อไป เพ่ือป้องกัน
ไม่ให้มีการเข้าถึงข้อมูลส าคัญนั้นได้ 

1.5.3 เมื่อมีความจ าเป็นต้องท าลายข้อมูลลับบนสื่อบันทึกข้อมูล ให้ปฏิบัติตามขั้นตอนปฏิบัติ
ส าหรับการท าลายข้อมูลบนสื่อบันทึกข้อมูล (Procedure for Media Disposal) ดังนี้ 
(1) คัดแยกเอกสารบนสื่อบันทึกข้อมูลทั้งที่แน่ใจว่าเป็นเอกสารลับ และไม่แน่ใจว่าลับ

หรือไม่ ให้อยู่ในกลุ่มเอกสารลับ 
(2) ท าลายข้อมูลในสื่อบันทึกข้อมูล เพ่ือป้องกันการกู้คืน โดยใช้วิธีการ ดังนี้ 

- ประเภท Flash Drive ใช้วิธีการทุบหรือบดให้เสียหาย 
- ประเภทกระดาษ ใช้การหั่นด้วยเครื่องหั่นท าลายเอกสาร 
- ประเภทแผ่น CD/DVD ใช้การหั่นด้วยเครื่องหั่นท าลายแผ่น CD/DVD 
- ประเภทเทป ใช้วิธีการทุบหรือบดให้เสียหาย หรือเผาท าลาย 
- ประเภทฮาร์ดดิสก ์ ใช้วิธีการท าลายข้อมูลบนฮาร์ดดิสก์ด้วยวิธีการฟอร์แมต 

(Format) ตามมาตรฐานการท าลายข้อมูลบนฮาร์ดดิสก์
ของกระทรวงกลาโหมสหรัฐอเมริกา DOD 5220.33-M 
(ซึ่งมีการเขียนทับข้อมูลเดิมเป็นจ านวนหลายรอบ( 

 
1.6 การรักษาความมั่นคงปลอดภัยส าหรับเอกสารระบบสารสนเทศ  ผู้ดูแลระบบ ผู้ดูแลข้อมูล และ

เจ้าหน้าที่ท่ีเกี่ยวข้อง  มีหน้าที่ปฏิบัติดังนี้ 
1.6.1 จัดแบ่งหมวดหมู่ประเภทของเอกสารและจัดหาสถานที่จัดเก็บเอกสารที่เหมาะสม 
1.6.2 จัดเก็บเอกสารที่เกี่ยวข้องกับระบบสารสนเทศไว้ในสถานที่ที่ม่ันคงปลอดภัยตามท่ีก าหนด 
1.6.3 ให้มีการควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบสารสนเทศโดยผู้เป็นเจ้าของระบบนั้น 
1.6.4 ควบคุมการเข้าถึงเอกสารที่เกี่ยวข้องกับระบบสารสนเทศที่จัดเก็บหรือเผยแพร่อยู่บน

เครือข่ายสาธารณะ เช่น อินเทอร์เน็ตเพ่ือป้องกันการเข้าถึงหรือเปลี่ยนแปลงแก้ไขเอกสารนั้น 
 

2. ด้านการเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย 
2.1 ควบคุมการติดตั้งซอฟต์แวร์ลงไปยังระบบเครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการ   ผู้ดูแลเครือข่าย 

และผู้ดูแลระบบ มีหน้าที่ปฏิบัติดังนี้ 
2.1.1 ให้มีการควบคุมการเปลี่ยนแปลงต่อระบบสารสนเทศของหน่วยงานเพ่ือป้องกันความ

เสียหายหรือการหยุดชะงักที่มีต่อระบบสารสนเทศนั้น 
2.1.2 จัดเก็บบันทึกการติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบสารสนเทศ 
2.1.3 ไม่ควรติดตั้งซอร์สโค้ด และคอมไพเลอร์ (complier) ของระบบงานในเครื่องคอมพิวเตอร์

แม่ข่ายที่ให้บริการนั้น ๆ 
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2.1.4 จัดเก็บซอร์สโค้ดและไลบรารี่ของซอฟต์แวร์ระบบ ไว้ในสถานที่ที่มีความมั่นคงปลอดภัย 
และก าหนดล าดับชั้นของสิทธิการเข้าถึงข้อมูล 

2.1.5 ให้มีการระบุความต้องการทางสารสนเทศ ส าหรับระบบสารสนเทศที่ต้องการปรับปรุง 
ก่อนที่จะเริ่มต้นท าการพัฒนา 

2.1.6 ก าหนดให้ผู้ใช้งานหรือผู้ที่เกี่ยวข้องต้องท าการทดสอบระบบสารสนเทศให้ถูกต้องตรงตาม
ความต้องการของระบบ ก่อนด าเนินการติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ายที่ไว้ให้บริการ  

2.1.7 แจ้ งให้ผู้ที่ เกี่ ยวข้องกับระบบสารสนเทศได้รับทราบเกี่ยวกับการเปลี่ยนแปลง
ระบบปฏิบัติการเพ่ือให้บุคคลเหล่านั้นมีเวลาเพียงพอในการด าเนินการทดสอบและทบทวน
ก่อนที่จะด าเนินการเปลี่ยนแปลงระบบปฏิบัติการ 

2.1.8 พิจารณาวางแผนด าเนินการเปลี่ยนแปลงระบบปฏิบัติการของระบบสารสนเทศ รวมทั้ง
วางแผนด้านงบประมาณที่จ า เป็นต้องใช้  ในกรณีที่หน่วยงานต้องเปลี่ยนไปใช้
ระบบปฏิบัติการใหม ่

 
2.2 การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก  ผู้ดูแลระบบ  และผู้ดูแลข้อมูล มีหน้าที่ปฏิบัติดังนี้ 

2.2.1 ก ากับ ควบคุม ดูแล โครงการพัฒนาซอฟต์แวร์โดยบริษัทผู้รับจ้างจากภายนอก 
2.2.2 ระบุชื่อผู้รับผิดชอบ  หน้าที่ความรับผิดชอบ โครงการพัฒนาซอฟต์แวร์โดยบริษัทผู้รับจ้าง

ให้บริการจากภายนอก 
2.2.3 ให้ก าหนดเรื่องลิขสิทธิ์ของซอฟต์แวร์ ซอร์สโค้ด และซอฟต์แวร์ที่ใช้ในการพัฒนาและติดตั้ง

ต้องเป็นของหน่วยงานทั้งหมด  
2.2.4 ศูนย์จัดหาสถานที่ที่ ใช้ในการพัฒนาซอฟต์แวร์ในกรณีที่บริษัทผู้รับจ้างต้องเข้ามา

ด าเนินการพัฒนา และทดสอบซอฟต์แวร์ระบบในหน่วยงาน 
2.2.5 ก าหนดสิทธิการเข้าถึงอุปกรณ์และสารสนเทศเพ่ือใช้ในการพัฒนาซอฟต์แวร์ให้กับบริษัทผู้

รับจ้างได้เท่าท่ีจ าเป็น 
2.2.6 จัดเก็บบันทึกข้อมูลการเข้า-ออกพ้ืนที่ของเจ้าหน้าที่หน่วยงานภายนอก (Outsource( และ

บันทึกการเข้าใช้งานระบบเครือข่ายของหน่วยงาน  
2.2.7 ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่างๆ ที่จะท าการติดตั้ง ก่อน

ด าเนินการติดตั้ง 
2.2.8 ผู้ดูแลระบบจัดท าบัญชีของระบบสารสนเทศเพ่ือใช้ส าหรับจัดการช่องโหว่ของซอฟต์แวร์

ระบบ ต้องมีรายละเอียดอย่างน้อย 
-  ชื่อซอฟต์แวร์และเวอร์ชันที่ใช้งาน 
-  หน่วยงานที่ติดตั้ง 
-  เครื่องที่ติดตั้ง 
-  ผู้ผลิตซอฟต์แวร์ 
-  ชื่อผู้รับผิดชอบซอฟต์แวร์หรือระบบงาน 

2.2.9 ปิดการใช้งานหรือควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบให้ใช้
งานได้อย่างจ ากัดระยะเวลาเท่าที่จ าเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็น
ลายลักษณ์อักษร 
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2.3 มีการบันทึกพฤติกรรมการใช้งาน (Log ) การเข้าถึงระบบสารสนเทศ ผู้ดูแลระบบมีหน้าที่บันทึก
ข้อมูลดังนี้ 
2.3.1 ชื่อบัญชีผู้ใช้งาน 
2.3.2 วันเวลาที่เข้า -ออก ระบบ 
2.3.3 เหตุการณ์ส าคัญที่เกิดขึ้น 
2.3.4 การเปลี่ยนคอนฟิกกูเรชันของระบบ 
2.3.5 แสดงการเข้าถึงไฟล์และการกระท ากับไฟล์ เช่น เปิด ปิด เขียน อ่านไฟล์ เป็นต้น 
2.3.6 ไอพีแอดเดรสที่เข้าถึง 
2.3.7 โพรโตคอลเครือข่ายที่ใช้ 

2.4 ตรวจสอบเกี่ยวกับความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเชื่อมต่อกับระบบเครือข่าย เช่น 
ตรวจสอบไวรัส  การยืนยันตัวบุคคลผ่าน Proxy  เป็นต้น 

2.5 ก าหนดให้มีการบันทึกการท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย  บันทึกการ
ปฏิบัติงานของผู้ใช้งาน (application log) และบันทึกรายละเอียดของระบบป้องกันการบุกรุกเพ่ือ
ประโยชน์ในการตรวจสอบไว้เป็นเวลาอย่างน้อย ๑ เดือน  หรือตามที่หน่วยงานก าหนด 

 
3.  การใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์ 

3.1 การใช้งานทั่วไป 
3.1.1 ผู้ใช้งานมีหน้าที่ในการป้องกันดูแลและรักษาเครื่องคอมพิวเตอร์ และอุปกรณ์ต่าง ๆ ของ

หน่วยงาน 
3.1.2 ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อทรัพย์สินที่หน่วยงานมอบไว้ให้ใช้งานเสมือนหนึ่งเป็น

ทรัพย์สินของผู้ใช้งานเอง  
3.1.3 การรับหรือคืนทรัพย์สินจะต้องถูกบันทึกและตรวจสอบทุกครั้ง  โดยเจ้าหน้าที่ที่ได้รับ

มอบหมายให้ดูแล  
3.1.4 ผู้ใช้งานจะต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล  ไม่ว่าข้อมูลนั้นจะเป็นของ

หน่วยงาน หรือเป็นข้อมูลส่วนบุคคล 
3.1.5 ผู้ใช้งานจะต้องรักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ของ

ตนเอง  โดยผู้ใช้งานแต่ละคนจะต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของตนเองโดยเฉพาะ 
ห้ามมิให้ใช้ร่วมกับผู้อ่ืน ห้ามมิให้ท าการเผยแพร่ แจกจ่าย หรือ ท าให้ผู้อ่ืนล่วงรู้ รหัสผ่าน 
(Password) 

3.1.6 ห้ามไม่ให้ผู้ ใช้งานใช้โปรแกรมบางประเภท   เช่น   บิตทอร์เรนต์ (BitTorrent), อีมูล 
(emule) เป็นต้น เว้นแต่จะได้รับอนุญาต 

3.1.7 ห้ามไม่ให้ผู้ใช้งานท าการติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์  
3.1.8 คอมพิวเตอร์ของผู้ ใช้งานจะติดตั้งโปรแกรมป้องกันโปรแกรมประสงค์ร้าย (Anti-

Mailware)  ตามท่ีหน่วยงานได้ก าหนด  
3.1.9 ตั้งเวลาเครื่องคอมพิวเตอร์แม่ข่ายทุกเครื่องในศูนย์ฯให้ตรงกันโดยให้อิงกับเวลามาตรฐาน

กลางของโลก เพ่ือช่วยในการตรวจสอบช่วงเวลาหากเครื่องคอมพิวเตอร์ขององค์กรถูกบุกรุก 
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3.2 การส ารองข้อมูลและการกู้คืน 
3.2.1 ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้บนสื่ อบันทึกอ่ืน ๆ 

เช่น CD, DVD, External Hard Disk เป็นต้น  
3.2.2 ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (backup Media) ไว้ในสถานที่ที่เหมาะสมไม่

เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้อย่างสม่ าเสมอ 
3.2.3 ผู้ใช้งานควรประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่ควรจะเป็นข้อมูลส าคัญ

เกี่ยวข้องกับการท างาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบต่อการด าเนินการของ
หน่วยงาน 

 
4.  การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 

4.1 ผู้ดูแลระบบ ต้องก าหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติในการ
ควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบ
สารสนเทศรวมถึงวิธีการท าลายข้อมูลแต่ละประเภทชั้นความลับ 

4.2 เจ้าของข้อมูล จะต้องมีการทบทวนความเหมาะสมของของสิทธิในการเข้าถึงข้อมู ลของผู้ใช้งาน
เหล่านี้อย่างน้อยปีละ 1 ครั้ง เพื่อให้มั่นใจได้ว่าสิทธิต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

4.3 วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการ
เข้าถึงผ่านระบบสารสนเทศ ผู้ดูแลระบบต้องก าหนดชื่อผู้ใช้งาน (username) และรหัสผ่าน 
(password) เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับข้อมูล หรือใช้การ
พิสูจน์ตัวตนด้วย Token Key  

4.4 การรับส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะ ควรได้รับการเข้ารหัส  (encryption) ที่เป็น
มาตรฐานสากล  เช่น SSL, VPN  เป็นต้น 

4.5 มีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าเครื่องคอมพิวเตอร์ออกนอกพ้ืนที่ของ
หน่วยงาน  เช่น ส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อม  ควรส ารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึก
ก่อน เป็นต้น 

 
5.  การควบคุมการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-mail) 

5.1 การใช้งานส าหรับผู้ใช้งาน 
5.1.1 ห้ามมิให้มีการส่งหรือใช้ E-mail ที่ผิดกฎระเบียบของศูนย์เทคโนโลยีสารสนเทศและการ

สื่อสารหรือกฎหมาย หรือเพ่ือก่อให้เกิดความเสียหายแก่บุคคลอ่ืน 
5.1.2 E-mail จะถูกเก็บเป็นความลับ ห้ามผู้ใดพยายามเข้าถึง E-mail ของบุคคลอ่ืนโดยไม่ได้รับ

อนุญาตจากผู้เป็นเจ้าของหรือผู้ที่มีสิทธิใน E-mail ดังกล่าว  
5.1.3 ห้ามมิให้มีการส่งหรือใช้ E-mail ที่เป็นจดหมายลูกโซ่ ข่มขู่ ลามกอนาจาร หรือไม่สุภาพ 
5.1.4 ห้ามมิให้มีการส่งหรือใช้ E-mail ที่เป็นจดหมายกระจาย โดยไม่ได้รับอนุญาตจากศูนย์

เทคโนโลยีสารสนเทศและการสื่อสาร ส านักงานปลัดกระทรวงการคลัง 
5.1.5 การรับส่งเอกสารทางราชการจะต้องใช้อีเมล์ของหน่วยงาน ที่ศูนย์เทคโนโลยีสารสนเทศ

และการสื่อสาร ส านักงานปลัดกระทรวงการคลังออกให้เท่านั้น 
5.2 แนวทางการควบคุมการใช้งานส าหรับผู้ดูแลระบบ (system administrator) 
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5.2.1 ก าหนดสิทธิการเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของหน่วยงานให้เหมาะสมกับการเข้า
ใช้บริการของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้งาน 

5.2.2 ก าหนดจ านวนครั้งที่ยอมให้ผู้ใช้งานใส่รหัสผ่าน (password) ผิดพลาดได้ไม่เกิน 5 ครั้ง 
5.2.3 มีการทบทวนสิทธิการเข้าใช้งานและปรับปรุงบัญชีผู้ใช้งาน อย่างน้อยปีละ 1 ครั้ง หรือเมื่อ

มีการเปลี่ยนแปลง เช่น มีการลาออก เปลี่ยนต าแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง เป็นต้น 
5.2.4 มีการควบคุมการเข้าถึงระบบตามแนวทางการบริหารจัดการเข้าถึงผู้ใช้งาน (user access 

management) ที่ได้ก าหนดไว้อย่างเคร่งครัด 
 

6.  การใช้งานระบบอินเทอร์เน็ต (internet) 
6.1 การควบคุมการใช้งาน  (Access Control Policy)  

6.1.1 ผู้ที่เข้าใช้งานเครื่องคอมพิวเตอร์หรือระบบเครือข่ายของหน่วยงานจะต้องเป็นผู้ใช้งานที่
ได้รับอนุญาตจากหน่วยงานเท่านั้น  

6.1.2 มีการจัดเก็บบันทึกเหตุการณ์หรือกิจกรรมต่าง ๆ ของผู้ใช้งานตั้งแต่เริ่มใช้งานจนสิ้นสุดการ
ใช้งาน เพ่ือใช้เป็นฐานข้อมูลในการตรวจสอบ 

6.1.3 มีการก าหนดสิทธิการใช้งานและการเข้าถึงตามระดับความส าคัญของผู้ใช้งาน ซึ่งเห็นชอบ
โดยผู้บริหารของหน่วยงาน 

6.1.4 มีการก าหนดสิทธิในการเข้าใช้งานแก่ผู้ใช้งานให้ตรงตามหน้าที่ความรับผิดชอบ โดย
สามารถตรวจสอบสิทธิได้ 

6.1.5 การเข้าถึงระบบด้วย Remote User ต้องได้รับการอนุญาตจากเจ้าหน้าที่ที่ควบคุมดูแลของ
ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร ส านักงานปลัดกระทรวงการคลัง 

6.1.6 ผู้ดูแลระบบสามารถควบคุมหรือตัดสิทธิการใช้งานของผู้ใช้งานได้ตามความเหมาะสมหาก
ผู้ใช้งานกระท าการใดๆ ในทางท่ีผิด 

6.1.7 ผู้ใช้งานที่ผ่านการตรวจสอบสิทธิทุกคนจะต้องทราบถึงข้อตกลงในการใช้งานระบบด้วย 
6.2 การใช้และการเปลี่ยนรหัสผ่าน ส าหรับใช้ในการเข้าถึงฐานข้อมูลของเจ้าหน้าที่ ต้องปฏิบัติดังนี้ 

6.2.1 การก าหนดให้รหัสผ่านควรมีมากกว่าหรือเท่ากับ  ๖  ตัวอักษร  (โดยต้องผสมผสานกัน
ระหว่างตัวอักษรตัวพิมพ์ปกติ ตัวพิมพ์ใหญ่ ตัวเลข และสัญลักษณ์เข้าด้วยกัน( 

6.2.2 ไม่ควรก าหนดรหัสผ่านจากสิ่งที่ผู้อ่ืนสามารถคาดเดาได้ง่าย เช่น ชื่อ สกุล เบอร์โทรศัพท์ 
ของตนเอง หรือบุคคลในครอบครัว หรือบุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือ  จาก
ค าศัพท์ที่ใช้ในพจนานุกรม 

6.2.3 ไม่จดหรือบันทึกรหัสผ่านไว้ในสถานที่ที่ง่ายต่อการสังเกตของบุคคลอื่น 
6.2.4 ในกรณีระบบงานใดอนุญาตให้เปลี่ยนรหัสผ่าน  ควรเปลี่ยนรหัสผ่านใหม่ทันทีส าหรับการ

เข้าใช้งานครั้งแรก 
6.2.5 ไม่อนุญาตให้เจ้าหน้าที่ใช้รหัสผ่านร่วมกัน 
6.2.6 ถ้ารหัสผ่านถูกเปิดเผยบนระบบต้องเปลี่ยนรหัสผ่านใหม่โดยทันที 
6.2.7 เครื่องแม่ข่ายต้องก าหนดรหัสผ่านของผู้ดูแลระบบของแต่ละระบบโดยเฉพาะ และให้ทราบ

รหัสผ่านเฉพาะผู้เกี่ยวข้องเท่านั้น 
6.2.8 ภายหลังการใช้งานเครื่องแม่ข่ายเสร็จสิ้น จะต้องท าการ log off ทุกครั้ง 
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6.3 การใช้งานเครือข่ายไร้สาย (Wireless Policy)  ปฏิบัติดังนี้ 
6.3.1 ไม่อนุญาตให้ผู้ใช้งานเปิด ad-hoc หรือ peer-to-peer network  
6.3.2 การเข้าใช้ wireless จะต้องเข้าใช้ผ่าน username และ password ที่หน่วยงานก าหนด 
6.3.3 เจ้าหน้าที่มีสิทธิตรวจสอบเครื่องที่เชื่อมต่อผ่านระบบเครือข่ายไร้สายได้ 
6.3.4 ห้ามมิให้ผู้ใดน าอุปกรณ์ wireless มาติดตั้งหรือเปิดใช้เองไม่ว่าจะเป็น access point, 

wireless routers, wireless USB client, หรือ wireless card ภายในส านักงานปลัด
กระทรวงการคลัง  ยกเว้นจะได้รับอนุญาตจากหน่วยงานผู้รับผิดชอบ 

6.3.5 การเข้าถึงระบบเครือข่ายไร้สาย (wireless Lan) จะต้องได้รับอนุญาตจากผู้ดูแลระบบ 
และมีการพิสูจน์ตัวตนส าหรับเครื่องคอมพิวเตอร์นั้น ๆ ก่อนเข้าใช้งานเครือข่ายขององค์กร 

6.4 การใช้งานระบบไฟร์วอล และระบบ IDS/IPS  ปฏิบัติดังนี้ 
6.4.1 มีการระบุขอบเขต (Truth Zones) ของเครือข่าย เช่น เครือข่าย Internet, web servers, 

remote access  โซนการเชื่อมต่อภายนอกในองค์กร และโซนภายในเครือข่าย และ
ออกแบบการควบคุมการจราจรด้วยระบบ firewall ในแต่ละโซน 

6.4.2 มีการระบุการควบคุมระบบ firewall ในรูปแบบของเอกสาร เพ่ือใช้ในกรณีที่มีการ
เปลี่ยนแปลงหรือเคลื่อนย้ายระบบ 

6.4.3 มีการจัดเก็บ Log file และการจราจรของเครือข่ายเป็นประจ าและสม่ าเสมอ 
6.4.4 มีการตรวจจับเหตุการณ์ต่างๆ ที่เกิดข้ึนใน Host หรือเครือข่ายข้อมูล 

6.5 การใช้งานเครือข่าย (Internet Security Policy)  ปฏิบัติดังนี้ 
6.5.1 มีการตรวจสอบสิทธิการใช้งานเครื่องคอมพิวเตอร์หรือเครือข่าย เช่น หมายเลขเครื่อง

คอมพิวเตอร์และรหัสผ่าน 
6.5.2 มีการตรวจสอบสิทธิการใช้งานในแหล่งทรัพยากรต่าง ๆ ตามล าดับความส าคัญ 
6.5.3 มีการบ ารุงรักษาการบันทึกเหตุการณ์และการตรวจสอบระบบอยู่ตลอดเวลาพร้อมทั้ง

จัดเก็บไว้ในที่ท่ีปลอดภัย 
6.5.4 มีการจัดเก็บบันทึกเหตุการณ์การเข้าถึงของระบบอย่างสม่ าเสมอ 
6.5.5 จัดท าก าหนดการการตรวจสอบระบบพร้อมทั้งผู้รับผิดชอบเมื่อมีการให้บริการระบบ

เครือข่ายคอมพิวเตอร์ 
6.6 ผู้ใช้ต้องไม่เชื่อมต่อคอมพิวเตอร์และอุปกรณ์ต่าง ๆ กับเครือข่ายอ่ืน นอกเหนือจากเครือข่ายของ

องค์กร การติดต่อกับหน่วยงานภายนอกต้องผ่านระบบ  Proxy Firewall   ขององค์กรก่อน 
6.7 ผู้ใช้งานระบบควรท าการแจ้งผู้ดูแลระบบ หากต้องการท ากิจกรรมที่อาจมีผลกระทบต่อความ

ปลอดภัยของระบบ และผู้ใช้งานระบบควรจะแจ้งผู้ดูแลระบบความปลอดภัยของระบบทันทีถ้าหาก
สงสัยว่าได้กระท ากิจกรรมที่มีผลต่อความปลอดภัยของระบบ 

6.8 การละเมิดหรือบุกรุกโดยผู้ไม่มีสิทธิในการเข้าถึงข้อมูลหรือระบบเครือข่าย ผู้ละเมิดจะถู กลงโทษ
ตามพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

6.9 ตรวจสอบเกี่ยวกับความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเชื่อมต่อกับระบบเครือข่าย เช่น 
ตรวจสอบไวรัส  การยืนยันตัวบุคคลผ่าน Proxy  เป็นต้น 
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6.10 ก าหนดให้มีการบันทึกการท างานของระบบคอมพิวเตอร์แม่ข่ ายและเครือข่าย  บันทึกการ
ปฏิบัติงานของผู้ใช้งาน (application log) และบันทึกรายละเอียดของระบบป้องกันการบุกรุกเพ่ือ
ประโยชน์ในการตรวจสอบไว้เป็นเวลาอย่างน้อย ๑ เดือน  หรือตามที่หน่วยงานก าหนด 

6.11 ผู้ที่น าคอมพิวเตอร์แบบพกพาของตนเองมาต่อเข้าระบบเครือข่ายขององค์กร ต้องได้รับอนุญาตจาก
ผู้ดูแลระบบ  
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ส่วนที่ 3 
นโยบายและแนวปฏิบัติระบบส ารองของสารสนเทศ 

 
1. วัตถุประสงค ์

เพ่ือก้าหนดเป็นมาตรการในการส้ารองข้อมูลเครื่องคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์หลักที่
ท้าหน้าที่เชื่อมโยงระบบเครือข่าย และเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉิน หรือกรณีมีเหตุการณ์ที่ก่อให้เกิด
ความเสียหายต่อสารสนเทศ ให้สามารถกู้กลับคืนได้ภายในระยะเวลาที่เหมาะสม 

 
2. ผู้รับผิดชอบ 

2.1   ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
2.2   ผู้ดูแลระบบที่ได้รับมอบหมาย 
2.3   ผู้ดูแลระบบสารสนเทศ 

 

3. แนวนโยบาย 
3.1 ต้องจัดท าแผนและระบบส ารองส าหรับระบบสารสนเทศ เพ่ือเตรียมความพร้อมใช้งานในกรณี

ฉุกเฉิน  
3.2 การพิจารณาคัดเลือกและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งานที่เหมาะสม  
3.3 การจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน  ในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทาง

อิเล็กทรอนิกส์  เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุง
แผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้อง
กับการใช้งานตามภารกิจ  

3.4 ต้องก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ  ระบบ
ส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการ
ทางอิเล็กทรอนิกส์  

3.5 ต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารองและระบบแผนเตรียมพร้อม
กรณีฉุกเฉินอย่างสม่ าเสมอ อย่างน้อยปีละ 1 ครั้ง  

3.6 มีศูนย์คอมพิวเตอร์ส ารองซึ่งตั้งอยู่ในสภาพที่ปลอดภัยพร้อมระบบคอมพิวเตอร์ เพ่ือสนับสนุน
การปฏิบัติงานตามแผนเตรียมความพร้อมกรณีฉุกเฉิน 

3.7 ต้องปฏิบัติและทบทวนแนวทางจัดท าระบบส ารอง อย่างน้อยปีละ 1 ครั้ง  
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4. แนวทางปฏิบัติ 
4.1 พิจารณาคัดเลือกและทบทวนระบบสารสนเทศที่มีความส าคัญ  ก าหนดประเภทของข้อมูล 

และก าหนดความถ่ีในการจัดท าระบบส ารองที่เหมาะสมอย่างน้อยปีละ 1 ครั้ง 
4.2 ต้องจัดท าบัญชีระบบสารสนเทศท่ีมีความส าคัญ และจัดท าส าเนาข้อมูลและซอฟต์แวร์เก็บไว้  

โดยจัดเรียงตามล าดับความส าคัญของการส ารองข้อมูลระบบสารสนเทศของหน่วยงานมากไป
หาน้อย  

4.3 มีข้ันตอนการปฏิบัติการจัดท าส ารองข้อมูลและการกู้คืนข้อมูลอย่างถูกต้อง ทั้งระบบซอฟต์แวร์ 
และข้อมูลในระบบสารสนเทศ  โดยขั้นตอนปฏิบัติแยกตามระบบสารสนเทศแต่ละระบบ  

4.4 ต้องบันทึกข้อมูลที่เก่ียวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วัน/เวลาชื่อข้อมูล
ที่ส ารอง ส าเร็จ/ไม่ส าเร็จ เป็นต้น 

4.5 มีการจัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้สามารถ
แสดงถึงระบบซอฟต์แวร์ วันที่ เวลาที่ส ารองข้อมูลและผู้รับผิดชอบในการส ารองข้อมูลไว้อย่าง
ชัดเจน ข้อมูลที่ส ารองควรจัดเก็บไว้ในสถานที่เก็บข้อมูลส ารองซึ่งติดตั้งอยู่ที่สถานที่อ่ืน และ
ต้องมีการทดสอบสื่อเก็บข้อมูลส ารองอย่างสม่ าเสมอ  

4.6 ให้ใช้ข้อมูลทันสมัยที่สุด (Latest Update)  ที่ได้ส ารองไว้หรือตามความเหมาะสม  ส าหรับการ
กู้คืนระบบ   

4.7 มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีเกิดเหตุฉุกเฉินให้สามารถกู้ระบบ
กลับคืนมาได้ภายในระยะเวลาที่เหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปี
ละ 1 ครั้ง  

4.8 ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ  ระบบส ารอง  และระบบแผน
เตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง 

4.9 ในกรณีที่พบปัญหาที่อาจสร้างความเสียหายต่อระบบคอมพิวเตอร์หรือระบบเครือข่าย จนเป็น
เหตุต้องมีการด าเนินการกู้คืนระบบ  ให้ผู้ดูแลระบบ (System Administrator)  ด าเนินการ
แก้ไข  และรายงานปัญหาดังกล่าวต่อผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
หรือผู้ที่ได้รับมอบหมายจากผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสารทราบโดย
ด่วน   

4.10 กรณีความเสียหายที่เกิดขึ้นกับระบบคอมพิวเตอร์หรือระบบเครือข่าย กระทบต่อการให้บริการ
หรือการใช้งานของผู้ใช้ระบบ  ให้รีบแจ้งผู้ใช้งานทราบทันที พร้อมทั้งรายงานความคืบหน้าการ
กู้คืนระบบ เมื่อการด าเนินการกู้คืนระบบเสร็จสิ้นสมบูรณ์ 

4.11 ก าหนดให้ผู้ดูแลระบบ (System Administrator) ต้องส ารองข้อมูลที่ส าคัญ ได้แก่ ข้อมูลและ
ค่า Configure ของ Database Server, Web Server, Mail  Server และ Firewall Server  
เป็นประจ าอย่างน้อย 3 เดือนครั้ง  หรือเมื่อมีการเปลี่ยนแปลงที่ส าคัญ  
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ส่วนที่ 4 
นโยบายและแนวปฏิบัติการประเมินความเสี่ยง 

 
1. วัตถุประสงค ์ 

เพ่ือให้มีมาตรการในการควบคุมความเสี่ยงและป้องกันผลกระทบที่อาจมีต่อความมั่นคงปลอดภัย
ด้านสารสนเทศ  รวมทั้งให้สามารถก าหนดวิธีการประเมินความเสี่ยงได้อย่างถูกต้อง ส่งผลให้ระบุความเสี่ยงได้
อย่างชัดเจน และสามารถควบคุมความเสี่ยงได้อย่างมีประสิทธิภาพ  

 
2. ผู้รับผิดชอบ 

2.1   ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
2.2   ผู้ตรวจสอบภายใน (Internal Auditor) หรือผู้ตรวจสอบจากภายนอก (External Auditor) 
2.3   ผู้ดูแลระบบที่ได้รับมอบหมาย 

 

3. แนวนโยบาย 
3.1 ต้องมีการจัดแผนบริหารความเสี่ยงด้านระบบสารสนเทศ 
3.2 ต้องมผีู้ตรวจสอบภายในของหน่วยงาน  (internal auditor) ตรวจสอบและประเมินความเสี่ยง

ด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ (information security audit and 
assessment) อย่างน้อยปีละ 1 ครั้ง  

3.3 ต้องมีการรายงานผลการบริหารความเสี่ยงด้านระบบสารสนเทศให้หน่วยงานได้ทราบถึงระดับ
ความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ  

 

4. แนวทางปฏิบัติ 
4.1 ระบุความเสี่ยงและผลกระทบของความเสี่ยงให้สอดคล้องตามแผนบริหารความเสี่ยงของ

หน่วยงานเพื่อการประเมินความเสี่ยงนั้น ควรประกอบด้วย  
4.1.1 ความเสี่ยงที่เกิดจากการลอบเข้าทางระบบปฏิบัติการเพ่ือยึดครองเครื่องคอมพิวเตอร์

แม่ข่ายผ่านระบบอินเทอร์เน็ต (Internet)  
4.1.2 ความเสี่ยงที่เกิดจากการลักลอบเข้าเชื่อมโยงกับระบบเครือข่ายไร้สายโดยไม่ได้รับ

อนุญาต  
4.1.3 ความเสี่ยงที่เกิดจากเครื่องมือด้านเทคโนโลยีสารสนเทศ หรือระบบเครือข่ายเกิดการ

ขัดข้องระหว่างการใช้งาน  
4.1.4 ความเสี่ยงที่เกิดจากการลงบันทึกเข้า (Login) ระบบสารสนเทศที่ส าคัญผ่านระบบ

เครือข่ายของผู้ใช้บริการคนเดียวกันมากกว่าหนึ่งจุด  
4.1.5 ความเสี่ยงที่เกิดจากการลักลอบใช้รหัสผ่าน (Password) ของผู้อ่ืนโดยไม่ได้รับ

อนุญาต  
4.2 มีการก าหนดวิธีการในการประเมินความเสี่ยงและความรุนแรงของผลกระทบที่เกิดจากความ

เสี่ยงนั้น  
4.3   การประเมินความเสี่ยงให้ค านึงถึงองค์ประกอบดังต่อไปนี้  

4.3.1 ความรุนแรงของผลกระทบที่เกิดจากความเสี่ยงที่ระบุ  
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4.3.2 ภัยคุกคามหรือสิ่งที่อาจก่อให้เกิดเหตุการณ์ที่ระบุรวมถึงความเป็นไปได้ที่จะเกิดข้ึน  
4.3.3 จุดอ่อนหรือช่องโหว่ที่อาจถูกใช้ในการก่อให้เกิดเหตุการณ์ที่ระบุ  

4.4 ก าหนดให้กลุ่มตรวจสอบภายในของส านักงานปลัดกระทรวงการคลังมีหน้าที่ในการตรวจสอบ
และประเมินความเสี่ยง  และจัดท ารายงานพร้อมข้อเสนอแนะ อย่างน้อยปีละ  ๑  ครั้ง 

4.5 มีการทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ   อย่าง
น้อยปีละ  ๑  ครั้ง 

4.6 มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง และป้องกันผลกระทบที่อาจมีต่อความ
มั่นคงปลอดภัยด้านสารสนเทศ อย่างน้อยปีละ 1 ครั้ง 

4.7 ควรก าหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันทึกข้อมูลล็อกแสดง
การเข้าถึงนั้น ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่ส าคัญๆ 

4.8 ควรก าหนดให้แยกเครื่องมือที่ใช้ในการตรวจสอบ  ออกจากระบบให้บริการจริง หรือระบบที่ใช้
ในการพัฒนา และมีการจัดเก็บป้องกันเครื่องนั้นจากการเข้าถึงโดยไม่ได้รับอนุญาต 
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ส่วนที่ 5 
นโยบายและแนวปฏิบัติการสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศ 

และระบบคอมพิวเตอร์ 
 

1. วัตถุประสงค ์
 เพ่ือให้ระบบเทคโนโลยีสารสนเทศและการสื่อสารของส้านักงานปลัดกระทรวงการคลังมีความ

มั่นคงปลอดภัย และสามารถใช้งานได้อย่างมีประสิทธิภาพ อันจะท้าให้การด้าเนินธุรกรรมมีความถูกต้องและ
น่าเชื่อถือ  จึงก้าหนดนโยบายและแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยของส้านักงานปลัด
กระทรวงการคลัง  เพ่ือให้เจ้าหน้าที่ของส้านักงานปลัดกระทรวงการคลังทุกคนตระหนักถึงความส้าคัญของ
การรักษาความปลอดภัยในการใช้งานระบบเครือข่ายคอมพิวเตอร์และสารสนเทศ และตั้งใจปฏิบัติอย่าง
เคร่งครัด ตามแนวทางดังนี้ 

 
2. ผู้รับผิดชอบ 

2.1   ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร 
2.2   ผู้ดูแลระบบที่ได้รับมอบหมาย 
 

3. แนวปฏิบัติ 
3.1 เผยแพร่ความรู้ ความเข้าใจเพ่ือสร้างความตระหนักให้บุคลากรที่เกี่ยวข้องทั้งของหน่วยงาน

และของหน่วยงานที่เกี่ยวข้อง ตลอดจนส่งเสริมให้มีการศึกษาอย่างต่อเนื่อง อย่างน้อยปีละ 1 
ครั้ง หรือเมื่อมีการเปลี่ยนแปลงการใช้งานระบบสารสนเทศ 

3.2 ติดตาม ตรวจสอบการด าเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศและการคุ้มครองข้อมูลส่วนบุคล  ให้สอดคล้องตามการ
เปลี่ยนแปลงของเทคโนโลยี รวมทั้งการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศอย่าง
สม่ าเสมอ 

3.3 จัดท าแนวปฏิบัติและข้อก าหนดในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศและการ
คุ้มครองข้อมูลส่วนบุคลของส านักงานปลัดกระทรวงการคลัง  เพ่ือก าหนดแนวทางและวิธีการ
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศและการคุ้มครองข้อมูลส่วนบุคลให้
สอดคล้องและเป็นไปตามนโยบายที่ก าหนดไว้  

3.4 แจ้งหรือจัดให้มีประกาศแนวนโยบายและข้อปฏิบัติการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ  ส านักงานปลัดกระทรวงการคลัง  ให้แก่บุคลากรและบุคคลที่เกี่ยวข้องทราบ 
เพ่ือให้สามารถเข้าถึง เข้าใจ และปฏิบัติตามนโยบายและข้อปฏิบัติได้ 

3.5 จัดท าคู่มือการใช้งานระบบสารสนเทศ และมีการเผยแพร่ทางเว็บไซต์ของหน่วยงาน 
3.6 จัดฝึกอบรมแนวปฏิบัติตามนโยบายอย่างสม่ าเสมอ โดยการจัดฝึกอบรมอาจใช้วิธีการเสริม

เนื้อหาแนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการฝึกอบรมของ
หน่วยงาน  

3.7 ระดมการมีส่วนร่วมด้วยการก ากับ ติดตาม ประเมินผล และส ารวจความต้องการของผู้ใช้งาน  
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  ส่วนที่ 6 
การก าหนดหน้าที่ความรบัผิดชอบของเจ้าหน้าที่ทีเ่กี่ยวข้องกับนโยบายความมั่นคงปลอดภัย 

ของส านักงานปลัดกระทรวงการคลัง 
 

เพ่ือสร้างความมั่นคงปลอดภัยให้กับทรัพย์สินและอุปกรณ์ของส านักงานปลัดกระทรวงการคลัง  
ซึ่งมีความส าคัญและคุณค่า  ผู้บริหารจะให้การสนับสนุนในการก าหนดมาตรการป้องกัน ได้แก่ นโยบายความ
มั่นคงปลอดภัย ขั้นตอนปฏิบัติ และเอกสารสนับสนุนอื่นๆรวมทั้งกระบวนการในการทบทวนมาตรการดังกล่าว 
เพ่ือให้สามารถปรับปรุงหรือแก้ไขข้อบกพร่องหรือปัญหาทางด้านความมั่งคงปลอดภัยได้อย่างมีประสิทธิภาพ 
 
หน้าที่ความรับผิดชอบแยกตามต าแหน่งงานที่เกี่ยวข้อง ดังนี้ 

 
1. ผู้บริหารระดับสูงสุด (CEO) 

1.1 ก ากับให้มีการก าหนด จัดท า ปรับปรุง นโยบายความม่ันคงปลอดภัยอยู่เสมอ 
1.2 ก ากับให้มีการควบคุม และปฏิบัติตามนโยบายความมั่นคงปลอดภัยอย่างเคร่งครัด ห้ามมิให้

ผู้ใดฝ่าฝืน หรือละเลยการปฏิบัติตามแนวทางนโยบายและแนวปฏิบัติการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ 

1.3 มอบหมาย อ านาจ หน้าที่ให้ผู้ดูแล ควบคุมและถือปฏิบัติตามนโยบายความมั่นคงปลอดภัย
อย่างเคร่งครัด 
 

2. ผู้บรหิารระดับสูงด้านเทคโนโลยีสารสนเทศ (CIO) 
2.1 ก ากับให้มีการก าหนดการจัดท า ปรับปรุง นโยบายความมั่นคงปลอดภัย ขั้นตอนการปฏิบัติงาน 

(Procedures) ก าหนดให้มีการจัดท าแผนรับมือกับเหตุภัยพิบัติ (disaster Recovery Plan) 
2.2 ก ากับดูแลให้เจ้าหน้าทีป่ฏิบัติตามนโยบายความม่ันคงปลอดภัยอย่างเคร่งครัด 
2.3 ก าหนดให้มีการตรวจสอบความสอดคล้องกับนโยบายความมั่นคงปลอดภัยของส านักงานปลัด

กระทรวงการคลัง 
2.4 จัดให้มีการศึกษากฎหมาย ระเบียบ พระราชบัญญัติ หรือข้อก าหนดอ่ืน ๆ ที่เกี่ยวข้องกับ

มาตรการรักษาความม่ันคงปลอดภัย 
 
3. ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร (IT Director) 

3.1 ก าหนดให้มีการก าหนดการจัดท า ปรับปรุง นโยบายความมั่นคงปลอดภัย ขั้นตอนการปฏิบัติงาน 
(Procedures) ก าหนดให้มีการจัดท าแผนรับมือกับเหตุภัยพิบัติ (disaster Recovery Plan) 

3.2 ก ากับดูแลให้เจ้าหน้าทีป่ฏิบัติตามนโยบายความม่ันคงปลอดภัยอย่างเคร่งครัด 
3.3 ก าหนดให้มีการตรวจสอบความสอดคล้องกับนโยบายความมั่นคงปลอดภัยของส านักงานปลัด

กระทรวงการคลัง 
3.4 จัดให้มีการศึกษากฎหมาย ระเบียบ พระราชบัญญัติ หรือข้อก าหนดอ่ืน ๆ ที่เกี่ยวข้องกับ

มาตรการรักษาความม่ันคงปลอดภัย 
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4. ผู้ดูแลระบบงานคอมพิวเตอร์ (Application Administrator) 
4.1 ก าหนดมาตรการควบคุม ก าหนดสิทธิการใช้งานระบบงานต่าง ๆ ของหน่วยงาน 
4.2 ควบคุม การบริหารจัดการใช้งานระบบงานหรือแอพพลิเคชั่นของหน่วยงาน 

 
5. ผู้ดูแลระบบคอมพิวเตอร์ (System Administrator) 

5.1 ดูแลบัญชีผู้ใช้ ก าหนดสิทธิ และทบทวนสิทธิการใช้งานของผู้ใช้ระบบ 
5.2 บริหารจัดการเซิร์ฟเวอร์ และอุปกรณ์เครือข่ายให้มีความมั่งคงปลอดภัย และสามารถใช้งานได้

ตลอดเวลา 
5.3 ตรวจสอบข้อมูลล็อกของเซิร์ฟเวอร์ และอุปกรณ์เครือข่ายรวมทั้งจัดท ารายงานสรุปเสนอ

ผู้บังคับบัญชา 
5.4 ท าการส ารองข้อมูลและตรวจสอบข้อมูลที่ส ารองไว้ 

 
6. ผู้พัฒนาระบบ (System Developer) 

6.1 ร่วมกับเจ้าของระบบหรือแอพพลิเคชั่นเพ่ือก าหนด User requirement และ Security 
requirement ส าหรับระบบหรือแอพพลิเคชั่น 

6.2 พัฒนาระบบโดยค านึงถึงความถูกต้องของข้อมูลน าเข้า  ข้อมูลที่อยู่ในระหว่างการประมวลผล
และข้อมูลน าออก 

6.3 ท าการทดสอบระบบหรือแอพพลิเคชั่นก่อนเริ่มต้นการใช้งานจริง 
6.4 จัดท าคู่มือการใช้งาน  คู่มือส าหรับระบบ และหรือคู่มือส าหรับการด าเนินงาน 
6.5 จัดอบรมการใช้งานระบบหรือแอพพลิเคชั่นให้กับผู้ใช้งานที่เก่ียวข้อง 

 

7. ผู้ดูแลระบบเครือข่าย (System Network) 
7.1 บันทึกเหตุการณ์ ตรวจสอบการเข้าถึงระบบเครือข่ายของหน่วยงาน 
7.2 ควบคุมดูแลระบบเครือข่ายสื่อสารให้สามารถใช้งานได้ตลอดเวลา 
7.3 ควบคุมการด าเนินการข้อมูลจราจรทางคอมพิวเตอร์ให้เป็นแนวทางตามที่ พ.ร.บ. ความผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ได้ก าหนดไว้ 
 
8. ผู้ดูแลระบบความม่ันคงปลอดภัย (Security Administrator) 

8.1 ร่วมกับเจ้าของระบบหรือแอพพลิเคชั่นเพ่ือก าหนด Security requirements ส าหรับระบบ
หรือแอพพลิเคชั่น 

8.2 ก าหนดมาตรการควบคุม ก าหนดสิทธิการใช้ระบบเครือข่ายสื่อสารของหน่วยงาน 
8.3 ตรวจสอบป้องกันการบุกรุกจู่โจมจากผู้ไม่ประสงค์ดี 
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9. เจ้าหน้าที่สนับสนุนและให้ความช่วยเหลือ  (Help Desk) 
9.1 ช่วยเหลือและประสานงานกับเจ้าหน้าที่ผู้ใช้งานของส านักงานปลัดกระทรวงการคลัง  (End 

User) ในการแก้ปัญหาการใช้งานเครื่องคอมพิวเตอร์ 
9.2 ท าหน้าที่รับมือกับเหตุการณ์ความมั่งคงปลอดภัยตามที่ได้รับรายงานโดยปฏิบัติตามขั้นตอน

ปฏิบัติอย่างเคร่งครัด 
9.3 บันทึกข้อมูลปัญหาการใช้งานเครื่องคอมพิวเตอร์และข้อมูลเหตุการณ์ความมั่งคงปลอดภัยและ

จัดท ารายงานสรุปปัญหาและเสนอผู้บังคับบัญชา 
 

10. ผู้ใช้งาน (End User) 
10.1 ปฏิบัติตามนโยบายฉบับนี้โดยเคร่งครัด 

 




